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1.1 Definition Betriebssystem :

UNIVERSITAT
BERN

> DIN 44300:

—Die Programme eines digitalen Rechensystems,

— die zusammen mit den Eigenschaften dieser Rechenanlage die Basis
der moglichen Betriebsarten des digitalen Rechensystems bilden und

— die insbesondere die Abwicklung von Programmen steuern und
uberwachen.

> Silberschatz:

— An operating system is like a government. ... Like a government, the
operating system performs no useful function by itself.

It simply provides an environment within which other programs can
do useful work.
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1.2 Soft- und Hardware eines Rechners ;

UNIVER
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Anwendungsprogramme (Buro, Geschaft, Unterhaltung)

Anwendungs-
Software

Systemprogramme (Compiler, Editoren, Browser)

Betriebssystem

System-
Software

Maschinensprache

Mikroprogramme

Hardware

Bauteile (ICs)
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1.3 Ziele von Betriebssystemen :
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1.4 Sichtweisen auf ein Betriebssystem

> Anwendersicht (abstrakte Maschine / top-down)

— Einfaches Benutzen eines Computers

— Maximieren der Systemleistung

— Verdecken der Hardware vor Anwendungsprogrammen
> Systemsicht (Ressourcenverwalter / bottom-up)

— Verwaltung von Systemressourcen
(CPU, Speicher, E/A-Gerate usw.)

— Robustes Ausfuhren von Anwendungsprogrammen
— Sicherheit bzgl. unerlaubtem Zugriff und Ausfallen

HS 2009
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1.5.1 Systemkomponenten :
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> Prozessverwaltung
— Erzeugen, Loschen, Ausfuhren, Anhalten und Weiterfuhren von Prozessen
— Synchronisation von Prozessen
— Kommunikation zwischen Prozessen
— Behandlung von Verklemmungen
> Hauptspeicherverwaltung
— Belegen und Freigabe von Hauptspeicher
— Zuordnung des Hauptspeichers zu Prozessen
> Ein-/Ausgabe-System
— Speicherverwaltung (Puffer, Caches, Spooling)
— allgemeine Geratetreiberschnittstelle
— Treiber fur spezielle Hardware-Gerate
> Kommunikationssystem
— Socket-Schnittstelle
— TCP/IP
— Treiber fur Netzwerkkarten
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1.5.2 Systemkomponenten :
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> Sekundarspeicherverwaltung
— Dateisystem-Verwaltung

— Erzeugen, Offnen, Schliessen, Lesen, Schreiben, Léschen von
Dateien und Verzeichnissen

— Abbildung von Dateien auf Sekundarspeicher
— Sicherung auf nicht-fluchtigen Speichermedien
— Massenspeicherverwaltung

— Auslagern von Daten im Hauptspeicher auf Sekundarspeicher
— Zuweisen von Speicherplatz

— Freispeicherverwaltung

— Disk-Scheduling

— Caching
> Schutz- und Sicherheitssysteme
— Zugriffskontrolle auf System- oder Benutzerressourcen

> Kommando-Interpreter und grafische Benutzerschnittstellen
HS 2009
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1.6 Dienste :
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— fur Programme und Benutzer
— zur Vereinfachung der Programmierung

> Benutzerschnittstelle

— Command Line Interface

— Grafische Benutzerschnittstelle
> Programmausfuhrung

— Laden und Beenden von Programmen
> Ein-/Ausgabe-Operationen

— Datei- oder Geratezugriff

— Abwicklung Uber Systemaufrufe
> Dateisystem-Manipulationen

— Erzeugen, Verandern und Loschen von Dateien und Verzeichnissen
> Kommunikation zwischen Prozessen

— Implementierung Uber gemeinsamen Speicher oder Nachrichtenaustausch
> Fehlererkennung

— Abfangen von Hardware- oder Programmfehlern
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1.7 Funktionen y—

— zur effizienten Ausfihrung des Systems, speziell bei mehreren

>

Benutzern

Zuweisen von Ressourcen

— CPU

— Hauptspeicher

— Sekundarspeicher

— Ein-/Ausgabe-Gerate

Accounting

— Statistiken zur Systemoptimierung oder fairer Ressourcennutzung
Schutzmechanismen

— Vermeiden von Wechselwirkungen zwischen Prozessen
Sicherheitsmechanismen

— Authentifizierung
— Verschlusselung
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2. Schutzmechanismen ;

UNIVERSITAT
BERN

HS 2009



Einfihrung in die Informatik: Betriebssysteme b

2.1 CPU-Schutz ——

> Vermeiden von Monopolisierung der CPU durch eine
Anwendung

> Betriebssystem setzt Zeitgeber zur Auslosung eines
Interrupts und ubergibt danach die Kontrolle der CPU an die
Anwendung.
> Time-Sharing
- Unte_r_brechung nach bestimmtem Intervall, z.B. N ms,
und Ubergabe der CPU an andere Anwendung

— Ggf. Uberpriifung, ob Anwendung maximale Laufzeit erreicht
hat.

HS 2009
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2.2 Speicherschutz

UNIVERSITAT

> Schutz der Prozesse untereinander
vor inkorrektem Speicherzugrift

> Beschreibung des zulassigen
Speicherbereichs durch 1000——> 1000
Basis- (kleinste Adresse) und 900
Limit-Reqgister
(Grosse des Speicherbereichs)
> Vergleich von Speicheradressen
mit Registern durch CPU-Hardware

> Laden der Register durch
Betriebssystem uber
privilegierte Instruktionen

1900

3100

3800
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2.3 E/A-Schutz ;
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2.4 Dual-Mode Operation

> Dual-Mode Operation
— Benutzermodus fur Anwendungen
— Systemmodus fur Betriebssystem
— Ausfuhrung sensitiver Instruktionen nur im Systemmodus
— Ausfuhrung privilegierter Instruktionen verursachen Systemaufruf (Trap)
> Wechsel zwischen Benutzer- und Systemmodus
— Benutzermodus —» Systemmodus
— durch Hardware nach Systemaufruf (Trap) oder Interrupt
— Systemmodus — Benutzermodus
— durch Rucksetzen des Modusbits vor Ruckkehr in Benutzerprozess

Benutzerprozes
Benutzerprozess —> Systemaufruf Ruckkehr v. Systemaufruf
trap ! ,7 refurn
Modusbit = 0 | Modusbit = 1
Betriebssystemkern Systemaufruf

HS 2009 16
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3. Systemaufrufe :

UNIVERSITAT
BERN

> Schnittstelle zwischen Anwendungsadressraum
Anwendungsprogrammen

und Betriebssystem

> vom Betriebssystem bereitgestellte
Aufrufe von Systemfunktionen

> Maschinen-Instruktionen (trap)

Bibliotheksfunktion read

Ruckkehr zu Benutzerprogramm
trap fur read
Code f. read in Register ablegen

zum Wechsel vom Benutzer- in Benutzerprogramm _ _
Systemmodus SP inkrementieren
> Parameteri{ibergabe an Aufruf von read
Betriebssystem Parameter (fd,&buffer,nbytes)
— Register auf Stack legen
— Speicherbereich
— Stack : ‘ | SyscCall
> Beispiel: count = Dispateh— (e

read (fd, buffer, nbytes)

Betriebssystem (Kern)

HS 2009 17
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4.1 Definition Prozess

> informell: Prozess = Programm in Ausfuhrung
> besteht aus

— Programmcode
— Aktivitat: Befehlszahler + Prozessorregisterinhalt
— Stack (Laufzeitkeller) mit temporaren Daten Stack
— globale Daten !
— Heap fur dynamisch zugeteilten Speicher
> Jeder Prozess besitzt eine virtuelle CPU. t
> Prozesse stellen selbst Betriebsmittel dar. Heap
Daten
Textsegment

HS 2009 18
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4.2 Prozesszustande

> nheu

— Prozess wurde erzeugt.
> rechnend

— Instruktionen des Prozesses werden auf der CPU ausgefuhrt.
> Dblockiert

— Prozess wartet auf ein Ereignis (z.B. Ende einer E/A-Operation, Signal,
Eintritt einer Synchronisationsbedingung).

> ausgelagert

— Prozess ist wegen Hauptspeichermangels auf Hintergrundspeicher
ausgelagert.

> Dbereit
— Prozess wartet auf CPU-Zuteilung.
> beendet
— Prozess hat die Ausfuhrung abgeschlossen.

HS 2009
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4.3 Prozesszustandsdiagramm
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2\ Srn

ausgelagert

k rechnende Prozesse zu einem Zeitpunkt (k: Anzahl der Prozessoren)
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4.4 Prozessleitblock

> Beschreibung des Prozesszustands,
z.B. auch der zur Ausfihrung benaotigten
Betriebsmittel

> Prozessleitblock (PLB) reprasentiert einen
Prozess im Betriebssystem.

> Verkettung von Prozessleitblocken in den
Warteschlangen

Kopf

UNIVERSITAT

Zeiger

Prozesszustand

Prozessnummer

Befehlszahler

Reqister

(0))

peicherverwalt. Info.

,PU Scheduling Info.

Accounting Info.
E/A-Status

Info.

HS 2009
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4.5 Prozessumschaltung

Prozess 0 |nterrupt oder

L ........... " Systemaufruf

Zustand in PLB, sichern

Zustand von PLB, laden

rechnend

<«
Zustand in PLB, sichern :

Zustand von PLB, laden

.

HS 2009
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Prozess 1

> Kontextwechsel durch Dispatcher

— Sicherung des alten
Prozesszustands in
Prozessleitblock (PLB)

— Laden des neuen
Prozesszustands aus PLB

> relativ hoher Overhead
(1-1000 ps)

22
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5.1 Prozessinteraktion:
Message Passing und Shared Memory
Prozess A Prozess A
Shared Memory [
Prozess B “ )
Prozess B
Betriebs- _
M
system Q Betriebssystem

M: Mailbox: Objekt, in das Nachrichten gestellt bzw. aus dem Nachrichten enthommen werden knnen

HS 2009
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5.2 Speicherbasierte Prozessinteraktion :
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> Parallele Prozesse mit Zugriff auf gemeinsame Daten,
wodurch Inkonsistenzen verursacht werden konnen.

> Mechanismen zur Synchronisation von parallelen Prozessen erforderlich
> Beispiel: Erzeuger/Verbraucher-Problem
— Puffer kann N Informationselemente speichern.

— Erzeuger darf nicht in vollen Puffer speichern.
— Verbraucher darf nicht aus leerem Puffer entfernen.

Erzeuger ——— Puffer L] » VVerbraucher

HS 2009 24
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5.3 Erzeuger/Verbraucher-Implementierung
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int 1n=0,o0ut=0,counter=0;
item_type buffer|[N];

item_type next _prod; item_type next cons;

while (true){ while (true){
produce(&next _prod); while(counter==0)
while(counter==N) /*leerer Puffer*/
/*voller Puffer*/ no opQ);

no_opQ); next cons=bufferfout];

buffer[in]=next _prod; out=C(out+1)%N;
INn=Cin+1)%N; counter--;
counter++; consume(&next_cons);

+ +

Problem: counter++ und counter-- mussen atomar sein.

HS 2009
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5.4 Race Conditions b
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5.5 Kritischer Abschnitt b
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> Kritischer Abschnitt: Folge von Anweisungen oder Code-Segment mit Zugriff
auf gemeinsame Daten

> Hochstens ein Prozess darf sich zu einem Zeitpunkt in einem kritischen
Abschnitt befinden.
> Beispiele:
— Zugriff auf ein exklusives Betriebsmittel
— Manipulation der Counter-Variable in Erzeuger/Verbraucher-Implementierung
Prozessstruktur

Prozess wartet auf Erlaubnis| Eingangsabschnitt

Kritischer Abschnitt

Prozess gibt bekannt, dass er den

Ausgangsabschnitt

kritischen Abschnitt verlassen hat I
Unkritischer Abschnitt
I

HS 2009 27
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5.6 Synchronisations-Hardware: Test and Set :
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> gemeinsame Variable:
bool lock=false; Prozess i
> atomare Funktion Test_and_Set
bool Test and Set
(bool &target) ¥
{ while (Test_and_Set(lock))
bool rv = target; no_op;
target = true;

return rv; v
1 Kritischer Abschnitt

lock = false;

'

Unkritischer Ab?chnitt

HS 2009 28
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5.7 Semaphore :

UNIVERSITAT
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> geschutzte Variable s, auf der nur atomare Operationen
wailt(s) und signal(s) ausgefuhrt werden konnen.
>  Werte
— > 0: frei
— < 0: belegt
> Implementierung:

— fuge Prozess bei belegter Semaphore einer Liste wartender Prozesse
(L) zu.

typedef struct s {int value; process list L}
semaphore;

— Zahlende Semaphor
— negativer Wert von value: Anzeige der Anzahl wartender Prozesse
— positiver Wert von vallue: Anzahl der Prozesse, die noch eintreten durfen

HS 2009 29
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5.7.1 Implementierung von Semaphoren :
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6.1 Logische und Physikalische Adressen :
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Reloca-
tion-
Register
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6.2 Paging :

> nicht zusammenhangender physikalischer Adressraum

> Unterteilung

— physikalischer Speicher in Kacheln
(Frames, 2* Bytes, z.B. 512 oder 8192 Bytes)

— logischer Speicher in Seiten gleicher Grosse

> Programm mit Speicherbedarf von N Seiten benotigt N freie
Hauptspeicherkacheln.

> Zuordnung Seiten/Kacheln Uber Seitentabelle
> Interner Verschnitt

HS 2009 32
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6.2.1 Beispiel: Paging

HS 2009

Seite 0

Seite 1

Seite 2

Seite 3

logischer Speicher

0 1
1 4
2 3
3 I

Seitentabelle

physikalischer
Speicher

UNIVERSITAT

Seite 0

Seite 2

Seite 1

Seite 3
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6.3 Demand Paging
Be- Lokalisierung von B
triebs- | N
system | N
Trap| physikal. A
A Seitentabelle | SPeicher
ReferenzA__ 3 F B| | C|D
o B B 2 |v F|[G
S| C |Restart C| 1 C
s o |derin- D | B L H
@ struktion E i Eihlagen
£ E Fl 0O A yon B
= G i |
= = H — Update der
O ' | Seitentabelle .~ Auslagern von D
/invalid-Bit
H
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