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Abstract

Esgibt viele Moglichkeiteneine Webapplikatiorzu realisieren.Man hat die Wahl zwischendiversen
Webserern. Zudemsteherviele Verabeitungstechnologief der Senerseitezur Verfigung welcheauf
andereApplikationsserer zugreifenkénnen.

Die Kommunikationvom Client zum Sener wird durch dasProtololl HTTP geregelt. Diesist ein
primitivesundzustandloseBrotololl. Die Anforderungerwie Usertrackingund Zugriffskontrollemiissen
dahervon der Applikation selbsterfullt werden.

Anhandvon Applikationenmit AnbindunganeineDatenbankverdendie verschiedenefiechnologien
erlautert.Zu jedemL6sungsweg wird ein Prototypimplementiertwelchenmanals Ausgangslagéir eine
eigeneWebapplikatioranpassekann.

DieseStudieeignetsichgutalsKursunterlageau einerEinfiihrungin verschieden&/ebtechnologien.
Siegibt einenEinblick in folgendeThemen:Internet(Technologie Protololle und Dienste) ApacheWeb
Sener (Konfiguration,Zugriffskontrolle, Usertracking,https)Kryptographie HTML, Jasascript(Syntax,
Objekte,Eventhandler)CGl, Perl (Filehandling,Module, Komplexe DatenstrukturenManipulationvon
Datenbankn),Datenbankn(SQL, Module),PHP(GrundlagenManipulationvon Datenbankn).
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1 Motivation

DasThemadieserArbeit ist die Untersuchunginiger AspektedesWWW (World Wide Web), insbeson-
deredesDatenaustauschesvischenWebserer und Client. Die Kommunikationim WWW wird durch

dasProtololl HTTP gereagelt. Diesist ein zustandlose®rotololl und speichertkeine Informationenvon

einer Transaktionzur nachsten. Dadurchweissein einfacherWebserer nicht, ob er mit einemClient

schonkommunizierthatodernicht. Ein solchereinfacherWebserer liefert nur statischeSeiten,undkann

dadurchnichtflexibel reagieren Auf folgendeFragernwird hier ndhereingegangen:

¢ Wie kannmaneineinteraktive Verbindung(Dialog) zum Clientimplementierer{->Sessiontracking,
interaktver Webserer)?

e Wie kannmanflexibel unddynamischaufinteraktionerdesUsersreagierer{->dynamischéi TML-
Generierung)?

¢ Wie (undwo) kannmandie DatendesBeniitzersablegen,um siespatemwiederzurVerflgungstellen
(Clientseitig: Javascriptund Cookie,CGI und Cookie. Senerseitig: CGl undFlatfile, MySQL)?

¢ Wie kannmansenerseitigauf eineMySql-Datenbankugreifen?

e Wie kannmanDatensicherheifGewahrleistunghrer Vertraulichkeit, Verfligbarleit und Unversehr
barkeit) und Datenschutf\Wer hat Zugriff auf meineDaten)gewéhrleisten?

Zudemwird hier ein Einblick in die folgendenGebietegegeben: Internet(Technologie Protololle und
Dienste) ApacheWebSener(Konfiguration Zugriffskontrolle,Usertracking, httpsKryptographie HTML,
Javascript(Syntax,Objekte,Eventhandler)CGl, Perl (Filehandling,Module, Komplexe Datenstrukturen,
Manipulationvon Datenbankn), Datenbankn (SQL, Module), PHP(GrundlagenManipulationvon Da-
tenbanlen). AnhanddieserEinfuhrungkannmanleicht eine eigeneflexible Webapplikationmit Anbin-
dunganeineDatenbankmplementierenwelcheDatensicherheiind Datenschutgewéhrleistet.
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2 Einfihrung

2.1 Problemstellung

Die EinfuhrungdesWorld Wide Web (WWW)brachtedie erstegrossePopularitatswellaedesInternets.

DasWWW dasnur einenTeil desinternetsdarstellt,ermdéglichtees plétzlich fastjedem,Dokumentezu

beliebigenThemenauf KnopfdruckmehrererMillionen Internetnutzernveltweit zuganglicheu machen.
Daslnternetberuhtauf drei Basismechanismdivet99]:

e ein eindeutigefNamensschemalasdenZugangzu allen Ressourcefm Internetin uniformerArt
erlaubt(URL's).

e Protololle, die denAustauschbenannteRessourceltiber dasinterneterlauben(HTTR FTP, GO-
PHER,TCP/IR etc.).

e Hypertet fur die einfacheNavigationzwischenRessource(HTML)

Im einfachstenFall (sieheAbb. 1) fordertein Benutzerim WWW iibereine URL eine Ressourcgz.B.
HTML-Dokument)an. Die AnfragegehtiiberdasNetzzumWeb-Serer, unddiesetliefert die gewlinschte
Datei. HTTP (Hypertext Transfer Protocol) regelt den Ablauf dieserKommunikationzwischenHTTP-
Server(WWW-Sener) und HTTP-Client(WWW-Browser). Hierbeischicktimmerder Client eine Anfor-
derung(RequestandenSener, der mit einer Antwort (Responsereagiert. Eine Anforderungkannz.B.
die Bedeutundnabert‘Schicke mir dasDokumentsms.htnil. Die Antwort bestehhormalerweis@ausdem
angeforderteokumentundzusatzlichennformationerwie z.B. demDatumderletztenAnderung(siehe
Abb. 2).

HTTPist ein zustandloseBrotololl. Esspeicherkeinelnformationernvon einerTransaktiorzur ndch-
stenund kenntden Client nur fir die DauereinereinzigenTransaktion.JederRequesbeginnt dadurch
wiedervon vorne. Bei einfachenConnectionsst diesvon Vorteil, dakein Overheadmit Session-fiacking
voneinerVerbindungzur ndchsterentsteht Dadurchkannein HTTP-Sererin einerbestimmterZeit viele
Clientsbedienen.

Bei grossererBusinessanwendungén.B. Telebanking)siehteswiederandersaus: hier ist Session-
Tracking nétig, um interaktive Verbindungerzu ermdglichen. HTTP kann diesesProblemleider nicht
I6sen;aberschliesslichwar HTTP fur denZugriff auf HTML-Seitengedachiund nicht fiir Client/Sener-
Anwendungenm Internet.In diesemFall mussmanSession-Tackingmit anderenTechnologiergevahr
leisten(z.B. hiddeninput fields,cookies userauthorizationoder URL-rewriting) (mehrdazuspéater).Der
NachteildiesesAnsatzediegt darin, dassdie Datenbei einerinteraktion,die ibermehrereSchrittegeht,
stetsneulibertragerwerdenmiissenBliebe die Verbindungzwischenden Anfragenbestehenktnnteder



GET / HTTP/11

HTTP/1.1 200 OK

Date: Sat, 29 Jan 2000 20:40:45 GMT
Server: Apache/1.3.1 (Unix)
Last-Modified: Sun, 20 Sep 1999 20:23:12
GMT

ETag: "50852-2aa-36056430"
Accept-Ranges: bytes

Content-Length: 682

Connection: close

Content-Type: text/html
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<html>

<head>

<title>SMS Carrier</title>
</head>

Abbildung?2: InteraktioniberHTTP [Met99]

Sener UbermittelteDatenspeichernund eswirdekein Overheadensteher...beieinemTelefongespréach
stellenwir unsauchnichtbei jedemSatzmit Namenvor) [MP98].

Mit einemWeb-Serer, dernur statischeSeitenliefert, hatmannichtviele Méglichkeiten.ldealerwéare
ein Sener, der individuell auf die Benutzereingabereagiertund danndynamischHTML-Seiten gene-
riert. In dieseminteraktvenWeb-Modellmusstemandie FunktionalitdtdesWeb-Sererserweitern:z.B.
die CGI-Schnittstellf CommonGatevay Interface)erlaubteseinemWWW-Browser, ibereinenWWW-
Sener ProgrammeuszufuhrenHTML stellt die Mdglichkeit zur Verfligung,mit Hilfe speziellerBefehle
Formulare zu erstellen.In Formularenkannder AnwenderEingabefelderausfiillen,in mehrzeiligentext-
feldernText eingebenausListen Eintrdgeauswahlerund Buttonsanklicken. WenndasFormularfertig
ausgefilltist, kann der Anwenderauf einenButton klicken, um dasFormularabzusendenDer Sener
erhéaltdadurcheinenRequesinit BenutzerdatenDamit dieseDatenweitenerarbeitetverden,wird eine
Aktion im Web-Serer ausgeldst.Dazugibt manbeim ErstelleneinesFormularsan, was mit denDaten
desausgefullterFormularspassieresoll. Mankannsichdie ausgefiiliterDatenbeispielsweis@er E-Malil
zuschiclenlasserodervon einemCGl-Programmauf demServerRednerweitenerarbeitedasser(siehe
Abb. 3).

FormularekénnensehrunterschiedlicheAufgabenhaben. So werdensie zum Beispiel eingesetzt
[MUnNn9g):

e um bestimmtegleichartigstrukturierteAuskiinftevon Anwenderreinzuholen,
e umAnwenderndasSuchenn Datenbanknzuerméglichen,
e um Anwenderndie Méglichkeit zu geben selbstDatenfiir eineDatenbankeizusteuern,

¢ um demAnwenderdie Moglichkeit individueller Interaktionzu bieten,etwa um auseinerProdukt-
paletteetwasBestimmtesu bestellen.

Man geht nun von einer einfachenHTML-Eingabemask (siehe Abb. 4) zum Versandvon SMS-
Nadrichten (einenText von max. 160 Zeichenan einenMobilabonementendus. Der Benutzerkannin
diesemFormulardie Adresse(Mobile Nr.), denAbsendemunddie Nachrichteingeben Durch abschiclen
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Abbildung 3: Dasinteraktve Web-Modell[Met99]

diesed~ormularesverdendie BenutzerdateaufderSenerseiteverarbeite{CGIl-ProgrammynddieNach-
richt andasangegebeneMobiltelefongesendet.

Um den Servicezu verbessernwill mandem Benutzerein Adresslich zur Verfigungstellen. Nun
kannder UserseineDatenin einerDatenbankablegenund jederzeitdaraufzugreifen.DasThemadieser
Arbeit ist die UntersuchundolgenderProblemedie esnunzulésengilt:

e Generierungzon HTML-Code (auf Client- und/oderauf Serveseite; mit verschiedenernProgram-
miersprachen)

e Session-Tacking(mit wemsprecheich? -> SpeihernvonInformationenvoneiner Transaktionzur
nachsten).

e UserAuthorization(ldentifizierunggegeniberdemDienstanbieter)
e Datenschutf\Wer hat Zugriff auf meineDaten)
e DatensicherheitGewahrleistunghrer Vertraulichkeit, Verfugbarleit und Unversehrbarleit)

¢ Datenhaltundauf Client- und/oderauf Serveseite).

2.2 Grundlagen

Dieser Abschnittbeschreibtkurz, wie dasInternetentstand,seine Architektur und einige Applications
Protocols Zudemwird aufeinigeDienstedesinternetsaufdie Markup-Languge HTML undauf Cookies
einggangen.

2.2.1 Entstehungdesinter net

DasARPA-Net (siehe:[ARPA1][ARPAZ2]). Die Urspriingedesheutigeninternetreichenin die 60erJahre
zuriick. Eswar die Zeit desKaltenKriegeszwischendenbeidenWeltméachterJSA und UdSSR Neuelm-
pulsein derElektronischematerverarbeitundEDV) kamenin jenerZeit hauptséachlicldurchmilitérische
Initiativenzustande.

Im Departementf Defensedemamerikanischeiwerteidigungsministeriumyurdeiiberlegt, wie man
wichtigemilitdrischeDatenbesseschitzerkdnnte.Selbstbei einematomarerAngriff desGegnerssollten
die Datennicht zerstértwerdenkdnnen. Als Lésungkam nur ein elektronische®atennetan Frage.Die
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Abbildung5: DasClient/Sener-Prinzip[DO97]

gleichenDatensollten dabeiauf mehrerenweit entferntenRechnernabgelgt werden. Bei neuenoder
geanderteatensolltensichalle angeschlossend&echnebinnenkirzesteZeit denaktuellerDatenstand
zusenden.JederRechnersollte dabei iber mehrereWege mit jedemanderenRechnerkommunizieren
kdnnen. So wirde dasNetz auchdannfunktionieren,wenn ein einzelnerRechneroder eine bestimmte
Leitung durch einenAngriff zerstortwiirde. Die AdvancedReseath ProjectsAgency(ARRR), Teil der
US-Militars, realisiertedasgeplanteProjekt[Min98§].

2.2.2 Client-Server-Technologie

Fur die einzelneninternet-Dienstavie World Wde Web, Gophey E-Mail, FTP usw mussauf einemHo-
strechnerder andererRechnerrdieseDiensteanbietenwill, eineentsprechend8ener-Softwarelaufen.
Ein Hostrechnekann eineninternet-Diensihur anbietenwenn eine entsprechend8erverSoftware auf
demRechnemaktiv ist, undwennderRechner'online" ist.

Serversind Programmegdie permanentdaraufwarten, dasseine Anfrage eintrifft, die ihren Dienst
betrefen. Sowartetetwa ein WWW-Sener darauf,dassAnfrageneintrefen, die WWW-Seitenauf dem
Sener-Rechnebrufenwollen.

Clients sind dageyen Software-Programmeglie typischerweiseDatenvon Senern anfordern. Der
WWW-Browserist beispielsweisein Client. Wennmanetwa auf einenVerweisklickt, derzueinerHTTP-
Adressduhrt, startetder Browser, alsoder WWW-Client, eine Anfragean denentsprechendeBener auf
dementfernterHostrechnerDer Sener wertetdie Anfrageausund sendetie gewviinschterDaten(siehe
Abb. 5). Um die KommunikatiorewischenClientsund Senernzuregeln,gibt esentsprechenderotolol-
le. Client-Senerr-Kommunikationm WWW etwa regelt dasHTTP-Potokoll. Ein solchesProtololl lauft
oberhalbdesTCP/IP-Protoklls ah



Dassein Client Datenanfordertund ein Sener die Datensendet,st der Normalfall. Es gibt jedoch
auch"Ausnahmen".So kannein Client nicht nur Datenanfordern,sondernauchDatenan einenSener
schiclen: zum Beispiel,wennmanper FTP eine Datei auf den Sener-Rechnehochladtwennmaneine
E-Mail versendebderim WWW ein Formularausfilltund abschickt.Bei diesenFallenredetmanauch
von Client-Push("Client drangtdemSener Datenauf").

Ein andererAusnahmedll ist es,wennder Sener zuerstaktiv wird und demClient etwasohnedessen
Anforderungzuschickt.Dasnenntman ServerPush("Sener drangtdemClient Datenauf"). NeueTech-
nologienwollen diesenAusnahmedill zu einerRegel erhebendie sogenannteRush-Ednolagien Diese
Technologiersollenermdglichendassein Client regelméssigdatenempfangenkann,ohnedieseeigens
anzufordernDadurchsind Broadcasting-Dienst&ie aktuelleNachrichterusw realisierbarNetscapeind
Microsoft InternetExplorer(beideab Version4.0) habenentsprechend8chnittstellenum solcheDienste
in Anspruchzu nehmer{Miin98].

2.2.3 DaslISO/OSI-Referenzmodell

Die KommunikationzwischenRechnerrin offenen,heterogeneisystemerwird in der Regel anhanddes
sog. ISO/OSI-Refanzmodelldeschrieben.Dies teilt die Aufgaben,die bei der Datenlommunikation
zwischenzwei Anwendungerauf unterschiedlichefRechnerranfallen, siebenaufeinanderufbauenden
Schichtereu. DabeibietetjedeSchichtihre Diensteder nachsthéhererSchichtanund kannihrerseitsdie
Dienstederdirekt unterihr liegenderSchichtin Anspruchnehmen(siehe[Schn949).

Die Schichterwerdendabeiin AnbetrachtderangeboteneBienstein 7 Kategorieneingeteilt:

¢ Die PhysicalLayer UbertragtiiberdasphysikalischeMedium, dasdie Computerverbindet,Einsen
undNullen.

e Die Data Link Layer tibertragtsogennannt&rames.Sie stellt einefehlerfreieVerbindungherund
verhinderteine,UberschwemmunggineslangsamerfEmpfangersnit Daten.

¢ Die NetworkLayer verschicktPakete an einenangegebenerEmfpanger Sie tibernimmtdabeidie
korrekteWeiterleitungder Pakete,dassogenanntgRouting".

¢ Die FunktionderTransportLayeristes,die DatenderSessiorLayerin kleinereTeileaufzuteilerund
denEmpfangaller dieserPaketein derrichtigenReihenfolgesicherzustellenAusserdenstellt sie
einenMechanismugbereit,um andereComputerbzw. die darauflaufendenProzessseu benennen,
umdenEmpfangederDatenangeberzukdnnen.Die Verbindungsdienstelje die Layerbereitstellt,
kénnensehrverschiedersein.

¢ Die SessiorLayerermdglichtessogenannt&essionzwischenComputerrherzustellenSieist aus-
serdenfir dassogenannt@okenManagementndfir bestimmteSynchronisationsaufgab&arant-
wortlich.

e Wihrenalle bisherigerSchichtemur Bits (ibertragenbietetdie PresentatioriLayer die Ubertragung
von strukturierterDaten,d.h. Zeichen Zahlenusw an.

e Die Application Layer ist die Schnittstellezum Benutzerund bietet Dienstewie Terminaldienste
oderdie Ubertragungron DateienodereMails.

2.2.4 Protokolleim Inter net: Ubersicht

Das ISO/OSI-Modellentstanderst, als das Arpanetbereitseinsatzfahigwar. Die Erfahrungendie bei
der Entwicklung des Arpanetgemachtwurden, gingenjedochin die Modellierungmit ein. Die Inter-
netprotololle kdnnenebenélls in ein Schichtenmodelt jedochmit nur 4 Ebenen eingeordnetverden.
In Abbildung 6 und Abbildung 7 werdendie Modelle einandergegeniibegestelltfSche93. Gleichzeitig
enthalterdie Abbildungendie wichtigstenProtololle undihre Zuordnungzu denjeweiligen Ebenen.
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2.2.5 DasTransmissionControl Protocol (TCP)

TCP (TransmissionContmol Protocol) ist auf Ebene4 der Protolollhierarchieangesiedelt.Das verbin-
dungsorientiertdransportprotoll im InternetEs dient als Basisfir Anwendungerwie telnetoderftp,
beidenereinezuverlassigdJbertragungler Datengefordertwird, oderin ISO/OSI-Sprechweisé CPer-
bringt der AnwendungsschictginenzuverlassigenyerbindungsorientierteBienst. Es stellt einebidirek-
tionaleVerbindungzwischendenPartnernher. Zuverlassigoedeutetiabei,dassdie Datenlibertragunge-
sicherterfolgt und die gangigenSicherungserfahrenwie Sequenznummewergabe Prifsummenbildung
mit EmpfangsquittungenQuittungenmit Zeitibervachungund Sliding-Window-Verfahrenangevendet
werden.

DerVerbindungsaufbaerfolgtin AnalogiezumherkdmmlicheelefonsystemClient-Sener-Architektur
Ein Anrufer (Client) sendekinensog. requesi{Anforderung)an einenTeilnehmerSener). Dieser,hebt
ab“, indemer ein reply (Antwort) an den Client zuriicksendetAnschliessendindet der Datenaustausch
statt. Danachwird die VerbindungwiederabgebrochefSchn94[M{in98].

2.2.6 Daslnternet Protocol (IP)

DaslnternetProtocol(IP), aufderNetzwerkschich(Ebene3) angesiedeltyildetzusammemit demTrans-
mission Control Protocol (TCP) (Transportschichtflas zentraleProtolollpaar der Internet-Architektur
Die HauptaufgabelesIP adressierRechnernternetProtololls ist dasAdressierenvon Rechnerrsowie
dasFragmentierewon Paketender daruberligenderSchicht. IP stellt alsodie Endsystemerbindungder
Partnerrechneher. Der dariiberliggendenEbene(TransportschichtbietetIP einensog. unzuwerlassigen
und verbindungsloseienstan. Wennalso, wie z.B. beim Dateitransfereine zuverlassigelbertragung
gefordertwird, dannist esAufgabeeinesderiibelgeordneteiProtololle (z.B. desTransportprotokills), die
Zuverlassigleit zu gewahrleister{fSchn94[Min98g].

2.2.7 File Transfer (FTP)

FTPist einInternet-Dienstderspezielldazudient,sichauf einembestimmterSener-Rechneim Internet
einzuwahlerundvondort DateienaufdeneigenerRechnerzu GibertragerfDownload)odereigeneDateien
andenSener-Rechnerzu Gbertrager(Upload). FernerbietetdasFTP-Protolll Befehlean, um auf dem
entfernterRechneiOperationerdurchzufihrerwie Verzeichnisinhalt@nzeigenyerzeichnissavechseln,
VerzeichnissanlegenoderDateienléschenMiin9g].

2.2.8 Domain Name Selrvice (DNS)

Das Domain Name System(DNS) [Moc87d[Moc87h] wurde geschdaen, um Rechnernstatt den IP-

AdressemauchlogischeNamenzuordnenzu kénnen. Dies erfolgtein den AnfangendesInternetiiber
einezentralgehaltendDatei (/etc/hostaauf UNIX Systemenjetc/hostdesNetwork InformationCenters
(NIC) die analle RechnefjederDomainregelmassignittelsftp verschickiwurdeunddie jederIP-Adresse
eindeutigeinenNamenzuordnete.Damalswar der Adressraummochflach, jedochwurdeim Laufe der
Zeit einegrosserddierarchiendtig.

Als daslnternetwuchs,war einemittelsftp verschicktehosts-Datefiir jedenRechnenicht mehrmog-
lich. DasAktualisiereneinersolchenDateiwarezu aufwendigund wirdedasNetzwerkzu sehrbelasten.
/etc/hostsst mittlerweile zu einerDatenbankangevachserundwird in Zonenaufgeteiltundvon dedizier
tenRechnerndenDomainNameSenern,innerhalbder Zoneverwaltet. JedetDomainNameSener sieht
alsonur einenTeil desgesamterdomainNameSpace Insgesamexistierendrei Hauptkomponentenaus
denersichdasDNS zusammensetzDer DomainNameSpaceNameSenerundResoler (sieheAbb. 9).

2.2.9 Routing und Gateways

Im InternetalsdemNetz der Netzeist eszunachsnur innerhalbdeseigenenSub-Netzesnéglich, Daten
direktvon einerlP-Adressezu eineranderereu schiclen. In allenandererfallen,wenndie Datenaneine
andereNetzwerknummegeschickiwerdensollen,tretenRechnerauf denPlan,die denVerkehrzwischen
denNetzenregeln. SolcheRechnemwerdenals Gatevaysbezeichnet.Diese Rechnereiten Datenvon
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Hostrechnerrausdem eigenenSub-Netzan Gatavaysin anderenSub-Netzenweiter und ankommende
Datenvon Gatevays andererSub-Netzean die darin adressierteHost-Rechneim eigenenSub-Netz.
OhneGatavaysgabeesgarkein Internet.

Das Weiterleitender Daten zwischenSub-Netzerwird als Routing bezeichnet. Die Beschreiling
der mdglichenRoutenvom eigenenNetzwerkzu anderenNetzwerlen sind in Routing-Bbellenauf den
Gatavay-Rechneriiestgehalten.

ZudenAufgabereinesGatavaysgehdrtauch,eineAlternativ-Routezufinden,wenndie tiblicheRoute
nicht funktioniert, etwa, weil bei derentsprechendelreitung eine Stérungoderein Datenstalaufgetreten
ist. Gatavayssendersich standigTestpaletezu, um dasFunktionierender Verbindungzu testenund fur
Datentransfersverkehrsarme¥Wege zufinden.

Wennalsoim Internetein Datentransfestattfindet,st keinesélls von vornehereirklar, welchenWeg
die Datennehmen. SogareinzelnePakete einer einzigenSendungkdnnenvoéllig unterschiedlichéVege
nehmenWennSiebeispielsweis&on der SchweizauseineWWW-Seiteaufrufen,die auf einemRechner
in denUSA liegt, kannessein,dassdie Halfte der SeiteliberdenAtlantik kommtunddie anderdiberden
Pazifik, bevor Inr WWW-Browsersieanzeigerkann.WederSie nochlhr Browserbekommendavon etwas
mit [MUn9§].

2.2.10 Uniform ResourcelLocator (URL)

Uniform Resourcd.ocator, abgekirztURL, ist ein weitererBegriff derengmit derVerbreitungdesWorld
Wide Webverknipftist. Zur Zeit existierenviele unterschiedlich&ystemezur Recherchém Internet.Bei
derRecherch@achDokumenterim Internettritt dasProblemauf, Ressourceauf einebestimmteArt zu
identifizieren. Identifizierungvon DokumenterAhnlich wie Biichernin einerBibliothek eine eindeutige
Nummerzugeviesenwird, damitsiefur jedermanraufiindbarsind, sollte esim InterneteineMdglichkeit
gebenRessourcerindeutigzu benennenDieseAufgabetbernimmtder URL.

Da URLs nicht nur von Rechnerrsonderrauchvon MenscherJRL = Zugriffsart, Rechnernameda-
teinameinterpretiertwerden,warendie Voraussetzungebei derenEinfiihrung,kurz und verstandlichzu
sein. Dazu sollen sie ausdruckbarenZeichen,ohneLeerzeicherbestehen.Man bendtigtim wesentli-
chendrei Informationenum eineRessourcém Netz zu beschreibenDies sind eine Zugriffsmethodeein
Rednernane undein Verzeidinis-oder Dateiname Soliefert der String

ftp:/fftp.glue.ch/pub fin fol sms.ps

genigendnformation,um dasPostscriptfilessms.psm Internetzufinden.Man baueeineFTP-\erbindung
zumRechner

ftp.glue.ch
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aufundholesichdie Datei
sms.ps

dieim Verzeichnis
Ipub/info/

liegt[Schn93.

2.2.11 E-Mall

E-Mail (elektronischd&?ost)ist wohl derammeistengenutztenternet-DienstE-Mail erlaubtdie personli-
cheUbermittlungvon Nachrichterund Dateienvon einemSendemn einenEmpfanger

Das heutigeE-Mail-Systemhat aberauchnoch mit einigenProblemenzu kdmpfen. Eine normale
E-Mail ist auf demWeg vom Senderzum Empfangeretwa so geheimwie eine Ansichtskarte.Fur ver
traulicheMitteilungen oder sensibleDatenist sie ungeeignet.Mittlerweile gibt esVerschlisselungsr-
fahrenwie PGP (Pretty Good Privacy), die dasindividuelle Kodierenund Dekodierenvon E-Mails und
angehéngteateienerlauben. Voraussetzungst dazujedoch,dasssovohl Senderals auchEmpfanger
Ubereineentsprechendusatzsoftareverfiigenundzuvor ihre 6ffentlichenKodierschliissehustauschen
[MUN9g|[Schn94.

2.2.12 Telnet

Telnet[PR8] ist derersteDienst,derim Internetimplementiertvurde[LR93]. Mit Telnet,demStandard-
Remote-Login-Diensauf dem Internet,kann man auf Rechnernm Netz so arbeiten,als ob die eigene
Tastaturund daseigeneTerminaldirekt am entfernterRechnerangeschlossewaren;abgeseherion stel-
lenweisdangererAntwortzeitenbeilangsamemNetzwverbindungen.

ZwischenUNIX-Rechnernwird vor allem dasKommandorlogin eingesetztdasetwa die gleichen
Funktionenwie Telnetrealisiert. Telnetundrlogin Esunterstitzspezielldie UNIX-Umgebungund kann
sokonfiguriertwerdendasszumAufbauvon VerbindungerzwischenTrustedHostskein expliziter Login-
Vorgangerforderlichist [Kan91]. Fur die Arbeit in heterogenetymgehungenist jedoch Telnetvorzu-
ziehen,da esu.a. Eigenschafterbesitzt,die die Zusammenarbeimit Grossrechnersystememleichtert
[San9q.

2.2.13 World Wide Web (WWW)

DasWorld Wide Web (WWW) ist der jingsteDienstinnerhalbdesinternet. DasWeb zeichnetsich da-
durchaus,dassesauchungetbteremnwendernerlaubt,sichim Informationsangebatu bevegen. Wer
etwa mit einemFTP-ProgramneinenFTP-Serer aufruft, musssichin komplexen,unbekannteWerzeich-
nisstrukturereurechtfinderund sich an Dateinamerorientieren. Interessant®ateienkanner auf seinen
Rechnerownloadenum sie spaterzu 6ffnen. Im WWW dageyenerscheinennformationengleichbeim

15



Aufruf am Bildschirm. Wenn manmit einemWWW-Browserim Web unterweys ist, brauchtmansich
nicht um Dateinameroderum komplizierteEingabebefehleu kimmern[Min98g].

2.2.14 Eigenschaftenvon HTML

Allgemein HTML bedeuteHyperext Markup Languaje. Es handeltsich dabeium eine Sprachedie
mit Hilfe von SGML (StandardGeneralizedVarkup Language)efiniertwird. SGML ist als ISO-Norm
8879festgeschrieben.

HTML ist eine sogenanntduszeichnungssprach{®&larkup Language).Sie hat die Aufgabe,die lo-
gischenBestandteileeinesDokumentszu beschreiben Als AuszeichnungssprachenthaltHTML daher
Befehlezum MarkierentypischerElementeeinesDokumentswie Uberschriften Textabsatzel isten, Ta-
bellenoderGrafikreferenzen.

Das Beschreibingsschemaon HTML geht von einer hierarchischerGliederungaus. HTML be-
schreibtDokumente. Dokumentehabenglobale Eigenschafterwie zum Beispiel einenTitel oder eine
Hintergrundfarbe. Der eigentlichelnhalt bestehtausElementenzum Beispiel einer Uberschrift1. Ord-
nung.EinigedieserElementehabenwiederumUnterelementeSoenthéltein TextabsatzumBeispieleine
alsfett markierteTextstelle,eine AufzahlungslistebestehtauseinzelnerListenpunktenund eine Tabelle
gliedertsichin einzelneTabellenzellen.

Die meistendieserElementehabeneinenfest definierbarerErstreckungsraumSo gehteine Uber
schriftvom erstenbis zumletztenZeichen eine Aufzéhlungslisterom ersterbis zumletztenListenpunkt,
odereine Tabellevon der erstenbis zur letztenZelle. AuszeichnungemarkierenAnfangund Endevon
ElementenUm etwa eineUberschriftauszuzeichnenautetdasSchema:

[Uberschrift] Text der Uberschrift [Ende Uberschrift]

Bei einemElement,daswiederumUnterelementdesitzt,etwa einerAufzahlungsliste|asstsich dasglei-
cheSchemanwenden:

[Liste]

[Listenpunkt] Text des Listenpunkts [Ende Listenpunkt]
[Listenpunkt] Text des Listenpunkts [Ende Listenpunkt]
[Ende Liste]

Grundgerist einer HTML-Datei  EinegewdhnlicheHTML-Datei bestehgrundsétzlichausfolgenden
zwei Teilen:

¢ Header(Kopf) (enthaltAngabereu Titel u.d.)

¢ Body (Korper) (enthaltdeneigentlicheriText mit UberschriftenVerweisenGrafikreferenzemisw)

Beispiel:

<html>

<head>

<title>

Text des Titels

<ftitle>

</head>

<body>

Text, Verweise, Grafikreferenzen usw.
</body>

</html>

Alle andererHTML-Elementewerdenin diesesGeriisteingfugt.
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Formular e definieren Wichtig fiir dieseUntersuchungind HTML-Formulare. Sie werdenverwendet.
um Dateneingabeu ermdglichen.Man kannan einerbeliebigenStelleinnerhalbdesDateikdrpersiner
HTML-Datei ein Formulardefinieren:

<form action="mailto:vogel@glue.ch" method=post  enctype="text/plain">
Elemente des Formulars wie Eingabefelder, Auswahllisten, Buttons  usw. ...
</form>

Mit <form ...> definiertmanein Formular(form = Formular). Alles, was zwischendiesemeinleitenden
Tagunddemabschliessendefag </form> steht,gehoértzum Formular Dassind hauptsachliclElemente
desFormularswie EingabefelderAuswahllistenoderButtons.

Im einleitender<form>-Tag gibt manmit action= an, was mit denausgefilltenFormulardaterpas-
sierensoll, wennder AnwenderdasFormular abschickt(action = Aktion). Die Angabebei action= ist
entwederine E-Mail-Adressemit vorangestelltenmailto:. Dannwerdendie ausgefillterFormulardaten
andieseE-Mail-Adressegeschickt.Odermanruft ein Programmauf demSener-Rechner meistensin
CGlI-Programm- auf, dasdie Datenweitererarbeitet.

Bei der Formulardefinitionmussmanals nachsteslie Ubertragungsmethodengeben.Dabeigibt es
zwei Moglichkeiten:

Wennmanmethod=gt wahlt, werdendie DatendesausgefilltenFormularsauf WWW-Senern mit
installiertemHTTP-Protololl in der CGl-UmgehlungswariablenQUERY _STRING gespeicherfmethod=
Methode get = belommen. Das CGIl-Programmmussden Inhalt dieserUmgehungs\ariablenauslesen
undverarbeiten.

Wennmanmethod=poswahlt, werdendie DatendesaugefilltenFormularsauf dem Sener-Rechner
von "stdin" zur Verfligunggestellt,und dasCGI-Programmmusssie behandelwie eineBenutzereingabe,
dieaufderKommandozeilgemachtvurde(post= verschicken). Dain diesentall kein EndOfFile-Signal
(EOF) gesendetvird, mussdasCGI-Programndie CGl-Umgelungs\ariableCONTENT _LENGTHaus-
lesen,umdie Langeder GibermittelterDatenund damitderenEndezu ermitteln[Min98].

Weitere Formular elemente
e <INPUT TYPE="text" NAME="adr"> definiertein einzeiligesEingabefeldmit Nameadr.

e <TEXTAREA NAME="Message'ROWS="7"COLS="30"></TEXTAREA> definierteinmehrzei-
ligesEingabefeld.

e <INPUT TYPE=reseVALUE="Clearform"> und

e <INPUT TYPE=submitVALUE="Sendmessage"xlefinieenButtonszumAbbrechenund zumAb-
senden.

Ein Beispiel: HTML-Dokument zum Versendenvon SMS-Nachrichten

<HTML><HEAD><TITLE>Mssa ge the world!</TITLE></HEA D>

<BODY>

<FORMNAME="SMS" action="mailto:voge I@glu e.c h* method=post
enctype="text/plain">

Recipients ~ Phonenumber:

<INPUT TYPE="text" NAME="adr"> e.g. 0792358735 <BR>

Your Phonenumber:

<INPUT TYPE="text" NAME="abs"> e.g. 0313853011 <BR>

Your message:

<TEXTAREANAME="Message" ROWS="7" COLS="30" ></TEXTAREA>

<INPUT TYPE=reset VALUE="Clear form">

<INPUT TYPE=submit VALUE="Send message">

</[FORM>

</BODY>

</HTML>
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(sieheauch[HTML-RFC] fir aktuelleSpezifikationervom W3C).

2.2.15 Cookies[STKO99]

Cookiessindsehrkleine Daten,die durcheineWWW-Seiteauf demClient-Computegespeichenverden.
Siesindfur folgendeAnwendungsgebietiateressant:

e Speichernvon Daten,so dassauf diesevon verschiedene®eiteneinerHomepageugeagriffen wer-
denkann(-> UserTracking)

¢ AnzeigenwassichseitdemletztenBesuchauf einerHomepageseréanderhat
¢ Feststellenwie oft jemandzu einerbestimmterSeitezuriicklkehrt

¢ AnpassereinerHomepagendie speziellenNVinschederBesucher

Cookiessind dafur vorgesehendassein Sener einzelneDatenauf demClient-Computesspeicherrkann.
DieseDatenkdnnenuberlangereZeit erhalterbleiben,sodassauf die Datenzu einemspéatererzeitpunkt
wieder zugayriffen werdenkann. Wird eine WWW-Seite einesSeners angefordertwird Gberpruft,ob
ein Cookie auf dem Client-Computerexistiert, dasvon diesemSener erzeugtwurde. Kann der Client-
Computerein Cookievon diesemSener finden,wird die darinenthaltenénformationals Teil desHTTP-
RequestumSener geschickt.

In einemCookiekdnnenz.B. Nameund E-Mail-Adressegespeichenverden wennein Benutzermiese
zuwor in einemFormulareingegeberhat. Cookieswerdenvom Browserin einenspezielldafirreservierten
Bereichabgel@t (bei Netscapést dasdie DateicookiesbeimMS IE dasVerzeichniscookies).

Format Die Anweisungzum SetzereinesCookiekannz.B. GibereinenSet-Cookie-Headals Teil einer
HTTP-Responserfolgen, meistenamittels einesCGI-Scriptes(siehespater). In diesemFall wird dem
Headerein Datenstickmit folgenderSyntaxangehangt:Set-Cookie: NAME=VALUE; expires=DATE;
path=PATH; domain=DOMAIN_MME; secue (sieheauch[CO099).

EsistaberauchmdglichCookiesvonderClientseiteauszu setzenz.B. kannmanmittelsJavaScriptauf
BenutzeraktionerfDriicken einesButtons,Bewegender Mausetc.) reagiererund ohneKommunikation
mit demHTTP-Senerein Cookieablegen.Dieserfolgtmit folgendenBefehl: document.cookie NAME+
"=" + escape(¥LUE)+ "; expires="+ DATE+"; path=PATH"; (sieheauch[STKO99).

Beschrankungen Cookieskdnnennicht beliebiggrosssein. Ein einzelnesCookiekannmax. 4 KByte
grosssein. Ist ein Cookie grosserals 4 KByte, wird esentsprechendekirzt. Der Namedes Cookies
bleibt dabeierhalten. JederSener oder jede Domain kann nur 20 Cookiesauf einemClient erzeugen.
Wird versuchtmehrals20 Cookieszu speichernywerdendie zuersterzeugterCookiesiiberschrieberDer
Client-Computekkannmax. 300 Cookiesentgggennehmen Sind auf einemComputeralle 300 Cookies
gesetzund méchtemanein neuesCookieschreibengdannwird ein altesCookietiberschrieben.

Sicherheit/ DatenschutzlHAS99] Die Mdglichkeitenmit CookiesmussmannichtalsBedrohunganse-
hen,dennCookiessindin ihrer AnwendungsehreingeschrénktEinerderwichtigstenPunkteist, dassein
Cookienur Datenin einerbestimmterDateispeicherrkann.Ein CookiekannkeinausfiihrbareBrogramm
aufdenComputerdesBenutzerschleusen.

Cookiesstehenim Verdacht,den Datenschutzauszuhdhlenda in ihnen benutzerspezifischBaten
gespeichenverdenkénnen.Zu dengeausserteBefirchtungemehort,dasssomit Benutzerprofileerstellt
werdenkdnnendie von jedemSener weltweit abrufbarsind. DazueinigeInformationen.

e EntgaggenlandlaufigerMeinungist die Cookie-Dateiflir Sener tiberhauphicht lesbar Wennein
Senerein Dokumentverschicktkanner denBrowserbitten, ein Cookiezu speichernWennspéter
einBrowserein Dokumentanfragt siehterin seinerCookie-Datehach,obeseinzur URL passendes
Cookiegibt. Wenndemsoist werdenalle passendefookies- undsonstkeines- mitgeschickt.Der
Browserkontrolliertalsodie Herausgabeer Cookies.
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e JedesCookie besitztein Verfallsdatum dasvom ausgebendeBener definiertwird. Wenndieses
Uberschrittenst, sollte der BrowserdasCookieléschen,auf jedenFall sollte er esnicht mehrher
ausgebenWenn er diesdennochtut, ist er fehlerhaftund genugtnicht der Spezifikation. Besitzt
ein Cookie kein explizites Verfallsdatum,so wird dasCookie beim Beenderder BrowserSitzung
geldscht.

e Ein Cookieist per Voreinstellungnur fir den Sener lesbar der esausggebenhat, sogarnur fur
dasVerzeichnis,in demdasausgebend®okumentlag, sovie desserlJntenerzeichnisse Dieser
LesbarleitsbereicHasstsich savohl innerhalbeinesSenerserweiternals auchiuberSenergrenzen
hinweg. Dazumusserjeweils Domainsangeeberwerden,fir die dasCookieebenélls lesbarist.
JedesolcheDomainmussmindestengwei Punkteenthaltenalsowére".com" nicht zuléassig).

¢ Im Ubrigenmussnatiirlichauchdafiirgesogt werden dassanderedie Cookie-Datenichtdirektvon
derFestplattdesenkdnnen.

Alles Gesagtegilt nattrlich nur fir Browser, die der Spezifikationgeniigenund - in diesemAspekt -
fehlerfreiimplementiertsind. Was den NetscapeNavigator 3.x sawie den InternetExplorer 3.0 angeht,
sindkeinesolchenFehlerbekannt.

2.3 LOsungswege

Fur die BenutzerdesSMS-Servicesoll alsoein Adresshich gefiihrtwerden. DieseDatenkdnnenauf der
Client- oderaufder Senerseiteabgelgt werden.

Auf derClientseitegeschiehtliesmit Hilfe von Cookies SolcheCookie-Daterkdnnenmit Hilfe eines
zusatzlicherProgrammesn eine Datenbank(zB. mySQL, einfachesTextfile, PalmPilot DB, Netscape-
Adressbooletc.) exportiertundvon dortwiederimportiertwerden.EineandereMoglichkeit bestehtarin,
eineneigenerHTTP-Clientzu entwickeln (anstatieinenWeb-Brovserzu benutzen)damitmandie Daten
ohneUmweg UiberCookiesin einerDatenbanlablegenkann.

Bei der Datenhaltungauf der Senerseiteist der Aufwandum einigesgrésserdamansich Gedanlen
UberDatenstiutz(wer hat Zugriff auf meineDaten),Datensitierheit(kdnnendie Datenverlorengehen)
undVerfugbarleit (habeich jederzeitzugriff auf meineDaten)machermuss.In derLésungszkizzésiehe
Abb. 12) sindeinigeLdsungswegemit verschiedeneiiechnologierdamgestellt,aufdie in dennachfolgen-
denKapitelndetailierteingegangerwird.
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SMS-Versand

HTML-Form
HTML-Form . ! Applet
+ JavaScript
—
Servlet RMI-Server
1 Server-side Server-side } Client-side
: Data Data ! Data
Database Database .
(via DBI) (via JDBC) Cookies

Abbildung12: Lésungsszkizze

3 Der ApacheWeb Server[APA]

In diesemKapitel wird der ApacheWeb-Serer, der fur dieseUntersuchungenutztwird, kurz vorge-
stellt. Zudemwird gezeigt,wie mandie Problematikdes Datenstutzes(Zugriffskontrolle, sichereDa-
tenUbertragung)ind desUsertracking mit Hilfe desApacheWeb-Serer I6senkann. Die Realisationvon
Usertrackingmit hiddenfieldsodermit url-rewriting wird erklart.

3.1 Allgemein

Der NameApade stammtvon A PAtCHy server weil er urspringlichausexistierendentCodeund Patch-
Fileszusammengesetaturde. Der ApactheWeb Serverwurdevon einerGruppevon Programmiererient-
wickelt, die zuvor bei der EntwicklungdesNCSA-HTTPd-Serersmitgewirkt hatten.DasApache-Projekt
standunterdemVorzeichenginensicherengffizientenundleicht zu erweiternderSener zu erhalten.Da-
durchentstancein Sener, dersicheinerseitstarkandenNSCA-HTTPd-Serer anlehntaberandererseits
durchdie Behelungvon Fehlern einerstrengerAnwendungdesHT TP-StandardandeinerbesserefPer
fomanceeinewesentlicheverbesserungdesNCSA-HTTPd-Serersdarstellt. Aus diesenGriindenwurde
ausdemApacheWeb Sener, laut Netcraft,einerdermeistbenutzteim Internetmit einemAnteil von 43%.

3.2 Zugriffsk ontrolle

Esgibt prinzipiell zwei Méglichkeiten,um denZugriff auf denWeb-Serer oderbestimmteBereichedes
Web-Sererszu kontrollieren. Zum einemkannein Authentikationsmdaanismusrerwendetwverden,bei
demder Client nur dannZugriff erhalt,wenner eineUserID und ein gultigesPasswortfir denjeweili-
genURL anggebenhat. Weiterhinbestehtdie Mdglichkeit, einenZugriff auf Basisder Ip-Adressedes
zugreifenderRechnerzuzulassewderabzuweisefiLAR98].

3.2.1 Passwortauthentikation

Bei diesemAuthentikationsméwanismerunterscheideman zwischenBasic- und Digest-Aithentikation
Letztereist die sicherere/ariante,da dasPassvort niemalsuberdie Leitung geschickiwird. Jedochwird
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dieseVariantebishererstvonwenigenWeb-Clientaunterstiitzt Die Verwendungon Basic-Aithentikation
ist grundsatzlichals unsicherzu betrachtenda hierbei dasPassvort unverschliisselvom Client an den
Web-Sereribertragenvird undesfiir einenAngreiferein Leichtedst, diesegnitzuschneidenAusdiesem
Grundsollte manauchniemalsbei dieserArt der Authentikationdie Systempasswortererwenden.

Die Basic-Authentikationeignetsich in keiner Weise,um sicherheitsreleante Datenauf dem Web-
Sener zu schitzen. Allenfalls in Verbindungmit SSL(Secue Sodets Layer mehrdazuspéter)ist ein
Schutzvor demMithdrendesPassvortesgegeben.

Wo immeresgeht,sollte mandie Digest-Aithentikatiorverwenden Auch wennbei diesemMechanis-
musdie Passwortenicht Ubertragerwerden,sowerdendochdie Datenselbsturverschliisseltibertragen
undkdnnenvon einemAngreifer mitgehdrt(NetworkSnifing) oder waseventuellnochfatalerseinkann,
gegenandereDatenausgetausciwerden(Data Spoofing [LAR98].

3.2.2 IP-basierte Zugriffsk ontrolle

Uberdie Konfigurationsanweisungender, denyundallow lasstsichauf BasiseinesHostnamebzw. einer
IP-Adresseder Zugriff auf bestimmteVerzeichnisseind Dateienkontrollieren,z.B. kannmanein Ver-
zeichniserstellendasnur fiir RechnermusderlokalenDomainzuganglichist.

Doch auchhier kdnnenAngreifer mittels UDP-Flooding (UberflutendesWeb-Serersmit tausenden
von gefalschterNameserer-Antworten), Cache Loading (Ladenvon Falschinformationern denName-
sener) oder IP-Spoofing(Vorgauleln einerfalschenlP-Adresselunberechtigterzugangzu Ressourcen
erhaltenLAR98].

3.2.3 Ein Blick in die Konfiguration fiir die benutzerdefinierte Zugriffsk ontrolle (Basic Authentika-
tion)

JedeMVebsererbesitzteinezentralekonfiguration,in welcherderWebmastedie EigenschafterDienste,
Zugriffsrechteusw seinesSenerszentralbeschreibetkann.Hat er einegrosseAnzahlvon Benutzermnit
unterschiedlicheAnforderungeriir die vonihnenaufdemSenerabgelgtenDokumentedannkanneine
solcheKonfigurationjedochschnelluniibersichtlichund schwerwartbarwerden.

Sehrhilfreich ist hierbei dasKonzeptder dezentalen Konfiguration mit Hilfe von benutzegigenen
KonfigurationsdateierdesWebserers: Zusatzlichzur zentralenKonfigurationkann jeder Benutzerdas
Verhalterbei Zugriffen auf seineeigenerSeitendurchdasAnlegeneinerTextdateimit demNamen.htac-
cessselbstbeeinflussen.

In einersolchenKonfigurationsdatdiannmanz.B.

¢ die Verwendbarkit von ServerSidelncludesund CGl-Programmerregulieren,
o die Art der Anzeig beidirectorybrowsingin vielfaltiger Weisebeeinflussen,

e automatiscleinesvon mehrereralternatvenDokumenterin derLandesspachedesBesutbers (wel-
chedieserin seinemBrowsereingestellthat) zuriickliefern(sehrpraktischbei mehrsprachigefra-
sentationenz. B. einerinternationakatigenFirma),

e eigeneMIME-TypenundzugehdrigeHandlerdefinieren,
e eigeneDokumentezur BehandlungronHTTP-Fehlernzuweisenundvor allem
e Beredhtigungsmelanismerfiir denZugriff aller Besucheraufdeninhalt diesesverzeichnisseand
aller seinerUntenerzeichnisséestleggen.
Beispiel - Datei .htaccess:

authType basic
# Schutzverfahren

authName Web-Bereich_der_Abtei  lun g_’ Entwi ckl ung’
# Name des Berechtigungsbereich S)
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authUserFile fhome/ms/httpzugrif flo enutz er. txt

# Datei fiir Benutzerbeschreibun g (nicht im Dokumentbaum!)
authGroupFile  /home/ms/httpzugrif flg ruppen.t xt

# Datei flir Gruppenbeschreibung (nicht  im Dokumentbaum!)
order deny,allow

# Genehmigungen Uberdecken Verbote
deny from all

# .. aber erst einmal alles verbieten
satisfy  all

# nur Rechneradresse  PLUS Benutzerkennung  berechtigen  zum Zugriff!
allow from 153.46.90.

# nur Rechner dieses IP-Adressenbereichs dirfen  zugreifen
require  group entwickler

# alle Entwickler  durfen  zugreifen
require  user chef sekretae

# Firmenchef und Sekretdrin  durfen auch zugreifen

Beispiel- Datei benutzertxt:

# (Demo: jeweils Passwort = Benutzerkennung,  crypt()-salt = "IN")
chef.IN3WY1IATStaY

sekretae:INz8B568yvs7 Y

schmidt:INQaGJBu4yljQ

meier:INqg3xgT4zpp6

huber:INT.EAmMojNwWN6

test:INnA1BztLIaac

Beispiel- Datei gruppen.txt:

# Liste aller Mitglieder der definierten Gruppen
entwickler: meier huber schmidt

Erlauterung: Den Zugriff auf DokumenteeinesVerzeichnissekann desserBesitzerzunachseinmal
auf Hostnamen]P-Adresserund Préfixe dieserbeiden(also IP-Netzmaskn und Domains!) beschran-
ken. Dasist ganzpraktischin einemgrosserFirmennetzmit mehrerenTeilnetzenbzw., Subdomainsywo
man Filialen, Abteilungenusw einfachdadurchvoneinandeabgrenzerkann,indemmansich auf eine
bestehendéletzstrukturbezieht.Insbesondereniissersich Besucherdie auf bestimmteSeitenzugreifen
durfen,dazunicht explizit ausweiser und merkenggf. gar nicht, dassdieseSeitenfiir andereBesucher
gesperrsind.

Will manweitelgehend&ontrollenverwendenpei denender Besuchessich beim erstenZugriff sei-
ner BrowsekrSitzung(danachmerkt sich der Webserer dasErgebnis)explizit ausweisemmuss,definiert
manzunachseinmaleinenBerechtigungsbeeich, indemmanfir seinVerzeichnisinenlogischerNamen
vergibt. Betritt ein BesucherinensolchenBereich,indemer eine URL innerhalbdesgeschitzternv/er-
zeichnisseanzusprechewersuchtdannschicktderWebserer zunachseineAufforderungzur Authentifi-
zierungandenClient. Der BrowserzeigtdanndemBesucher. B. eineDialogboxmit Eingabefeldertlir
BenutzerknnungundKennwortan,in derauchderNamedesBereichsangezeigtvird, damitderBesucher
erkennenkann,woflr er sich geradeausweisersoll. Weistsichder Besuchegemassler definiertenBe-
rechtigungenkorrektaus,danndarf er auf dasDokumentzugreifen,andernélls |6st der Webserer einen
HTTP-Fehler403aus.

InnerhalbseinesBerechtigungsbereichannder BesitzereinesVerzeichnisse&enehmigungebzw.
Verboteauf Benutzer bzw. Gruppenlennungerbeziehen. Die Definition dieserKennungererfolgt in
einerentsprechendeBenutzer bzw. Gruppendatei In der BenutzedateistehernZeilen mit Benutzerlen-
nungundverschlisselterfl) Passvort (mit der UNIX-Systemroutineerypt()), in der Gruppendatestehen
Zeilen mit Listen von Benutzernder einzelnenGruppenlennungen.Ausserdenkann manangebenpb
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Metscape: Question
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wishzs o set o cookie that will ke sent
o any esrver in the dormain alewvets.com
The name andvalue of the conkieare, .
% Ay _USERKEYSAY SdAdElT 54c=000001 <001 DacO0DdeS

Thi cookie will persist until Tus Diac 31 12:46:50 2013

Do vau wish oallow the cookes 1o be sel?

| e o

Abbildung13: BeispieleinerCookie-Anfrage

der Besucheisavohl von einemberechtigterHost ausals auchmit einer gultigen Benutzerlennungauf
die Seitezugreifenkann oder ob die KombinationdieserbeidenRechtefiir einenerfolgreichenzugriff
erforderlichist [MUn98].

3.3 UserTracking
3.3.1 DasUsertrack-Modul mod_usertrack

DasModulkonzeptdesApacheist etwas,dasihn von anderenVeb-SerernunterscheidetEinerseitkann
mandurchdie Einbindungbzw. Weglassernvon Modulenkontrollieren,welcheFunktionalitatder Apache
besitzersoll, undandererseitst esmoglich, eigeneModule zu erstellerund einzubinden.

Das Usertrack-Modulmod_usertadk benutztsogennantédTTP-Cookiesum dasBenutzererhalten
festhaltenpzw. protokollierenzu kénnen. DasPrinzip ist rechtsimpel. Fir einenneuenBenutzerwird
ein Cookiegesetzt,daseine eindeutigeZahl enthalt(sieheAbb. 13). Mit Hilfe der Logfiles lasstsich
danniberprufenwelcheDateienein Benutzerin welcherReihenfolgevom Web-Serer geladerhat, und
wie oft erdenWeb-Sererbesuchhat. Ein viel besuchteiVeb-Sererverbrauchhier viel Rechenzeimit
demFuhrenvon Logfiles und Cookie-Handling.Die Aussagekrafist jedochzweifelhaft,dennnicht alle
Browseruntersitzeri€ookiesundwennsieestun, bietensiedemNutzerdie Mdglichkeit, dasSetzereines
Cookiesabzulehnen.

Um beiandererAnwendungenz.B. CGl-Scriptendie Cookieszu benutzenwird mod_usertrackicht
bendtigLAR98]. Will manmit einemBenutzerinenDialog filhren,somussbeijedemrequestuerstdas
CookieausdenHeaderdateanalysiertwerden.Erstdannweissman,mit welchemUsermanspricht. Das
Cookiedientin diesemFall als UserID. Falls der BrowserdesUsersdie Cookiesablehnt,so funktioniert
der Dialog nicht. Der Webserer wiirde denUserimmer als Neu-Benutzeansehen BessereMethoden
fur UserTracking,welcheunabhangigyon denEinstellungerdesBrowserssind,werdenin denfolgenden
zwei Abschnitterbeschrieben.

3.3.2 Hidden Fields

Fur jedenneuenBenutzerlegt man (senerseitig)eine eindeutigeSessionnummean. Die HTML-Seite,
welcheflr denUsergenerierwird, enthaltdieseNummeralsHiddenField in einemFormular:

<form name="Feedback" action="/cgi-bin/or der .pl " method=post enctype="text/plain
Ihr  Name:

<input name="UserName>"

<input type=hidden  name="sessionID"  value="976523765">

<input type=submit  value="Absenden">

</form>
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m E(kpu,m) m=D(kpr,(E(kpu,m))

Abbildung 14: asymmetrisciverschlisselt®lachrichtentibermittiung

Beim nachsterRequestiesUserskannder Webserer den Benutzeranhandder Sessionnummedentifi-
zieren/wiederer&nnen..

3.3.3 URL-Rewriting

Anstattdie Nummerin ein Formular zu integrieren,kann man sie direk an einencgi-Aufruf anhangen
(URL-Renvriting):

<a href="/cgi-bin/showin fo. pl? sessio nl D=8745723645836">weit er</a>

Der Effektist in beidenFéallendergleiche:Die Sessionnummewird als Parameteandascgi-scriptiiber
geben. Somit kannman einenDialog mit dem Benutzergewvahrleisten. Dies erfordertdasFiuhrenvon
LodfilesaufderSenerseite.

3.4 Sicherer HTTP-Server ((GNUPRIV])

Damitdie Datenwahrender Ubertragungzom Webserer anddenClientvon Dritten nicht geleserwerden
kénnen,mussmandie DatenverschliisselnDazuist es notwendig,dasszwischendem Webserer und
demClient ein geheimerSchlisselereinbartwird, sodassalle Datenmit einemfestenAlgorithmusver-

undentschlisselverdenkénnen.Hierzusindeinigekryptographisch&rundberiffe nétig.

3.4.1 DasasymmetrischeKryptographiesystem RSA

DasRSA Kryptographiesystermvurde nachseinenErfindernR. Rivest, A. Shamirund L. Adelmanbe-
nannt. Es gehortzu denasymmetrischewder public-key Kryptographiesystemen Das bedeutetdass
jeder BenutzereinengeheimenSchlissekpr und einenéffentlichenSchlissekpu generiert. kpr kann
nicht auskpu ohnePrimfaktorzerlgungberechnetverden. Somitkannkein Angreifer auf deninhalt der
NachrichtschlieRerund esist méglich, kpu mittels Webseite E-Mail 0.4. ohneBedenlenzu veréffentli-
chen.

Unterder Annahme dassAlice der 6ffentliche Schliisselon Bob bekanntist, gestaltesich die Uber
mittlung einerchiffriertenNachrichtvon Alice zu Bob folgendermassen:

Beispiel: Bob hatAlice seinendffentlichenSchlissekpu mitgeteilt. Alice méchteeineNachrichtm an
Bob sendenAlice verschliisseltn mit Hilfe derRSA-FunktionE und demdffentlichenSchlissekpuvon
Bob und sendetE(kpu,m)an diesen.Bob entschlisselE(kpu,m)mit Hilfe seinesprivatenSchlisselkpr
sawie derRSA-FunktionD underhaltdie Nachrichtm.

3.4.2 Digitale Unterschriften

Digitale Unterschrifterwerdendurchdie Entschlisselungom HashwereinerNachrichtmit demprivaten
SchliissebesAbsenderserzeugt. DieserHashwertwird zusammemnit der Nachrichtan denEmpfanger
versendet.

Der EmpfangeteinerNachrichtmit digitaler Unterschriftverschlisseldannmit Hilfe desoffentlichen
SchlusselslesAbsenderslieserHashwert. Dannerzeuger mit demgleichenHashwerfahrereineneigenen
Hashwertund vergleichtihn mit demihm gesandten.Der Empfangerkannsich, sofernder 6ffentliche
Schliissewirklich von der Personstammt,die sich als Absenderausgibt,bei Ubereinstimmungsicher
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sein,dasgdie Nachrichtnurvom Absendestammerkann,danur dieserdenHashwerimit seinemprivaten
Schlusselerschlisselkann,unddassdie Nachrichtvon keinemDritten veranderivordenist.

3.4.3 Zertifikate

Die bisherigeKommunikationverlief unterder Annahme dasssovohl Senderals auchEmpféangersicher
sind, dassder Partnerwirklich derjenigeist, fir dener sich ausgibt. Um Sicherheitdariiberzu erlangen,
dassdie Gegenseitekein Angreiferist, wurdenautorisierteZertifizierungsstelleringerichtetdie Zertifi-
katevon eingetrageneBtellenauf Anfrageverteilen.

Ein Zertifikatist ein iberprifbaregjffentlichesDokumentdasinformationerniberseinerBesitzerent-
halt undvon einerZertifizierungsstelleinterschrieberst. Zum BetriebdieserZertifizierungsstellerist es
notwendig.ein asymmetrischekryptographiesystewie dashier vorgestellteRSA zu benutzenBei dem
SSL-Protoboll , welchesHTTP-Senrer mit verschlisselteDatenubertragungenutzenz.B. Apache-SSL,
wird davon ausggangen,dassder Client (hier der Browser desBenutzers)ine Auflistung von Zertifi-
zierungsstellersavie derendtffentliche Schliissekennt,wobeiin der Regel auchZertikfikatevom Sener
direkt akzeptiertwerdenkdénnen.

3.4.4 Verschlusselungund Zertifikation

SSLstehtflir Secue Soket Layer und basiertauf asymmetrische¥erschliisselungln demFalle, dass
ein BrowsereinenWebserer per httpsanspricht,iibegibt der Web-Serer demBrowserdendffentlichen
Schlissel.Mit diesemSchliissekdnnennun alle Daten,die der Client zum Sener schickt, codiertwer-
den. Somitkénnenwir zwar gewvahrleistendaskeinerin der Lageist "mitzuhéren",jedochkénntendie
Datenan einenfremdenSener geschicktwerden. Um so etwas zu vermeidenmussder Schliisseiom
Sener von einer Certification-Authority(CA) anerkannund bestatigtwerden. Unter OpenSSlkannsich
der UserseineeigeneCA generiereriassenoderder Userwendetsich an einekommerzielleCA, deren
SignaturenNetscapeschonbekanntsind. Der Userkannsowohl fur den Sener als auchfiir die Clients
CAs ausstellenFalls der Sener nur von einemkleinenKreis von Clientsangesprochewerdensoll, wird
jedemdieserClientseine CA ausgestellt.Mit Hilfe dieserCAs kannsich der Client dem Sener gegen-
Uberals vertrauenswirdigrweisen.Die 2. Méglichkeit wéareflir den Sener ein Zertifikat auszustellen
oder3. fur denClient und denSener. Daswechselseitigd/ertrauenvon Sener und Client wird durch
die Zertifikate gevahrleistet. Diese Zertifikate enthalteninformationenwie HerausgebedesZertifikats,
Public Key, Glltigkeit/Verfallsdatum Version/Seriennummesowie ein paarFelder die die Identitdtdes
HerausgeberseschreibenCommonname(CN) Organizationor Compaiy(O), OrganizationalJnit(OU),
City/Locality(L), State/Pregince(ST)und Country(C).

3.5 Rechnersicherheit

Die Bemuhungemum die SicherheidesWeb-Serersselbstnitzenwenig,wennder Sener-Rechnemnicht
sicherist. EinidealerSener-Rechnewéreein RechnerdereinzigalsWeb-Sererdientundsonstkeinerlei
andereNetzdienstavie z.B. E-Mail bereitstellt derphysikalischabgeloppeltvomlokalemNetzagiert,von
ausserhallur einenZugriff aufdenPortdesWeb-SererserlaubtundaufdemnurderAdministratoreinen
Accounthat. In diesemFall stellt sichaberdie Frage wie mandie Web-Seiterauf denRechnetbekommt.
In denmeistenFallenwird daherein Zugriff fir mehrerePersonervon verschiedeneRechnerrausauf
denWeb-Serer erlaubtwerdenmissenso dassein KompromisszwischenSicherheitund Nutzbarleit
gefundenverdenmuss.

Ein BetreibereinesWeb-SerersmusssichauchGedanlentberBetriebssystem-Updatesachenyie
manEinbriceerkennnerkannunddie Art undWeisewie erseineFirewall aufsetzt Ein Augenmerkmuss
man auchden CGI-Scripten(mehr dazuspater)schenlen, die ein gewissesSicherheitsrisik darstellen
[LAR98].
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4 HTML-F ormular mit JavaScript (Clientseitige Datenhaltung mit
Cookies)

NacheinerkurzenEinfiihrungin Javascriptwird in diesemKapitel der erstePrototypimplementiert.Bis
jetzt warendie HTML-Seitenimmer statisch,d.h. sie sahenbei jedemRequesidentischaus. Nun will
manaberdie Seiteanhandson personlicherddressdatelt>SMS-Telfonbuch)dynamischaufbauenDazu
wird HTML mit Javascriptkombiniert/erweitert Die Datenwerdenauf der Clientseitein Cookiesgespei-
chert. Sessiontrackingst nicht notwendig,dadie Adressdateauf der Clientseitegehalterwerdenund mit
Javascriptclientseitigmanipuliertwerden.Der Webserer liefert alsonur statischeSeiten die erstauf der
ClientseitedurchJavascriptdynamisti werden.

4.1 Ubersicht

JavaScriptist kein direkterBestandteivon HTML, sonderreineeigeneProgrammiersprach®ieseSpra-
chewurdejedocheigenszu demZweckgeschdien, HTML-Autoren ein Werkzeugin die Handzu geben,
mit desserHilfe sichWWW-Seitenoptimierenlassen.

JavaScript-Programmeerdenwahbeisedirektin derHTML-Datei oderin separateateiennotiert.
Siewerdennicht - wie etwa Java-Programme compiliert(abgesehewron Sener-sideJavaScript),sondern
alsQuelltext zur Laufzeitinterpretiertalsodhnlichwie Batchdateietzw. Shellscripts Dazubesitzermo-
derneWWW-Browserwie Netscap@derMicrosoft InternetExplorerentsprechendimterpreterSoftware.
JavaScriptkannaufderClient(CSJSYGOO-CS][CSJS-REF][CSJS-GUIllndaufderServserseit€SSJS)
[SSJIS-REF][SSJS-GUI][GOO-$8ingesetziverden(siehe[HUS98).

4.1.1 Client-side JavaScript

Wird von JavaScriptgesprochenist im allgemeinerclient-sideJavaScriptgemeint,dh. ein Web-Bravser
interpretiertden JavaScriptcoddannerhalbeiner HTML-Seite. Fordertein Browser (Client) ein HTML-
Dokumentan, so schicktder Web-Serer dasDokument- mit allenHTML und JavaScriptAnweisungen
- UberdasNetz zum Client. Damit der Browserdie HTML-Seite anzeigerkann, musser die JasaScript
Anweisungausfiihrer(sieheAbb. 15).

4.1.2 Sewer-sideJavaScript

Mit senerside JaraScriptkann man JavaScriptauf eineminternet-Serer &hnlichwie CGI-Skriptever
wenden DieserfordertabereinenpassendeliVeb-Serer (z.B. NetscapaVeb-Serer) undwird hier nicht
untersucht. Mit Sener-side JavaScriptkannman zB. auf Datenbankn oderauf andereRessourcerzu-
greifen. Senerside JavaScript-Programmeerdendirekt auf den Sener ausgefuhrt.Diese Programme
generieremeistHTML-Code,derandenBrowserdesAnwendergyeschickiund dortangezeigtvird.

Diesgeschiehtn zwei Schritten:

1. DerHTML-Code(mit seinerclient-undsener-sideJasaScriptAnweisungenjvird compiliert(siehe
Abb. 16). Als Resultaterhéltmanein ausfiihrbare®rogramm.

2. Bei einemRequestwird nundiesesProgrammausgefuhrtd.h. HTML-Code und event. client-side
JavaScript-Codevird generierundandenClientgeschicki(sieheAbb. 17).

4.2 Eine kleine Einfuhrung in JavaScript
4.2.1 Allgemein

FurdenallgemeinerSyntaxvon JavaScript(VariablenundWerte ,Funktionen Steuerzeichenndbesonde-

re Notationen OperatorenBedingteAnweisunger(if-else/switch) Schleifen(while/for/do-while),Reser

vierte Worter) wird auf die online-Referenzemerwiesen[Miin98],[CSJS-REFUNd[CSJS-GUI].In den

folgendenAbschnitterwird nuraufdie fur dasAdresshichrelevantenJazaScript-Notationeeingegangen.
Fur JavaScriptProgrammabschnitieannmanin HTML BereichedefinierenzB.
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<html><head><title>Test</title>
<script  language="JavaScript">

<!-- /I Code vor é&lteren Browsern verstecken
alert("Hello world!");

I--> /I Code vor é&lteren Browsern verstecken
</script>

</head><body>

</body></html>

Beim LadendieserHTML-Seite wird eineleereSeiteangezeigtaberzusatzlichwird einealert-Box(ein
kleinesFenstermit deminhalt“Hello world” gedfnet.

4.2.2 JavaScript-Versionen

JavaScripthatsichin derletztenZeit sehrschnellentwickelt. Dieshatzur Folge,dassiltereBrowsernicht
alle FahigleitenderneuenJaraScript-Bravserhaben Aus diesemGrundkannespassierendassProgram-
me nicht auf allen Browsernlauffahig sind. Beispielsweisavurde JavaScriptmit demNetscapéNavigator
3.0 um wichtige Eigenschaftererweitert. Diese JasaScript-\ersionwird mit JavaScript1.1 bezeichnet.
Das Problemist jedoch,dassJavaScript-Programmedie dieseFahigleiten des NetscapeNavigator 3.0
ausnutzennicht unter dem NetscapeNavigator 2.0 oder dem Microsoft InternetExplorer 3.0 lauffahig
sind. DiesebeidenBrowserunterstitzerediglich JavaScript1.0. Um ein Script auf JavaScript1.1 zu
beschrankn,verwendemandie Eigenschaft

language="JavaScript1.1”

im <script>-Tag. DieseMethodefunktioniertleidernichteinwandfrei,wennmandie JavaScript-Funktionen
vom einemFile (sogenanntgs-Bibliotheksdatei)mportierenwill.
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<SCRIPT LANGUAGE="JavaScript1.1" src="scripts/adressbookl 1.js"
type="text/javascript">
</SCRIPT>

MancheBrowser importierendiese JavaScript-Bibliothek,obwohl sie nur JasaScript 1.0 interpretieren
kénnen. Das hat zur Folge, dassbeim AusfihrendieserFunktionenFehlerauftretenkdnnen,da sie die

importiertenFunktionselementaicht ausfiihrerkbnnen.Will manauf Nummersichergehensohatman

zwei Moglichkeiten:

e Mandefiniertin dereigentlicherHTML-Seiteflr jedeJavaScript-\érsioneineneigenerBlock: z.B.

<SCRIPT LANGUAGE="JavaScript1.0">

<I--
/I regexp kann nicht verwendet werden, also return immer true
function datelsValid(field) {
return  true;
}
-->
</SCRIPT>
<SCRIPT LANGUAGE="JavaScriptl.2">
<I--
/I JavaScript 1.2 spezifische Funktionen, die Regexp verwenden duerfen
/I Liefert true zurueck, falls das Versanddatum korrekt ist, false sonst
function datelsValid(field) {
var regexp = /Ms*(\d{1,2})OAW{1})(\d{1,2})(\W{1}) (\d{4 Ps*$ 1/
if (regexp.exec(field.value)) {
return  true;
} else {
return  false;
}
}
-->
</SCRIPT>

e odermanchecktperJaaScriptdenBrowsertyp,-plattformund-versionab,undverwendetiannnur
die erlaubtenJavaScriptElementefur denjeweiligenBrowser: z.B.

<SCRIPT LANGUAGE="JavaScript">
<I--
function datelsValid(field) {
if (Browserlsl1.2_compatible)
var regexp = /Ms*(\d{1,2})(\W{1})(\d{1,2})(\W{1 Hid  {4h\s *$/;
if (regexp.exec(field.value)) {
return  true;
} else {
return false;
}

/I for all other browsers
else {
return  true;
}

-->
</SCRIPT>
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4.2.3 Mit JavaScript auf Formular objekte zugreifen

Objektesind festumgrenzteDatenelementenit Eigenschaftemund oft auchmit objektgetundenerunk-
tionen(Methoden).

DassJavaScripteineErweiterungvon HTML darstellt liegt vor alleman denvordefinierterObjekten,
die in JavaScriptzur Verfiigungstehen(sieheAbb. 18). Uber diesevordefiniertenObjekte kann man
beispielsweiseinzelneElementeeinesHTML-Formularsabfrageroderandern

Ein Objektkanneine Teilmengeeinestibegeordneter®bjektssein. Die JavaScript-Objektesind des-
halbin einerHierarchie geordnetDashierarchiehdchst®bjektist in JavaScriptdasFensterObjekt(win-
dow). FensterhabenEigenschafterwie einenTitel, eine Grodsseusw Der Inhalt einesFensterdst das
nachstniedriger®bjekt, ndmlich dasim FensterangezeigtdDokument(in JaraScriptdas Objekt docu-
men). In der Regel ist der Fensterinhaleine HTML-Datei. Eine solcheDatei kann bestimmte,durch
HTML-TagsdefinierteElementeenthaltenwie zum BeispielFormulare, Verweise Grafikrefelenzerusw
Fur solcheuntegeordneterElementegibt eswiedereigeneJavaScript-Objektezum BeispieldasObjekt
formsfir Formulare.Ein FormularbestehseinerseitaiuusverschiedeneklementenzumBeispielausEin-
gabefeldern Auswahllistenoder Buttonszum Absenderbzw. Abbrechen.In JaraScriptgibt esdafirein
Objektelementsmit demmaneinzelneFelderundandereElementdnnerhalbeinesFormularsansprechen
kann.

Beispiel: ein SMS-Versand Formular

<HTML><HEAD><TITLE>Message the world!</TITLE></HEAD>
<BODY>
<FORMNAME="SMS" action="mailto:vogel@glue.ch"

method=post  enctype="text/plain">
Recipients Phonenumber:
<INPUT TYPE="text" NAME="adr"> e.g. 0792358735 <BR>
Your Phonenumber:
<INPUT TYPE="text" NAME="abs"> e.g. 0313853011 <BR>
Your message:
<TEXTAREANAME="Message" ROWS="7" COLS="30" ></TEXTAREA>
<INPUT TYPE=reset VALUE="Clear form">
<INPUT TYPE=submit VALUE="Send message">
</[FORM>
</BODY>
</HTML>

FormularobjektehabenEigenschafteifz.B. dafaultValue,form, name type,value...) und Methoden(z.B.
handleEent()), mit denenman Zugriff (per JavaScript)auf die Objektehat. M6chte mannun beispiels-
weiseauf dasabs-Extarea-Objekrugreifen,schreibtman

document.forms[0].elements[1]

odermansprichtdasObjektdirekt mit demNamenan:
document.SMS.abs

Auf dieseWeisekannmandenaktuellenWert desFormularfeldesabfragen:
var absender = document.SMS.abs.value;

oderihm direkt einenneuenWert zuweisen:

document.SMS.abs.value = 0794443322;
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4.2.4 Objekte selbstdefinieren

Mit JavaScriptist mannicht nur auf die vordefinierterObjektedesBrowsersbeschranktMan kannauch
eigeneObjektedefinieren. Fir dasAdesshich generiertman nun ein Objekt. DiesesObjekt hat keine
Methoden,sondermur EigenschaftenDas Objekt adressesoll nur denNamen,den Spitznamerund die
MobilnummereinerPersorspeichernMéchtemanmehrereadressespeichernsomussmanentsprechend
viele InsatanzenlesObjektesadressesrzeugen.

Um ein Objektzu erzeugendefiniertmanzunéchseinenK onstruktor :

function adresse(name, nickname, mobileNr)  {
/[Elemente
this.name = name;
this.nickname = nickname;
this.mobileNr = mobileNr;

}
Um einelnstanzeinesObjekteszu erzeugenyerwendemandennew-Operator:

personl = new adresse(“hugentobler”, “tobi”, “0791237634");
person2 = new adresse(“calogero”, “gero”, “0766489843");
4.2.5 Event-Handler

JavaScriptkann auchinnerhalbherkdmmlicheHTML-Tagsvorkommen. Dasist dannkein komplexer
Programmcodesondernin der Regel nur der Aufruf bestimmteiMethoden Funktionen Objekte,Eigen-
schaften Fur denAufruf gibt essogenannt&vent-Handler Bei jedemeingetretenenkventwird automa-
tischein event-ObjekterzeugundandenEvent-Handlekibegeben Mit deninformationendie im Objekt
gespeichenverden kannmaneinigestiberdenEventerfahren.

4.3 Implementierung eineseinfachenAdresshuches

Hier werdenschrittweisalie einzelnerBestandteilaleserstenPrototypesrklart. Die SummedieserTeile
ergibt ein funktiontiichtigesAdresslch.

4.3.1 AusgangslagereineHTML-Anweisungen
Mittels HTML wird ein Formulardefiniert,dasder Benutzerausfillenundabschiclenkann.

<HTML><HEAD><TITLE>Message the world!</TITLE></HEAD>
<BODY>
<FORMNAME="SMS" action="/cgi-bin/send-sms.pl"
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method=post  enctype="text/plain">
Recipients Phonenumber:
<INPUT TYPE="text" NAME=adr "> e.g. 0792358735 <BR>
Your Phonenumber:
<INPUT TYPE="text" NAME="abs"> e.g. 0313853011 <BR>
Your message:
<TEXTAREANAME=Message" ROWS="7" COLS="30" ></TEXTAREA>
<INPUT TYPE=reset VALUE="Clear form">
<INPUT TYPE=submit VALUE="Send message">
</FORM>
</BODY></HTML>

4.3.2 Setzenund uberprifen von Eingabefelder

In Kombinationmit JavaScriptkannmanmittelsdenNamenadr, absund Message auf die entsprechenden
Objekten(undihrenAttributenund Methoden)zugreifen zB.

/I weist dem Objekt einen Wert zu
document.SMS.adr.value = defaultNumber
I selektiert/markiert das Objekt
document.SMS.adr.select()

Bevor derBenutzerdie SMS-NachrichsendetwerdenseineEingaberkontrolliert. Dazubenitztmanden
Event-HandlelonSubmit (sieheAbb. ?7?) .

<HTML><HEAD><TITLE>Message the world!</TITLE>
<script language="JavaScript">
<l--
function val i dat eDest (element)  {
number = element. adr .value;

prefix = number.substring(0,2);
if  ((number.length == 0) {
alert("Please fill in the recipients number!™);
return  false;
} else {
if  (prefix I= "07")  {
alert("We are sorry'\nMessages can only be sent to mobile phones");
element.adr.value = "07";
return  false;
}
}
}
I -->
</script>
</HEAD>
<BODY>
<FORMonSubnmit = "return validateDest(this.forn;" name="SMS"

action="/cgi-bin/send-sms.pl"

method=post  enctype="text/plain">
Recipients Phonenumber:
<INPUT TYPE="text" NAME="adr> e.g. 0792358735
Your Phonenumber:
<INPUT TYPE="text" NAME="abs" > e.g. 0313853011
Your message:
<TEXTAREANAME="Message" ROWS="7" COLS="30" ></TEXTAREA>
<INPUT TYPE=reset VALUE="Clear form">
<INPUT TYPE=submit VALUE="Send message">
</FORM> </BODY> </HTML>
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Hier wird nur gepriift, ob dasadrFeld nicht oder mit einemfalschenPrafix ausgefilltwurde. JavaS-
cript stelltaberauchregulare Ausdriide zur Verfliigung,mit denenmanflexiblere Testsdurchfiihrerkann
[MUnNn9g):

function validateDest(element) {
number = element.adr.value;
prefix = number.substring(0,2);
if  ((number.length == 0) || (number == defaultNumber)) {
alert("Please fill in the recipients number!);
return  false;
} else {
if  (prefix I= "07") {
alert("We are sorry'\nMessages can only be sent to mobile phones");
element.adr.value = "07"
return  false;
}
var reg = /\D/;
if (reg.exec(nunber)) {
alert("Please verify  the recipients number.");
return  false;

}
}

return true;

}

Das Beispiel demonstrieriden Zusammenhangein regulérer Ausdruckwird definiert(var reg = A\D/;),
in diesemFall ein regularerAusdruckmit demNamenreg, welcheralle Zeichenausserden Zahlenre-
presentiert.Mit einer Anweisungwie reg.exec() kénnenSie danndie Suchestarten.Als Parametemwird
der Methodein der Regel der zu durchsuchend@usdruckibeigeben.Die Methodegibt die gefundenen
Suchtrefer zurtick.

4.3.3 Speichen der Daten als Cookies

Die Adressdatemiissemunin Form von Cookiesauf der Clienseiteabgelgt werdenkdnnen.Man defi-
niert hierflir Funktionerzum Setzen].6schenundLesenvon Cookies:

function get Cooki e(name) {
var chame = name + "=";
var dc = document.cookie;

if (dclength > 0) {

begin = dc.indexOf(cname);
if (begin = -1) {
begin += cname.length;
end = dc.indexOf(";", begin);
if (end == -1)
end = dc.length;
return  unescape(dc.substring(begin, end));
}
}
return  null;

function  set Cooki e(name, value) ({
var now = new Date();
var then = new Date(now.getTime() + 31536000000);
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document.cookie = name + "=" + escape(value) +
" expires=" + then.toGMTString() + ", path=/";

function del et eCooki e (name) {
var exp = new Date();

exp.setTime  (exp.getTime() - 1); /I This cookie is history
var cval = getCookie (hame);
document.cookie = name + "=" + cval +

", expires=" + exp.toGMTString(); }

Nunist eseinfachein Cookiezu speicherrundwiederauszulesergB. mit
set Cooki e("Cookie-name",element.abs valu e)

wird derWert derVariableabsals Cookiemit NamenCookie-nameespeichertMit
absender = get Cooki e("Cookie-name")

wird derWertvon Cookie-nameeleserundderVariableabsendezugeviesen.
In dieserimplementatiordesAdresslicheswird beim AbsenderdesFormularesdie Funktionupda-

te_adessbook(elemendufgerufen.Hier erfolgt - falls einige Voraussetzungeerfiillt sind - dasAblegen
derneuenDatenals Cookie:

/I checks if the number is already in the cookie’s adress-array
/[ if not: store it at the end of the array
/I sort the array and save the array as a cookie
/I finally:send the sms message
function updat e_adr essbook( el emrent) {
/I check if book is activated

adressbook_activated = getCookie("adressbook_activated");

if ((adressbook_activated=="true") && (check_input(element.AdC.value)))
var newAdress = true;
/I get adressList from Cookie
adress = getCookie("adress");

/I check for an adress-cookie
if (adress) {
I/l create array

adressArray = adress.split("!");
/I check if the number(!) is already stored in the cookie
for (i=1; i < adressArray.length; i=i+1l) {

var tmp_array = new Array;

tmp_array = adressArray[i].split("_TOKEN_");

if (tmp_array[1] == element.AdC.value)
newAdress = false;

}

}
/I add new number (if new, valid and wanted by user) into array
// and also append it to the cookie
if ( (newAdress) && (add_newNumber(element.AdC.value) ) ) |
adressArray[adressArray.length] = "noName_TOKEN_" + element.AdC.value;
/I first sort the new Array
adressArray.sort();
setCookie("adress", adressArray.join('!"));
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if (adressbook_activated == "true")
location.reload();
}
}
}

4.3.4 DynamischesGenerierenvon HTML-Code

Beim Aufbau der HTML-Seite wird dynamischder Codefir dasAdresslch eingefiigt. Dies geschieht
mittels JavaScript-Codeder an beliebigerStelle einer HTML-Seite ausgefiihriwerdenkann.Indiesem
Fall mittenin einerTabelle:

</tr>
<SCRIPT LANGUAGE="JavaScriptl.1">;
<l--
/I get adressList from Cookie
var adress = getCookie("adress");
/I check if book is activated
var adressbook_activated = getCookie("adressbook_activated");
if (adress) {
adressArray = adress.split("!");
if ((adressArray.length > 1) && (adresshook activated == "true")) {
document.write("<TR>"); document.write("<TD VALIGN=TOP NOSAVE>");
document.write("<SELECT NAME=\"AdressList\" onChange=\"update(this)\" >");
document.write(" <option > ----- Adressbuch ~ ----- ");
for (i =1, i < adressArray.length; i=i+1) {
/I split name and number var tmp_array = new Array;
tmp_array[0] = "name";
tmp_array[1] = "<number>";
/[ only set tmp_array, if we have a real adresscookie
if (adressArray[i].indexOf("_TOKEN_" ) = -1)
tmp_array = adressArrayli].split("_TOKEN_");
/I shortens the values if necessary
var _name = tmp_array[0];
var _number = tmp_array[1];
if (_name.length > 15)
_hame = _name.substring(0,15) + "L
if  (_number.length > 20)
_humber = _number.substring(0,20) + "L
document.write(" <option >" + _name + " =" + _number);
} /I for
document.write(" </select>");
document.write("</TD>"); document.write("</TR>");
J /A
Yououf
/[-->
</SCRIPT>
<tr>

4.3.5 Resultat

Mit Hilfe dieserJavaScript-Funktionerwird nun fiir den Benutzerauf der Clientseiteein Adresslich
gefuihrt. Aus einemScrolldovn-Menukann er nun eine Nummerwahlen, die dannautomatischin das
Adressfeldeingetragenvird (sieheAbb. 19).
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Man kannaberauchdie Cookie-Datenbankiirekt bearbeiten.Uber eine andereHTML-Seite lassen
sich Nummernund Nameneintragenund verandernund man kann den gesammterbatenbestan@uch
I6schen(sieheAbb. 20).

4.4 Zusatzprogrammezum Exportier en/Importier en desAdr essluches

FirdenDatenschutist der Benutzerselberverantwortlich. Die Datenwerdenin Form einesCookiesauf
die Festplatteabgelgt. JenachBetriebssysterknnendieseDatenvon andereriJserngelesenmanipu-
liert odersogargeldschtwerden. Daherist essinrvoll, dassder BenutzerseineDatenselbstverwaltet:
ideal ware eine Export/Import-Funktion(dieseFunktion ist an dieserStelle nocht nicht implementiert).
Esgibt bereitsdiverseAdressbiichemit denenmanseineKontaktdaterwie Namenund Mobilnummern
bequemverwaltenkann(z.B. Netscapes Adresshuch, Outlooketc.). Nun gehtesdarum,die Datendieser
Adressbiichemit diesemAdresstoolzu synchronisierenNachdemExportierender Adressdatefkannder
UserseinAdress-CookiddschengdamitniemanddieseDatenlesenkann(->Internetcafe).

4.4.1 Import:

Zuerstmussman die Datenausdem Netscapebzw. Outlook Applikation exportieren(mittels eigener
Exportfunktionder Anwendung). Um dieseDatenins Web-Adresshch zu iibernehmenmussmandie
exportierteDateimit einemEditor 6ffnen,deninhalt selektiererundin ein Textfield einesentsprechenden
HTML-Formularskopieren. Nun kann mittels JasascriptdieseDatenin das Sms-Adressiich abgelgt
werden.

4.4.2 Export:

Die Exportfunktionfunktioniert analog: Mit Hilfe von JavaScriptwerdendie SMS-Adressdateim ge-
winschtenFormat (z.B. fir Netscape)n einemTextfeld einesHtml-Formularesangezeigt. Mittels Co-
py/PastekannmandieseAdressdatein einemFile abspeicherninsins eigengz.B.Netscapeldresshich
importieren.
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5 HTML und CGI-Scripts[Mun98]

Bis jetzt wurdendie Adressdatemuf der Clientseitegehalten Senerseitighattemannochkeinengrossen
Aufwand: nur HTML-Seitenmit Javascript,die fur jedenClient identischwaren. Nun will manaberdie
DatenaufderSenerseiteablegen.DazumussmandenApacheWebsererkonfigurierenCGI-Schnittstelle
vorbereiten) Perl-modulénstallieren sovie eineMySql-Datenbanknstallierenund konfigurieren.

In diesemKapitel wird die Technologieder CGI-Schnittstellesrlautert. Im erstenPrototypwird das
Cookievom CGI-Scriptgelesenyerarbeitetmanipuliertund wiedergesetzt.Die Datenwerdenalsowie-
der clientseitiggehalten.Danachfolgen drei weitereProtoypen,welchedie Datensenerseitigspeichern:
Zuerstwerdendie Datenin einemeinfachenTextfile gehalten Die andererzwei speicherrdie Datenmit-
tels sql-Befehlerin einemFlatfile bzw. in einerMySql-Datenbanlah Dazuwird zuersteine Einfiihrung
in Perl,Datenbanknund MySql gegeben.

5.1 Grundlagen zur CGI-Schnittstelle (Common Gateway | nterface)

5.1.1 Die CGI-Schnittstelle

Anfangsimplementierterdie Sener-Entwickler die zum Aufruf externerProgrammeund zur Parameter
UbeigabendétigenMechanismemacheigenemGutdiinlen. Dasfuihrte aberschonbald zu Problemenda
ein Skript, daszum Beispielfir denNCSA-httpdentwickelt wurde, mit dem CERN-httpdnicht lief, und
viceversa.

EineweitereSchwierigleit, auf die Entwicklervon Sener-SkriptsschnellstiessenEswar nicht mog-
lich, innerhalbeinesSkripts festzustellenyon welchemClient-Hostausder Zugriff auf dasdynamische
Dokumenterfolgte,welcheDatentyperder Client akzeptiertaindvielesanderemeht

Dahereinigtensich die Sener-Entwickler auf ein Standarderfahrenzum Aufruf und zur Parameter
versogungsolcherSkriptsoderProgramme dasCommonGatewvay Interface(CGl) war geboren.

CGl erlaubteseinemWWW-Browser, ibereinenWWW-Sener ProgrammeuszufiihrenSolchePro-
gramme(oderScripts)kénnenbeispielsweis&ormulareingabeausHTML-Dateienverarbeitenauf dem
SenerRechneDatenspeicherrund dort gespeichert®atenauslesen Auf dieseWeisewerdenWWW-
Seitenzu Oberflacheriiir Anwendungenbeispielsweiséiir elektronischaVarenbestellungderzum Ab-
fragenvon Datenbankn.
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Die sogenannt€GIl-Schnittstellestehtzur Verfiigung,wennein WWW-Sener installiertist, der CGl
unterstutzt. Man kann sich selbstlokal auf dem PC einenWWW-Sener einrichten,um dort eine CGI-
Schnittstellezur Verfiigungzu haben Wennmanbei einemProvider auf eineméffentlichenWWW-Sener
im InternetSpeicherplatfir eigeneWWW-Seitenerhalt,kannmandie CGI-SchnittstellediesesSWWW-
Senersbenutzenum eigeneCGI-Scriptsm WWW einzusetzenDer Provider mussallerdingsdenZugriff
auf die CGI-Schnittstelleermoglichen.

Die CGI-Schnittstellebestehtus:

e einembestimmterVerzeichnisauf demSener-RechnerdasCGIl-Programmenthalterdarf. Meist
erhaltdiesesverzeichnislenNamencgi-bin odercgi-local. CGl-ProgrammederCGI-Scriptswer-
dendannnur ausgefuhtwennsiein diesemVerzeichnidiegen. WelchesdasCGl-Verzeichnisist
undwie esheisstmussmanbeimEinrichtendesWWW-Senersfestlegen.

e einerReihevon Daten,die der WWW-Sener speichertunddie ein CGI-Scriptausleserkann(und
zumTeil auslesemuss),um Datenverarbeiterzu kdnnen.DieseDatenspeicherderWWW-Sener
in sogenannte@GIl-Umgehungsvariablen

Perl (siehe:][WCS-PPREI-PERL PE-TU]) ist nochimmer die meistbenutztdProgrammiersprachgir
CGI-Scripts. Der Grund dafur ist, dassPerl sehrméachtigeFunktionenbesitzt,z.B. fir Zeichenletten-
operationeroderfir dasLesenund Schreibervon Daten. Der Perl-Interpreterder zum Ausfiihreneines
Perl-Scriptserforderlichist, ist fur fastalle Betriebssystemals Freavare verfiigbarund auf fastallen
Sener-Rechnerim WWW installiert.

Wennmanin einerandererProgrammiersprache,B. in C, PascaloderFortran,bereitsviel Erfahrung
hat,kannmanauchdieseSpracheriiir CGl-Programme&erwendenDasProblembei diesenSpracherist,
dassder damiterstellteCodeerstausfuhrbaist, nachdemner fir die Betriebssystemumgeibg compiliert
undgelinktwurde,unterderer ausfiihrbaseinsoll. Wennmanbeispielsweisein C-Programnschreiben
und diesesProgrammals CGI-Programnim WWW auf einemSener-Rechnemit Unix-Betriebssystem
zum Einsatzbringenwill, mussdasProgrammunterUnix compiliertwerden. Ein C-Compiler denman
vielleichtauf demDOS/Windows-PChat, nutztin diesemfall nichts.

5.1.2 CGI-Aufrufe ausHTML und HTML-A usgabeiiber CGI

HTML undCGIl kommunizierenn beideRichtungenesist einerseitsndglich,auseinerHTML-Datei, die
geradeamBildschirmangezeigtvird, ein CGI-Scriptaufzurufen;anderseit&annein CGI-ScriptHTML-
CodeandenWWW-Browseribertragendendieserdannam Bildschirmausgibt.

Ein CGI-ScriptkannDatenverarbeitendie voneinerHTML-Datei ausbeimAufruf Gibegeberwerden.
Zum Beispielkannein CGI-Scripteine Datenbankdurchsuchenwobei der Anwenderden Begriff, nach
demgesuchtverdensoll, in einemFormularangegeberhat. Die ErgebnisseinerDaterverarbeitungcann
ein CGI-ScriptandenWWW-Browserin Form von HTML-Code zuriicksendenSo kannein Script, das
eineDatenbankachBegriffendurchsuchtzumBeispieldie Suchtrefer einesSuchwrgangsn Formeiner
dynamischgeneriertertHTML-Datei andenWWW-Browserzurticksenden.

CGI-ScriptskénnenauchDatenauf dem Sener speicherrund zu einemspéatererZeitpunktauslesen.
Auf diesemPrinzip basiererbeispielsweisé&astebiicheoder Nachrichtenforen Ein Anwenderkannin
einerHTML-Datei in einemFormular einenBeitrag eingeben.Beim AbsenderdesFormularswird ein
CGl-ScriptaufgerufendasdenBeitragin einer Datei speichert. Ein zweitesCGI-Scriptoderein ande-
rer Aufruf desCGI-ScriptskannanschliesseniTML-Code mit allen gespeicherteBeitragenan einen
WWW:-Browseriibertragen().

Ein CGI-ScriptkannauseinerHTML-Datei herausauf verschiedendérten aufgerufenwerden:

e Uberein Formular Dabeistehtim einleitendern<form>-Tag der Aufruf desCGI-Scripts(Beispiel:
<form action="/cgi-bin/guestbookl method="get">). Der Aufruf erfolgtnachdemAbsendertes
Formulars.Die vom AnwendereingeggebeneroderausgavihltenDatenstehendem CGI-Scriptzur
Verarbeitungzur Verfugung. Auf dieseWeise funktionierenetwa SuchdiensteGastebiicheoder
elektronischeeinkaufskorbe.
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e UberVerweise EsgentigtalsURL-AdressalesVerweiszielslasausfuhrbar€Gl-Scriptanzugeben
(Beispiel: <a href="/cgi-bin/statistik.pl">Tagesstatistikaufrufen</a>). Diesist sinnvoll fur CGI-
Scripts,die keineninputvom AnwendetbenétigensonderriediglichfesteDatenausgabegrzeugen,
zumBeispielfur ein CGI-Script,dasaktuelleZugriffsstatistilenfur WWW-Seitenausgibt.

e Ubereine Grafikreferenz.Auch dabeigenugtes, als URL-Adressein der src-Angabedes<img>-
TagsdasausfuhrbareCGI-Script anzugeber(Beispiel: <img src="/cgi-bin/counterpl">). Dabei
mussdasCGI-ScriptallerdingseineGrafikdateiim GIF- oderJPEG-BrmatandenWWW-Browser
zuriicksenderDie meistengrafischerzugriffszéhlemasiererauf diesemPrinzip.

e UbereineServerSidelnclude Anweisungin einerHTML-Datei, z.B. mit der Anweisung<!- #exec
cgi="/cgi-bin/counteml" —>. Dasist sehrpraktisch,um mit Hilfe einesCGI-Scriptsdynamische
Informationin Textform in eineHTML-Datei einzubindenDieseFormist zum Beispielinteressant
fur textbasierteZzugriffszahler

e UberautomatischetadendesausfihrbarerCGI-Scripts/CGIl-ProgrammsDazu gibt manin dem
<meta>-Befehl einfach anstelleeiner anderenHTML-Datei die URL-Adressedes ausfiihrbaren
CGI-Scriptsan (Beispiel: <metahttp-equiv="refresh"content="0; URL=/cgi-bin/welcomepl">).

(sieheAbb. 21).

Ubertragung an denWeb-Sewver  Beim BetatigendesSubmit-Knopfesvird dasFormularabgeschickt.
Im <form>-Tagwird mit "action=http://wwwgluech/cgi-bin/send-sms.plfestgelgt, mit welchemProtololl
anwelchenSener ("www.glue.ch")die DatengesendetverdensollenundwelchesProgrammn(* cgi-bin/send-
sms.pl) dieseDatenverarbeitersoll.

Bevor die Datenan denSener gesendetverden,werdensie zunachsvom Browserzu einereinzigen
Zeichenletteverpackt.FurdasAdresstichkdnntedie Zeichenlettez.B. soaussehenadr=0793857735&als=0763428735&M

Die Art und Weiseder Datenlibertragungird durchdenParametet'method="gesteuertDabeiwird
grundséatzlictewischendenbeidenMethodenGET und POSTunterschieden:

In unserenmBeispielwurde GET anggeben: In diesemFall wird ausderim <form>-Tagangeebe-
nenURL desCGlI-Programmaind der ausden EingabedatererzeugterZeichenlette,getrenntdurchein
?, einePseudo-URlerzeugt FurunseBeispielkdnntedie alsosoaussehenttp://wwwglue ch/cgi-bin/send-
sms.pPadr=0793857735&&s=0763428735&Messaje=hello+mark.%0D%0/lease+call+me+taight+at+8+pm.% D% 0A
Falls mandasobendamestellteFormulareinmalabgeschickhat, dannwird der Browserim Anzeigefeld
Adresseecineentsprechendeseudo-Adressangeben.

Die MethodeGET eignetsichnichtzur UbertragungyréssereDatenmengeh

Alternativ kannalsMethodePOSTverwendetverden.DazumussderHTML-Codewie folgt geandert
werden:<FORMNAME="SMS"action="http://wwwgluech/cgi-bin/send-sms.pthethod=posenctype="tet/plain">

Waspassiertliesmal wennmandenOK-Knopf betétigt? Bei Verwendung/on "method=POSTbleibt
die anggebendJRL unverandertln diesemFall wird die verpackteZeichenlkettenachdemVerbindungs-
aufbauftr den AnwenderunsichtbanausseiOption Sicherheitseinstellungn/ Weiterreichen einesnicht
gesdiitztenDokumentsei Netscapean den Sener Gibertragen.Hier wird der Browserim Anzeigefeld
"Adresse"nur die echteAdressedes CGIl-Programmsalso http:/imwwgluech/cgi-bin/send-sms.@nzeigen
(sieheAbb. 21).

Start desCGI-Programms  Der Sener erkenntan dem Pfadnamerder angefragterURL, (i.A. "cgi-
bin"), dassnicht ein vorhandene®okumentzuriickgesendetondernein CGIl-Programmgestartetver
densoll. Der Sener mussdiesemProgrammdie Datenausdem Formularbereitstellen.Hierzu werden
Environment-¥riablenverwendet.Die VariableREQUEST_METHOLhatentwederdenWert GET oder
POST Im Fall von GET wird die verpackteZeichenlettein einerweiterenVariablenQUERY_STRINGe-
reitgestellt;bei POSTwird in einerVariablenCONTENT_LENGTHlie LaAngeder Zeichenletteabgelgt,
die eigentlicheZeichenlettewird demProgrammauf stdin (Standard-Inputgur Verfigunggestellt(siehe
Abb. 21).
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Lauf desCGI-Programms  Zur ErstellungeinesCGIl-Programmgibt eskeinespezielleProgrammier
sprachelm einfachsteriall kanndasProgramnunterUnix einshellscriptbzw. unterDOSeine.bat-Datei
sein.EskdnnenaberauchbeliebigehthereProgrammiersprachemie ¢, PascaloderFortran benutztwer-
den.Sehrweit verbreitetist auchdie Script-Sprach®erl, die auchhier verwendetwird.

DasCGl-Programnpacktzunachsdie empiangeneZeichenlettewiederaus. Der weitereProgram-
mablaufwird danndurchdie soerhalteneriParametegesteuert.

Die AusgabedesProgrammeserfolgt in einem Datenformat,dassvom Browser interpretiertwerden
kann;in denmeistenFallenist dasentwedetext/html(alsowiederein HTML-Dokument),image/gif (also
eineGrafik) oderanderg(sieheAbb. 21).

5.2 Implementierung desAdresshiuches: Speichen der Daten auf der Clientseite
(Cookie)

Man gehtnun wiedervon der einfachenstatischerHTML-Seite aus. Beim Abschiclen desFormulares
werdendie DatenaufdemSenervoneinemPerl-Script(siehe:[REI-PERILPE-TU, WCS-PR) verarbeitet.

<HTML><HEAD><TITLE>Message the world!</TITLE></HEAD>

<BODY>

<FORMNAME="SMS"act i on="ht t p: / / ww. gl ue. ch/ cgi - bi n/ send- sns. pl "
nmet hod=get enctype="text/plain">

Recipients Phonenumber:

<INPUT TYPE="text" NAME="adr'> e.g. 0792358735 <BR>

Your Phonenumber:

<INPUT TYPE="text" NAME="abs"> e.g. 0313853011 <BR>

Your message:

<TEXTAREANAME="Message" ROWS="7" COLS="30" ></TEXTAREA>

<INPUT TYPE=reset VALUE="Clear form">

<INPUT TYPE=subnit VALUE="Send message">

</[FORM>

</BODY></HTML>

Auch hier werdendie Datenmittels Cookiesauf der Clientseitegespeichert.Der Aufwandist hier um
einigesgrosser da bei jeder Adresseingabelas CGI-Script ein neuesCookie setzenmuss. JavaScript
Ubernimmthier nur die Aufgabe die AdressdatemausdemSelect-Feldlynamisch(d.h. bei Auswahldurch
denUser)ins Adress-Feltinzutragensawie dasAufbereitenderneuenDatenfiir dasPerl-Script.

Um dynamisctHTML-Codezuerzeugetbeniutzimanambesterdie Library CGl.pm(siehe:[REI-PERLD).
CGl.pmarbeiteteigentlichmit einemCGI-Objekt:
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use CGI;
$q = new CGI;

Uberdie Objektreferensq steheranschliessendie Diensteals Methoderzur Verfligung.Sogibt

print  $g->header();
print  $g->h1("Uberschrift") ;

denSener-HeademundeineH1-Uberschriftetwa als

Content-type: text/html
<H1>Uberschrift</H1>

aus.Mit einerTag-Listehinterdemuse-Befehiwerdendie Methodenals Funktionenin denNamensraum
desSkriptsimportiert:

use CGI qw/:standard/;
print  header, h1("Uberschrift");

Fur CGl-ParameterFormulareund Basis-HTML reicht :standardkommenTabellenmit ins Spiel, muss
auchnoch:html3’ran. Dochnocheinmalzuriickzum Anfang:

print  $query->header(-cooki e=>$adres sCookie) ;

sendemwir denHeaderteiundveranlassedenBrowserein Cookiezu setzen.

print  $query->start_html(-t itt e=>'SMS Versandformular’,
-author=>'vogel@glue. ch',
-meta=>{'keywords'=>' sms adressbook’,
‘copyright'=>"copyr igh t 2001 vogel david}, -script=>{-language =>' JavaScri ptl .1' ,
-src=>"[cgi_client/j avascr ip t/a dre ssbook.js °,
-type=>'"text/javascr ipt '},

-style=>{-code=>$newS  tyl e,
-type=>"text/css’},

-onLoad=>"loadHook()’ :

-BGCOLOR=>'white’),"\ n"

Dassetztden Titel deszurlickgelieferterHTML-Dokumentsauf SMSVersandformularund die Hinter
grundfarbeaufweiss.Zudemwird JavaScript-und StyleSheeCodeincluded.
Auchfir dasGenerierervon FormularTagsstellt unsdie Library Methodernzur Verfigung:

# Beginning of from

print  $query->startform(-na me=>'S MS’,
-action=>"/cgi_client _cgi-b in/ protot ypOl1. pI' ,
-method=>'POST’),"\n" :

# Generate a textarea-field

print  $query->textarea(-nam e=>'Message’,
-TOWsS=>5,

-onfocus=>'hitAndStar t)

-onblur=>"hitAndStop( ),

-onchange=>'hitAndSto  p() ',

Mit diesenMethodernwird dasHTML-Dokumentabgeschlossen:

# end of form

print  $query->endform,"\n";
# end of html document
print  $query->end_html();

Diese VersiondesAdresslichesist wenigereffizient, da dasCGI dasCookie-Managemenibernimmit:
Manipuliert der User seine Adressdatenso werdenjedesmalDaten Gibersinternetans CGI geschickt,
obwohl die Datenclientseitigabgelgt werden(sieheAbb. 22).
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5.3 Implementierung desAdresshuches: Speichen der Daten auf der Serverseite
(Flatfile, DB)

Hier werdendie gesamterDatensenerseitiggespeichertUm dasganzeflexibler zu gestaltenwird zu-
demder ganzeAdresserwaltungsteilseparaid.h. unabhangigrom sms-Modul)verwaltet. Zusatzliche
Angaberzur Persorwie E-Mail, Postadresskdnnenauchangeebenverden.

Zuerstsoll dasganzeauf einemreinenTextfile als Datenbasisufsetzer{->Adressluchl), alsnachster
Schrittwird ein AustauschdesTextfiles in eine Flatfile DB erfolgen(->Adresslich ). Als letzteswird
alsDatengrundlageineechte DatenbankKmySQL verwende{->Adressluchlll). Eswird alsoaufgezeigt,
wie manmittels perl mit einerMySql-Datenbanlkkommuniziert.

5.3.1 Vorbereitung/ Grundlagen/ Perl

Schreibenund Lesenvon Files mit Perl (siehe: [WCS-PP]) Ein File oderDateihandleist der Name

fur die Ein/AusgabgerbindungdesPerlProgrammesit der Aussenwelt Standardfilehandlesnd STDIN

(normalerweis@astatur) STDOUT(normalerweis@ildschirmdasbedeutetm allgemeinerdie aufrufen-

de Shell)und STDERR Standardfehler)Die Namenvon Filehandlesind unabhngigrom Namensraum

von Variablen kénnenalsogleichsein. UblicherweiseverwendemangrosseBuchstaberiiir Filehandles.
Hier einkleinesBeispiel,daseineDatei6ffnet, unddie Zeilenzahlt:

#!/home/vogel/usr/loc all perl5. 5/bin/ perl -w
use strict;

# Name und Pfad des Datenfiles

my $file="/home/vogel/pr oje kt/ htd ocs/c gi_ ser ver /do c/a rch iv/ adr essO1. dat ";
my $cnt = 0;
open(FILE, $file) || die "Kann $file nicht oeffnen:  $!";
while  (<FILE>) {
$ent++;
}
close(FILE) || die "Kann $file nicht schliesen — $!";

print  "$cnt  Zeilen\n";

DasnéachsteBeispielzeigt,wie maneineDateiliestundin eineandereDateischreibt:

# !/homelvogellusr/lo cal /perl5 .5/ bin/perl -w

use strict;

my $infile ="lhomelvogel/proje kt/ htd ocs/c gi_ ser ver /do c/a rch iv/ adr ess 01. dat "
my $outfile="/home/vogel Ipr oje kt/ htd ocs/c gi_ ser ver /do c/a rch iv/ adr ess 02. dat "
open(LESEN, $infile) || die "Kann S$infile nicht oeffnen:  $!";

open(SCHREIBEN, ">$outfile") || die "Kann Soutfile nicht oeffnen:  $I";

while  (<LESEN>) {
print  SCHREIBEN$_

}

close(LESEN) || die "Kann $infile  nicht schliesen  $!";
close(SCHREIBEN) || die "Kann S$outfle  nicht schliesen — $!";
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Grundsatzlicheszu Modulen in Perl (siehe: [WCS-PP]) Perlbietetnebenden Standard-unktionen
die Mdglichkeit Erweiterungerin Form von Modulenzu benutzen DieseModule werdenmit useModul-
name;amAnfangdesPerl Skripteseingelunden.Im StandardJmfangvon Perlsindbereitsviele Module
vorhanden.Hier nur zwei Beispiele: strict beschréankunsichereKonstrukte d.h. alle Variablenmiissen
mit mydeklariertwerden.CGIl ermdglichtdie einfacheNutzungdesCommonGatewnay Interface Esver
einfachtdie HTML Ausgabegdie Ubergabevon Formulardatemmit GET oderPOST, dasparserderDaten
(Umwandlungder mit hexadezimalZahlengeschitztersonderzeichen):rstellenvon HTML Tabellen,
Verwendungind Erzeugungron Formularenundvielesmeht

Pattern Matching (siehe:[WCS-PP]) Ein sehrmachtigedVerkzeugunterPerlist dasPatternMatching
(oderauchRegulareAusdriicle = Regex). Damit ist esmoglich sehrkomplexe sucdenodersutenund
ersetzterOperationerdurchzufiiren.Das Sutcenermdglichtder m// Operatoy dasSutenund Ersetzten
ders/// Operator Die Slashedezeichnemanhier als QuotingzeichenDiesekénnenauchdurchandere
Zeichenersetztwerden.

Arrays (siehe: [WCS-PP]) Ein Array ist einegeordneteliste von Skalaren auf die tiberdie Position
desSkalarsin derListe zugagriffenwird. DieseListe kannZahlen,Stringsoderbeidesenthalten(sie kann
sogarReferenzerauf andereArrays enthaltenywomit manmultidimensionaléArraysaufbauerkann).Um
einemArray einenListenwertzuzuweisergruppiertmaneinfachdie Variablenmit Klammernzusammen

@heim = ( Sofa, Sessel, Tisch, Herd);

Andererseitswenn man @heimin einem Listen-Kontext benutzt,wie z.B. auf der rechtenSeite einer
Listen-Zuweisungdannerhaltmandieselbel.iste, die manvorherhineingeschriebehat. Auf dieseWeise
kannmanz.B. vier SkalanariablenauseinemArray mit Wertenbelegen:

($kissen,  $lift, $schreib,  $platte) = @home;
DasnenntsichListen-ZuweisungerDieseerfolgennaturlichparallel,sodasmanauchsagerkann:
($alpha,  $beta) = ($gamma, $delta);

In PerlwerdenArrays null-basiertindiziert. Der Zugriff auf einzelneKomponentereinesArrays erfolgt
durchin eckigeKlammerneingeschlossenBubskripts.Man kanndamitauchdie ElementeeinesArrays
separazuweisenzumBeispiel:

$heim[0] = Sofa; $heim[l] = Sessel; $heim[2] = Tisch; $heim[3] = Herd;

Da Arrays geordnetsind, kann man daliberauch Stacloperationerausfiihren. Man kann Elementeam
Endeder Liste (von rechts)hinzufigen: pushoderentfernen:pop. Will mandasmit dem Anfang(von
links) desArraystun, solautendie Befehleunshiftundshift Mit deminternenkommandasort kanneine
Liste sortiertwerden.

Zerlegenvon Datensatzen(siehe: [WCS-PP])  Wie manein Array mit Trennzeicherversiehtundin
ein File schreibtzeigtdasderfolgendeCode:

# !/home/vogellusr/lo cal /perl5 .5/ bin/perl -w
use strict;

# Name und Pfad des Datenfiles

my $file="/home/vogel/pr oje kt/ htd ocs/c gi_ ser ver /do c/a rch iv/ adr essO1. dat ",
my ($eingabe,  $string);

my @array =(); # leeres Array definieren

chomp ($eingabe = <STDIN>);
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while  ($eingabe ne "999") {
push @array, $eingabe; #Eingabe an Array anhéngen
chomp ($eingabe = <STDIN>);

}
#String aus Liste mit | als Trennzeichen
$string = join |,  @array;

# File zum Schreiben  6ffnen
open (FILE, ">$file") || die "Kann File $file nicht 6ffnen:  $!";

print  FILE $string."\n";
close (FILE) || die "Kann File $file nicht schliessen:  $!";

Aus den einzelnenArrayelementerund einem Trennzeicherbasteltman einen String der Art: "Ele-
mentl|Element2|Element3'Dies erledigtjoin AUSDR,Liste. Der AUSDRgibt dasTrennzeicheran,
die Elementesteherin derListe

DerumgelehrteBefehllautet@array = split/Muster/,String, Wobeidas/Muster/ fur einenregularen
Ausdrucksteht,derdemTrennzeichementspricht Wird kein Stringangegebenyerwendesplitautomatisch
die Standardariable$_. DasfolgendeBeispielliest DatensatzeuseinemFile ein und gibt sie sortiert
aus:

#!/home/vogel/usr/loc all perl5. 5/bin/ perl -w
use strict;

# Name und Pfad des Datenfiles

my $file="/home/vogel/pr oje kt/ htd ocs/c gi_ ser ver /do c/a rch iv/ adr ess Q1. dat ";
my $file="daten.dat";

my (@array, @sortet,  $string);

# File  zum Lesen o6ffnen
open (FILE, "<$file") || die "Kann File $file nicht o6ffnen:  $!";

while  (<FILE>) {
chomp; # einlesen und Zeilenvorschub entfernen
@array = split  Al/; # an | auftrennen

}

close (FILE) || die "Kann File $file nicht schliessen: $m
@sortet = sort { $a cmp $b } @array;

foreach (@sortet)  {
print ~ $_."\n";
}

Komplexe Datenstruktur en (siehe: [WCS-PP]) ReferenzenNebendernormalenMdglichkeit Varia-
blen mit ihrem Namenanzusprechergibt esin Perl Refeenzenauf Datentyperd.h. intelligenteZeiger
auf DatentypenDamitlassersichsehreinfachArraysvon Arrays (List of Lists- LoL), Arraysvon Hashes
(LoH), Hashesvon HasheqHoH) odernochkomplexere Datenstrukturererzeugen.Ausserdengibt es
auchReferenzerauf Funktionen.Man beschrénksich hier auf LoL, dadieseDatenstruktuiin derersten
Varianteder Adressdatenbankngevendetwird.
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Im Abschnitt Zerlegen von Datensézerkonnte man sehen,wie man einenDatensatzls String mit
Trennzeicherrzeugtundin einerDateiabspeichertWie kannmannuneinesolcheStrukturausdemFile
wiedereinlesenund z.B. zuerstnachNachnameund bei Gleichheithoch nachVornamesortieren,bevor
mandie Datenausgibt?Am Besterfunktioniertdasmit LoL:

Zusammensetzereiner LoL

@LoL= ( [ "vogi", "barney" ],
[ "igor", "susi’,  "steph" ],
[ "jeeves',  "armin",  “archimedes" ] )

Man beachtalie eckigenKlammernum die einzelnerZeilenarrays Dies erzeugtautomatiscreine Array-
referenz.

Generierung einer LoL

1) Aus einer Datei
while  (<FILE>) {

push @LoL, [ split ;
}

2) Zu einer existierenden Liste  hinzufiigen
push @{ $LoL[0] 1}, ‘wilma",  "lorio";

Zugriff und Ausgabevon LoL

# Ein Element
$LoL[0][0] = "Fredy";
# Ein Anderes Element
$loL[1)[1] =~ s/(\Ww)Au$l/;
# Ausgabe des gesamten Dings mit Referenzen
for S$array ref  ( @LoL) {
print "t @$%array ref \n"
}
# Ausgabe des gesamten Dings mit Indizes
for $i (0. $#oL ) {
print. "t @{$LoL[$i]}  \n";
}
# Sortieren  des Arrays
@sortetloL = sort  { $a->[0] cmp $b->[0] # Name

I
$a->[1] cmp $b->[1] # Vorname
} @LoL;
# Alle Elemente nacheinander ausgeben
for $i ( 0. S$#sortettoL ) {
for $ ( 0. $#{$sortetLol[$i]} ) |
print  "element $i $ is $sortetLoL[$i][$]\ n";
}
}

File Locking (siehe:[WCS-PP]) EskdnnenmehrereAnfragenaneinenhttpd zur gleichenZeit gestellt
werden. Dies bedeutefur die Adressdatenbankiassz.B. ein BenutzerausdemDatenfileliest, wahrend
ein andererschreibendaraufzugreift. Mit an SicherheitgrenzendekVahrscheinlichkit wird diesschief
gehenam Schlussleibt ein zerstortePatenfilezuriick. Man mussalsoMassnahmeergreifenum dieses

47



- hetzzale; Sdvesshoch | b
Fiz Edn %ew To  Zomicuricais: H=la

i @ weemin T4 Progd T harciactier [ 2mvms (1 ninane T eebets Tame [ seardl IF

A3 D@ &3 F |

B Toowrmis A Lot BLG - epses giee ok TIN5 ket I'bkh-di

Adressbuch |

serverseitive Datenbaltung: reines [estfile und Hle Locking)
Tesaranes Arasbuch anze aar
SO ECEEFC P RCHHBDMOHES DXy Fs

o ||i|-u.l;_ﬂ'|:1.'|r'|s."|f

w7 P oo e

Abbildung23: Suchformulafir Adresstuchl

Verhaltenzu unterbindendassogenanntéle locking oderflodk. Um ein flock erfolgreichdurchzufiihren,
bedarfesallerdingsder UnterstiitzunglesBetriebssystemed.inux und Unix bietendieseUnterstiitzung,
Windows nicht.

Locksgibt esin zwei Varianten shaled undexclusiv. DensharedLock verwendetmannormalenVeise
zumLesen Ein so gelocktesFile kannvon weiterenProzessembensamit einemshaled Lodk versehen
werden.Wennmanin eine Datei schreibenwill, verwendetmandenexclusivLock. Fordertein weiterer
Prozes®inenexclusiy, odershaedLodk an,wird erkein Erfolg haben.D. h. derProzessnit exclusivLock
kannschreiberohnedasetwsschiefgeht.

AllerdingsfunktioniertdasGanzenur, wennalle Prozesseajie mit demFile arbeitendenLock Mecha-
nismusverwenden.

5.3.2 Resultat: Adresshuch | (addressbook01.pl)- benutzt einTextfile und File Locking

Auf einedetailierteBeschreilbing desSkripteswird hier verzichtet. Die relevantenTechnilen fur diesen
PrototypwurdenobenbeschriebenDer Codeist gut dokumentierund strukturiert.
DasScriptkannverschieden#iTML-Seitengenerieren:

1. SuchformulaisieheAbb. 23): Hier kannmansichentwededasganzeAdresshichanzeigerassen,
odermanklickt aufeinenBuchstabemndschorerscheineineListe derEintrage welchemit diesem
Buchstabemeginnen.MankannaberaucheinenneuerEintragvornehmendazuklickt manaufden
Button’NeuerEintrag vornehmeh

2. EingabeformulafsieheAbb. 24): Wennalle Dateneingeyebensind, einfachden Speidern-Button
dricken,undschorwird derebenerstellteDatensatim File: adress.datbgelgt, danacterhaltman
wiederdie Startmask.

3. Ausgabeder Suchfunktion(sieheAbb. 25): Hier werdendie Datenséatzeler Sucheals Tabelledar
gestellt.Der Link unterdemNamenruft dasSkripterneutauf, ibegibt aberdie ID desDatensatzen.
Damiterhaltmanwiederdie Eingabemask(sieheAbb. 24) mit denDatendesDatensatzeslenman
jetztldschenoderandernkann.

DasSkript speicherseineDatenin einemFile mit folgendemFormat:

979906566681|Petra|Me  ier |87 645647 |p@sunri se. ch| All e 3]|8000|Zrich
979907849723|Dave|Vog el| 3021632|v @glue.ch |ba ldw eg 13|3012|Bern
979907895725|Susi|Vog  el| 5678843|s @we ch| Lasust r. 33|3000|Bern
979907950727|Erwin|Cl  int on| 989475|c@gov.g ov| whiteH ouse|4 7|0 ber ful tig en
979908084741|ChrisMe  y|7 45698| c@htp .0 rg| Rosenstr. 5|8 876|Wetti ngen
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Adresshich |

(serverseitlge Datenhaltung: renes Texrflle und rlle Lacking)

Abbildung24: Eingabemasifiir Adresslhichl

Addremsbnich

(Re'r_\.'v._l"\'.o-.irigk Dalsnbiallung: rHires, Trxl ﬁ]g' Ll Filql-. 1 -::-c:l{irlgj

Turlek 2mm Aabang

Abbildung25: Ubersichtsmaskfiir Adresshichl
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Die Zweite Versiondes Skripteswird auchauf einemTextfile als Datenbasideruhen. Die Manipulati-
on der Datenwird abereinfacher dennmannutzt SQL Befehleum Datensatzeu andern,léschenoder
hinzuzufugen Fir Ungelbtewird dasProgrammalsobesseteserlich,damannicht mehrkryptischeperl
Befehlebenutzt,um z.B. eine Zeile zu lesenunszu spliten. Zuerstwird hier aberkurz auf Datenbankn,
SQL undauf Modulefir denDatenbankzugrffunterPerleingegangen.

5.3.3 Grundsétzlicheszu Datenbanken (siehe:[REI-PERL] [MySQL] [REI-SQL] [MySQL-Dok])

Wasist eineDatenbank? <Zitat: DudenIinformatik>

Systenzur Bestireibung, Speiterungund Wiedeigewinnungvon umfangeichen Datenmengn, die
vonmeherenAnendungsmgrammerbenutziverden <Zitat Ende>

Ublicherweisehat man eine Datenbasigdort werdendie eigentlichenDatenabgelgt) und Verwal-
tungsprogramméBMS DatenbankViagementSystery mit denenmandie Datenauslesemund verande-
renkann.DabeidientdasDBMSals SchnittstellewischerDatenund Anwendung.DasDBMSibernimmt
dabeiauchdie Aufsicht, welcheDatenséatzgeradevon einer Anwendungbearbeitetverdenund deshalb
fur andereAnwendungergesperrtseinmissen(entsprichtdemFile Lodking). Dies lasstsich sogarauf
eine ganzeGruppevon Datensatzemnd auf eine Gruppevon Aktionen ausdehnen.Man sprichtdann
von Transaktionen Die DatenbasikannausmehrerenTabellenbestehendie UibersogenantdRelationen
miteinaderverknupftsind. Dannsprichtmanvon relationalenDatenbankn Als Beispielkannmandie
Verwaltungder Daten einer Firma nehmen:DieseFirma hat Kunden,welchevon Zeit zu Zeit daseine
oderandereProduktbestellen.Dafiir misserRechnungererstelltwerden. Sehrsinvoll ist esnun, nicht
alle Datenin einer Tabelleabzuspeicherrgonderrz.B. die Kundenanschriftemit ihrer Kundennummer
in einerTabelle,die Rechnungein einerandererirabelle.Um jetztdie ZuoordnungRealatior) Kunde->
Rechnungzu erhaltenspeicherimanin der Rechnungsdataiinfachnochdie zugehdriggkundennummer
ah DamitsindkeineRedundanze(sichwiederholend&abellenspalterih derDatenbank/orhandenman
sprichtdannvon dererstenNormalform

SQL[MySQL-Dok] Unter SQL (structuredquery language)verstehtman eine weit verbreiteteSpra-
che zur Definition und Manipulationrelationaler Datenbankn DieseSprachdehnt sich starler an die
menschlicheéSprachean, als aneineabstrakteProgrammiersprachaie Perl. Hier wird auf die notwendi-
genBefehlefur die AdressdatenbandingegangenUm eineTabellefiir die Adressdatenbariu erzeugen,
kannmandenCREA E BefehlverwendenDazumussmandemDBMSnochmitteilen,wasmanerzeugen
will, néhmlicheineTabelle,unddie dazugehdrigeSpalten:

CREATETABLE adressbook (id INT NOT NULL,
name CHAR(40),
email CHAR(40))

Erzeugteine Tabellemit dem Namenadressbookund den Spaltenid , welcheeine GanzeZahl ( INT )
seinmuss,abernichtleerseindarf( NOT NULL ) sawie die Spalternameundemail, welchebeideeinen
StringderLange40 aufnehmerkénnen.

id INT NOT NULL
name char(40)
email char(40)

Nun méchtemanauchDatenin dieserTabelleablegen.Daswird mit demBefehlINSERTerledigt:

INSERT INTO adressbook (id, name, email),

VALUES (1, 'Metz, 'igor@iam.unibe.ch’)
INSERT INTO adressbook (id, name, email),

VALUES (2, 'Vogel, 'dave@iam.unibe.ch’)
INSERT INTO adressbook (id, name, email),
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VALUES (3, 'Meier, 'hans@iamexwi.unibe.c h’)

erzeugdannfolgendes:

| id | name | email |
1 Meiermann mm@iam.unibe.ch
2 Vogel dave@iam.unibe.ch
3 Meier hans@iamewi.unibe.ch

Will mannuneinenEintragéndernsobenutztmandenBefehlUPDATE

UPDATEaddressbook SET id = 2, name="Vogel'
email="vogel@iam.u nib e.c h’ WHEREd = 2

DamitandertmandenEintrag,bei demdieid gleichderNummer2 ist mit denobengenanntebBatenund
manerhalt:

| id | name | email |
1 Meiermann mm@iam.unibe.ch
2 Vogel vogel@iam.unibe.ch
3 Meier hans@iamewi.unibe.ch

Um jetzt z.B. alle EintrAgeder Tabelleauszuleserbei denender Name"Meier" enthaltenist, wobei
dieid nichtrelevantseinsoll, kannmanfolgen SQL Befehlverwenden:

SELECT name, email FROMadressbook WEHREname LIKE 'Meier%’
ORDERby name

Damitwahlt mandie Spaltennameund email ausder Tabelleadressboolaus,wobeider Namemit Meier
beginnensoll (% dienthier als Widcard). GleichzeitigsortiertmanaufsteigenchachdemNamen. Man
erhéltalso:

| name | email |
Meier hans@iamewi.unibe.ch
Meiermann mm@iam.unibe.ch

Man kannauchDatensatzédschen:
DELETE FROMaddresshook WHEREd = 2

LoschtdenDatensatanit derid 2 ausder Tabelle:

| id | name | email |
1 Meier hans@iamewi.unibe.ch
3 Meiermann mm@iam.unibe.ch

Leider sprechemicht alle Datenbankndie gleiche Sprache.Es gibt unterschiedliché&sQL Dialekte
naherekannmanausder DokumentatiorderbenutzterDatenbanlerfahren.

5.3.4 Module: DBI (Data Base I nterface), Text::CSV_XS, SQL::Statementund DBD::FileModule
(Data Base Driver)[REI-PERL]

Funktion DasDBI (Data Baselnterface)Modul stellt eine API (Application ProgramminglInterface)
fur denDatenbankzugrffunterPerldar. Dabeiist esvon derverwendetematenbankunabhéngingDafir
sind danndie unterschiedlichsteBBD (Data BaseDriver) Module zustandig.Damit stellt DBI nur eine
Standardschnittsteliend den(Software-)Rahmereur Verfigungjnnerhalbdessersichdie Treiberbewe-
gen. DasPerlskriptgreift iberdasAPI auf die Funktionenund VariablendesDBI Moduleszu. Dadurch
wird derbenétigteDBD angesprochenyelcherdynamischgeladerwird (siehe:26).
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Abbildung 26: Datenflussmit DBI[DES-BUN]

VerwendungdesDBI Moduls[DES-BUN][REI-PERL]  Zuerstdefiniertmandie notwendigervaria-
blen.Im nachfolgendei€odewird dasDBD::CSVModul verwendeum auf eine Textdateials Datenbank
zuzugreifenwelchedie Datenmit Kommagetrenntenthalt. Wechseltmandie Datenbanksosindin der
Regel nur dieseZeilen an dasentsprechend®BD Modul anzupassenGelggntlich ist aucheine Uberar
beitungdesSQL Codesnotwendig,danichtalle DatenbankndengleichenSQLDialekt sprechen.

use DBI;
use strict

my $DB_NAME= "addressbook02";

my $DB_DIR = "/homelvogel/projekt /ht docs/ cgi _serve r/d oc/ arc hiv ";
my $DB_DSN= "DBI:CSV:f dir=$DB_ D IR";

my $DB_USER= ™

my $DB_PASSWD= "

Schreibenvon Daten in die Datenbank[MySQL-Dok][REI-PERL]  Angenommemanwill ausei-
nemFile, mit KommaseparierterDaten,die Datenin eine Datenbankilbertragenkénnte dasganzeso
aussehen:

foreach $line (<FILE>) {

chomp $line;

($eins,  Szwei, S$drei,  $vier) = split(/,/,Sline);

$sal = qqf
insert into $table (spalte_a,spalte_b, spalte _c, spalte _d)
values($eins,$zwei,$d rei \$v ier )

I

$dbh = DBI->connect($dsn,vog  el, die sl stMein Passwort)

$sth $dbh->prepare($sql);
$sth->execute;
$dbh->disconnect;

}

ManliesteineZeile desFilesein, trenntdie Datenmit split, definierteine SQL Anweisung:

$sql=qq[.]
Verbindungmit derDatenbank:
$dbh=DBI->connect($ds  n,v ogel,d ies Ist MdnP ass wort)

Vorbereiterder SQL Anweisung:
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$sth=$dbh->prepare
Ausfuhrung:
$sth=$dbh->execute
undschliesslichTrennungvon der Datenbank:
$dbh->disconnect

Dasmachtmanin der Schleifefir jede Zeile deseinzulesendefiles. DieseMethodeist alsonicht sehr
performant.Man sollte sichalsomerken,alleswasnicht unbedingtin die Schleifemuss,sollte ausserhalb
gescheherDasVerbindermit derDatenbankunddasTrennenbrauchtmannur einmal:

$dbh = DBI->connect($dsn,vo  gel ,di esl st MeinPasswort );

foreach $line (<FILE>) {

chomp $line;

($eins,  $zwei, $drei, $vier) = split(/,/,$line);

$sal = qq]

insert into $table (spalte_a,spalte_b ,Sp alt e c,spalt e d)

values($eins,$zwei,$ dre i,$ vier)

I

$sth = $dbh->prepare($sql);
$sth->execute;

}

$dbh->disconnect;

Dasreduziertdie Ausfiihrungszeierheblich. Man kannnochmehroptimieren,wennmandie Definition
desSQL Statementsinddie Anweisung

$sth=$dbh->prepare
ausder Schleifenimmt, unddas
$sth=$dbh->execute

Komandomodifiziert:

$dbh = DBI->connect($dsn,vo  gel ,di esl st MeinPasswort );
$sql = qqf
insert  into $table (spalte_a,spalte_b,s pal te_c,s pal te_ d)

values(?, 2, ?, ?)

I

$sth = $dbh->prepare($sql);

foreach  $line (<FILE>) {

chomp $line;  ($eins,  $zwei, S$drei, $vier) = split(/,/,$line);
$sth->execute($eins , $zwei, $drei,  $vier);

}

$dbh->disconnect;

Beim SQL Statementibegibt manjetzt nicht sofortdie Werte,sonderrnverwendetPlatzhalter Erstbeim
Ausfuihrenvon

$sth=$dbh->execute

Ubegibt mandie Werte. Diesreduziertdie Ausfihrungszeihochmals.
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Lesenvon Daten ausder Datenbank[MySQL-Dok][REI-PERL]  Auch dasLesenausderDatenbank
ist recht einfach. ZuerstVerbinden,SQL Statemendefinieren,Ausfiihrenund dannin einer Schleife
solgangeDatenlesen bis keinemehrzuriickggebenverden;fetchrow ... erledigtdas.

$dbh = DBI->connect($dsn, vogel, diesIstMeinPasswort) ;

$sal = qqf
select * from S$table
I

$sth = $dbh->prepare($sql);
$sth->execute;

while (@row = $sth->fetchrow_arra y) {
print  "@row\n";
}

$dbh->disconnect;

ManliesthiereineDatenbanktabellenzeila ein Array ein. Effizienterist es,wennmaneineArrayreferenz
verwendet:

$dbh = DBI->connect($dsn, vogel, dieslstMeinPasswort) ;

$sal = qqf
select * from $table
I

$sth = $dbh->prepare($sql); $sth->execute;

while  ($row = $sth->fetchrow_arra yre f) {
print  "@$row\n";
}

$dbh->disconnect;

Man kannnaturlichauchdie Datenin eineHashiefeenzeinlesenwelchedie Spaltennameals Schlussel
benutzt:

$dbh = DBI->connect($dsn, vogel, dieslstMeinPasswort) ;

$sal = qqf
select * from $table
I

$sth = $dbh->prepare($sql);
$sth->execute;

while  ($ref = $sth->fetchrow_hash  ref ) {
foreach  $key (keys %{$ref})) {
print  "$ref->{Skey}, "
}
print ~ "\n";

}

$dbh->disconnect;
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AnstelledesVorbereitensler SQL Anweisungund Ausfiihrender SQL Anweisung kannmandasGanze
auchin einemBefehlausfihren:

$dbh = DBI->connect($dsn, vogel, dieslstMeinPasswort) ;

$sal = qqf
select * from $table

I
$dbh->do($sql);

while  ($ref = $sth->fetchrow_hash  ref ) {
foreach  $key (keys %{$ref}) {
print  "$ref->{$Skey}, "
}
print  "\n";

}

$dbh->disconnect;

Fehlerbehandlung[MySQL-Dok] BeiallenCodestiicknwurdedie Fehlerbehandlungichtberiicksich-
tigt, wasin demeinenoderandererfall zu Problemerfihrenkann. Besseiist es,manfiigt beiallen DBI
Aufrufen ein or die Konstrukthinzu:

$dbh = DBI->connect($dsn,vo  gel ,di esl st MeinPasswort ) || die $DBI:errstr;
$sth = $dbh->prepare($sql) || die $dbh->errstr;
$sth->execute || die $sth->errstr;

Esgibt abereineschdnerd.6sung.JededDBI Handlehatein boolschedttribut: RaiseEror . Wennwir
diesesaufwahrsetzenwird dasSkriptbei einemFehlervom DBI Handlegestoppunddie entsprechende
Fehlermeldungvird ausggeben Am bestermansetztdiesesAttribut beimVerbindermit derDatenbank:

$dbh = DBI->connect($dsn, vogel, dieslstMeinPasswort, {
RaiseError => 1 });

Man kanndasnatirlichauchnachholenwenndie Verbindungzur Datenbanlkbereitshergestelltist:

$dbh->{RaiseError} =1

5.3.5 Resultat: Adresshuch Il (addressbook02.pl) - benutzt eine Flatfile Datenbank[REI-PERL]

Es habensich nur dort Anderungergegeniiberdem Adresshich | ergebenwo auf die Datenzugegriffen
wird. ZudemmussmanbeimerstenMal mit demBefehladress_2.pl?init=1dasSkriptaufrufen,damitdie
DatenbankdateaddressbookO2rstelltwird.

Man benutztdasDBI Modul unddenDBD fiir eineFlatfile Datenbank Die dazunotwendigerVaria-
blenwerdenam Anfangdefiniert. Mit demCommand

my $dbh = DBI->connect($DB_DSN , $DB_USER, $DB_PASSWD,{
RaiseError  => 1 });

wird die Verbindungzur Datenbanlerstellt. Alle Unterprogrammedlie auf die Datenbankzugreifen,be-
kommenbeim Aufruf dasDatenbankhandl&dbh tibegeben. In den folgendenZeilen wird - je nach
gesetzterParameterrfvom Web-Formular)- in die entsprechendednterprogrammeerzweigt:
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if  (param(iinsert’)) {
&insert($dbh, map { param($_) } @dbfields);
&web_header;
&search_mask;

} elsif  (param('delete’)) {
&delete($dbh);

&web_header;
&search_mask;

} elsif  (defined  param(’search’)) {
&web_header;
&search($dbh);

} elsif  (param(‘edit’)) {
&web_header;
&get_data($dbh);

&dataform;

} elsif(param(init’) ) {
&web_header;
&search_mask;
&init_db($dbh);

} else {

&web_header;
&search_mask; }

Um DatenEinzufiigenoderzu Andern( &insert), verwendemandie UPDATE bzw INSERTAnweisung.
SollenDatengeléschiwverden( &delete) definiertmaneineentsprechend8QL Anweisung:

my $sql = qgq[ DELETE FROMaddresshook02
WHEREd = $id];

undfuhrt sieaus:
$dbh->do($sql);

Das Suchen( &search) ist jetz wesentlicheinfacher man mussnicht mehrdasganzeTextfile einlesen,
sonderrkannmit einerSELECTAnweisungauf die Datenzugreifen:

my $sql = qq[ SELECTid, $dbflist
FROMaddressbook02  $where_clause
ORDERBY Iname];

Vorherlegt mannochdie Bedingungzum Sucherin derWHEREAnweisungfest:

if  (param('lname”)) {
my $keyword = $dbh->quote(param(  In am€). ‘%’ );
$where_clause = qq[

WHEREfname CLIKE $keyword OR
Iname CLIKE $keyword];

}

Auch die ProzeduzumFillender Eingabemasimit Daten- wenneine Anderungansteht Iasstsich mit
einerSELECTAnweisungdurchfiihren:

my $sql = qq[ SELECTid, $dbflist

FROMaddressbook02
WHEREd = '$id" |,
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Die notwendigerParametefillt manauseinerHashreferenzjie manmit DatenausderDatenbanloelegt:

while  ($row = $sth->fetchrow_hash  ref ) {
foreach  $key (keys %{$row}) {
param(-name => $key, -value => $row->{$key});
}
}

5.3.6 Installation/K onfiguration/Vorbereitung einer MySQL Datenbank

Zur Installationund Konfigurationwerdenhier keine Angabengemacht. Zu diesenThemengibt esun-
zahlige Dokumentationemund Tutorials (siehe: http://www.mysgl.com/documentatidindex.html http:
Iwww.mysgl.com/docu  menta tio n/i ndex.h tml ). Nachdererfolgreichennstallationund Konfigurati-
on der MySQL-Datenbankmussmannocheine Datenbasisnlggen: mit folgendemBefehlerzeugtman
die Datenbasisdresstich02

mysgladmin  create  adressbuch02

Um die Datenbasiserwenderzu kdnnenJegt maneinenBenutzermnundvergibt die notwendigerschrei-
brechte.Dazuverbindetmansichmit der Datenbasisnysql (dawerdendie Berechtigungewrerwaltet) mit
demBefehl:

mysgl  mysql

Danchkodnnendie Rechtevergebenwerden(siehe:[REI-SQLD).

Als DBD (Data BaseDriver) mussmannochdasModul DBD::mysqlinstallieren(bei der Versionl
desAdresshicheshattemandasModul DBD::FileModuleverwendet).

Damit sindalle Voraussetzungeerfiillt, um dieseAdressdatenbantkit MySQL nutzenzu kdnnen.

5.3.7 Resultat: Adresshuch Il (addressbook03) - benutzt eineMySQL Datenbank

Wie beim Adressluch Il, mussman auchhier die Prozedurinit_db (adress_3.pl?init=) aufrufen. Da-
durchwird die Datenbanktabelladressenrerstellt (Adressluch I1: eine DatenbankdateaddressbookOR
Man kann die Tabelleauchmanuelerstellen: entwedemit den mysqgl-Commandspder mit dem Tool
phpMyAdmifiPHP-ADM], dassich henorragendfir solcheAdministrationsarbeiterignet. Das Skript
funktioniertanalogder zweitenVersion.Die Anderungergegeniibeadress02.psind minimal. Man muss
nur die Variablenwelchefir dasAnsprecherder MySQL Datenbankrerwendeiwerdenanpassen:

use CGIl qw/:standard :netscape/;
use CGl:Carp qw/fatalsToBrowser/
use strict; use DBI;

my ($dbh,  $rv);

my $db_type = 'mysql’;

my $port = 9306;

my $hostname = "localhost";

my $db_name = 'adressdatenbank’;
my $DB_DSN= "DBI:$db_type:$db_na  me:$host name:$ por t" ;
my $DB_USER= "vogel";

my $DB_PASSWD-= "diesIstMeinPasswort "

my $DB_Table = 'adressen’;

WeiterhinkenntMySQL denBefehl CLIKE nicht, sonderrnverwendetenBefehlLIKE.

5.4 Zusatzprogramme zum Exportier en/Importier en desAdr esshuches

Auch hier kannmanwiedereine Applikation implementierenmit der mandie Sms-Adressdatemit ver-
schiedenem\dresshiichesynchronisierefann.

57



5.4.1 Import:

Zuerstmussman die Datenausdem Netscapebzw. Outlook Applikation exportieren(mittels eigener
Exportfunktionder Anwendung).Um dieseDateiauf den Sener zu laden,mussmanein entsprechendes
HTML-Formularerstellen. Damit kann man mittels der Upload-Funktiondie eigeneFestplattedurchsu-
chen,dasAdressfileselektiererund mittels http demSener schiclken. Senerseitigwird die Dateiz.B. von
einemPerl-Scriptverarbeitetund die Datenwerdenin der Datenbankgespeichert.

5.4.2 Export:

Die Exportfunktionstellt eine Datei auf dem Sener zum Download bereit, die ausden Adressdaterder
Datenbankdynamischgeneriertwurde. Vorher mussder User angebenfir welchesAdresslch (z.B.
NetscapeAdresshich) die Datei erstelltwerdensoll. Nachdem DownloadkannmandiesesrFile mittels
dereingebautetmportfunktionins Adresslichiibernehmen.

5.5 Sicherheit[PE-TU]

Uber dasCommonGateavay Interfacelassenrsich vielfaltige Attacken gegendasSystemund die gespei-
chertenDatenmachen Skripteauf demSener erlauberdemBesucherinteraktive Prozesseom Browser
ausloserrzu lassen.Da esjedochkaumim InteressedlesWebmastersst, sich von béswilligen Eindring-

lingen die Festplatteformatierenzu lassengilt es, dem Inhalt der Skripte hochsteAufmerksamleit zu

schenlen.

Die Gefahren,die hinter dem CommonGatevay Interfaceauf den Sener lauern,sind zahlreich: der
DiebstahivertraulicheDatenoderSysteminformationerdasBlockierendesSenersdurcheinenDenial-
of-Service-Angrif (siehe:[DOS-REP odergar dasAusfiihrenvon Systembefehleauf dem Sener und
damitdasAnrichtenschwersteSchaden Sicherheitslickn entstehemurchdie Art und Fahigleitender
Senersoftware,die Konfigurationder Programmfunktionenind durchdenCodedesSkripts. Dazuist es
nicht notwendig,dassdasSkript von Hausausdazuangelgt ist, Schaderanzurichten.Oft reichtschon
eine fehlendeSicherheitsabfrageauf die unabsichtlichoder aus Bequemlichleit verzichtetwurde, um
dem Eindringling Tur und Tor zu 6ffnen. Wird beispielsweisaler Userlnput Uberein Formular nicht
kontrolliert, lassersich soauf einfacheWeiseSystemfunktionezur Ausfiihrungbringen.

Dabeiist esnahezuausgeschlossefjede Liicke zu stopfen. Dennnicht nur, dassCGI-Skripteschon
von Naturausein erheblichesRisiko darstellenzudembesitztjedesSenersystemiéhnlichdenBrowsern
seineeigenenprogrammspezifische®icherheitsméngeEin Skript, dasaufeinemSener zuverlassigund
sicherseineArbeit verrichtet kannauf einemandererSener zu einemunkalkulierbarerRisiko werden.

5.6 Der CGI Lebenszyklus|[HUN-CRA|

Mit Hilfe desCGl istesmit relativ geringemAufwandmdglich,aufdie vom ClientibegebenerParameter
zu reagiererund die Webinhalte,unter Berticksichtigungler UbeigebenerParameterdynamischaufzu-
bauen.DieseTatsachduhrteinnerhalbkiirzesteiZeit dazu,dasssich CGl alseineArt Pseudostandataki
einemGrossteilderheuteverfligharenVebserernetabliererkonnte.Betrachtetmandie Arbeitsweiseder
CGI-Programmeinmaletwasgenauersofalleneinemallerdingsschnelleinige NachteiledieserTechno-
logieins Auge. Erhaltein WebserereinenRequesvom Client,deranein CGl-Programnadressierist, so
mussdiesereinenneuenProzesgrzeugemndmit Hilfe vonUmgehungswariablendie zur Bearbeitungiot-
wendigeninformationenund Datenan dasCGl-Programmnibeigeben Diesbedeutefir denSenereinen
erheblicherZeit- und Ressourcererbrauch so dassdie maximaleAnzahl an parallelzu verarbeitenden
Requestwvonvornhereinstarkeingeschrankird (sieheAbb.27).

Wenndie ersteAnfrageeintrifft, startenSener, die die CGI-Spezifikatioreinhalten die erstelnstanz
desdesignierterCGI-Skripts.Wahrendder AbarbeitungdererforderlicherProzessé z. B. Datenbankzu-
griff ) erreichtdenSener eineweitereAnfragean dasselbeCGl-Skript. Trotz der Existenzeinerinstanz
diesesProzessewird nun eineweiterelnstanzerzeugt.Sobalddie Skriptenihre Arbeit beendeundihre
ErgebnisseandenWWW-Sener weitelgegeberhabenwerdensie beendefsieheAbb.28) Die Abbildung
29 zeigteinedetailliertereAnsichtdesLebenszyklusler Datenbank-Gateays.
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Main Process

RequestforCGIlI——="-~~~~~~~~~~~~~~ —=1 Child Process for CGI [L
RequestforCGl2——=7 -~~~ ~~~~~~~~ — Child Process for CGI R
Requestfor CGI I———=7-~~~-~=~~~~~~~~~ —= Child Process for CGI 1L

Abbildung27: Der CGl-Lebenszyklus

Im Bereichder CGI Programmiersprachekonntesichvor allemdie SprachePerl etablieren Dies hat
seinerlJrsprungn dengutenTextbearbeitungsmoglictditen die PerlbietetunddererbreiteVerfugbarleit
aufallengangigerPlattformen.Als Nachteilbringt ein Perl-Programnallerdingsmit sich,dasszu seiner
Ausfiihrungjedesmalein Interpretergestartetverdenmuss,was wiederumden Verbrauchvon Zeit und
Ressourcebedeutet.

5.7 Grenzenvon Perl

Beim Einsatzvon CGI mussdasvom WWW-Sener aufgerufeneProgrammden GibegebenerRequest
analysierenDakeineSchnittstellemereinbarungorliegt undkeineTypuberprifunglerParameteerfolgt,
ist die Bearbeitungechtfehleranfalligundvor allemschwemwartbar Fir einfacheProgrammenagdieser
Ansatz geniigen bei Businessanwendungestosstman aberschnellan Grenzenund mussnach besser
geeignetet.ésungersuchen.

CORBA ist eine Spezifikationder 1989 gegriindetenObject ManagementGroup (OMG) fiur verteil-
te, objektorientierteSoftwaresystemén heterogenetymgehungen. Als Non-profit-Oganisatiorist die
OMG mit Uber 750 Mitgliedern fuir die PrifungeingereichteMorschlageund Spezifikationerzustandig.
Die Implementierunglerim Zentrumvon CORBA stehenderDbject RequesBroker (ORBs)bleibt den
Herstellernam Markt Uberlassemind versprichtdahertechnischdnnovationsowie die Verfiigbarleit der
Produkteauf diversenPlattformenund Betriebssystemenlim Gegensatzzu Middleware-Ansatzemwie
DCOM oderDCE liegt die Implementierungnichtin derHandeinereinzelnernFirma.

5.8 FastCGI[FASTCGI]

EineersteAlternative zu CGl entwickelte die FirmaOpenMarket. Ihre FastCGI-Ednik solltedie Proble-
matik der multiplen Prozesserzeugurgjnschréankn,indemlediglich fur jedesCGI-Programnund nicht
fur jedenClient Requeskin einzelner persistenteProzessrzeugtwird. MehrereRequestsan ein CGI-
ProgramnkénnensomitinnerhalbeinesProzessesacheinandesbgehandeliverden(sieheAbb. 30).

DochauchbeidieserTechnikgibt eseinigeentscheidendBlachteile die letztendlichdazugefiihrtha-
ben,dasssie in keinender grossenNebserer jemalsimplementiertwordenist. Zunédchseinmalmissen
weiterhinseparatérozesserzeugiverdendie einelnteraktionmit demWebserer erheblicherschweren.
Darliberhinausmussfir die paralleleBearbeitungnehrereRequestandasselbé-astCGl-Programnein
Pool von Prozessenzur Verfiigunggestelltwerden. Und letztendlichgilt auchfiir FastCGI-Programme,
dassbei der Verwendungvon Perl durchdenbendtigteninterpreterzusatzlicheRessourceendétigtwer
den. Es existierenaberfur einige wenige Webserer, wie z.B. den ApacheWebserer oder Microsofts
InternetinformationSener externeModulebzw. Programmevon DrittanbieterramMarkt, die einenPerl-
Interpreterin denWebserer integrierenoderaberdirekt mit der nativen APl desSenerskommunizieren,
waszu einerbeschleunigteusfiihrungder Perl-Programméiihrt.
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Eny HTTPd
REGLEST
[Pararmetarst]
oo L5
REGUEST
[Parameters?] [F'arametersz] """""""" > sctipt
HEARES RESPONSE
Results] [Results1]
RESPONSE
RESPONSE [Results2]
[Results3]
————— dataflow
T — instantiation
(with parameter passing)

Abbildung28: Aktivierungvon CGl-Prozessen[GUY7]

> script

[Parameters]

RESFOMNSE

Establish connection
to the DEMS
(Fesource resenation)

cursar based

[Resulis]

data retrieval

Free resources;
release connection

X

Abbildung29: Lebenszyklusler Datenbank-Gateays[GUTF97|
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Main Process

RequestforCGII———=7-~~~~~~~~~~~~ ~——=1Child Process for CGI 1
Request for CGl 2———=+~ __ o
Request for CGl I———=" =~ Child Process for CGI

Abbildung 30: Der FastCGI-Lebenszyklus

5.9 mod_perl[APA]

FallsmandenApacheWebSenereinsetztsokannmandie CGl Leistungmit mod_perlerhhenmod_perl
ist ein Apache-ModulwelcheseineKopiedesPerlInterpreterin httpdeinfiigt. DadurchstehtdemApache
Sener die gesamtd~unktionalitdtvon Perl zur Verfigung. Die CGI-Skriptewerdenvor-kompiliert und
werdendadurchviel schnellerausgefihrt.
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6 PHP

Kannmannur Giberdie CGI-Schnittstelledynamischauf InteraktionereinesClientsreagierenpdergibt es
nochandereMdglichkeitenauf der SenerseiteApplikationenzu starten?Kann maneinemcClient durch
eineandereTechnologieDatenauseinerMySql-DatenbankiberswWeb (http(s))anbieten?

PHP ist eine von diesenMdglichkeiten. DiesesKapitel ist eine Einfihrungin die Grundlagender
Programmiersprach@HP und zeigt wie manauf eine MySql-Datenbankzugreifenkannund dynamisch
HTML-Codegeneriert.

6.1 PHP Grundlagen[REE-DSP|
6.1.1 Einleitung

PHPist einesenerseitige,in HTML eingebetteté&criptsprache odermit anderenorten: PHP-Scripte
werdenaufdemSenerausgefihrtim Gegensatz.B. zu UiblichemJasaScriptund Java. Der Programmco-
dewird in die HTML-Quelldateigeschriebemnd somiti.A. nichtin einerextra PHP-Date abgel@t. Als
ScriptwerdenProgramméezeichnetdie keineeigenstéandigeRrogrammesind,weil sienichtkompliziert
genugsindundandereProgrammeéendtigenum ausgefihrzu werden.

Im Gegensatzu HTML undJavaScripterscheinder eigentlichePHP-Codd.A. nicht auf der Client-
seite,d.h. der Quellcode,denmansich im Browserauchanseherkann, enthéltfir gewdhnlich keinen
PHP-Code.Der HTML-Code wird beim Abruf der Webseite wie bei normalenSeitenauch,1:1 anden
Client geschickt;der PHP-Codewird durchden Sener ausgefiihrund danndie Ausgabean den Client
gesandtEsist auchmaoglich, PHP-Scripteganzohne(sichtbare Ausgabdaufenzulassen auchdaskann
sinnvoll sein.

Immerwennmansichfragt, ob etwasmoglichist, mussmaniberlegen,ob dazueine Aktion aufdem
Sener (wo die Webseitdiegt) oderauf demClient (wo die Webseiteangezeigtvird) notwendigist. Z.B.:
Ist esmdglich, mit einemPHP-Befehldie aktuelleWebseiteauszudruckn?Die Antwort ist ganzeinfach:
Damit auf demClient die Seiteausgedrucktwird, mussdemBrowserein Befehl ibermitteltwerden. Da
PHPaberauf demSenerausgefihrtvird, kannesdiesenBefehlfolglich nicht selbstin die Tat umsetzen.
Auf dem Client wird aberz.B. JavaScriptausgefihrtdaseinenBefehl anbietet,der die Seiteausdruckt
(sofernJavaScriptaktiviertist). Furviele andereAktionenist abernicht einmalJavaScriptnotig.

6.1.2 Grundbefehle

PHPwird einfachin denHTML-QuellcodegeschriebenDamitder Senerweiss,in welcherDateier nach
PHP-Scriptersuchensoll, misserdie Dateiendie richtige Endung(Extension)haben.Bei PHP3waren
.php3und.phtmlublich, bei PHP4ist dageyen.phpgebrauchlicherMan kannnatirlichdenWebserer so
konfigurierendasser jedebeliebigeEndungals PHP-Scripidentifiziert. Damit der Sener dariibetinaus
nochweiss,welcheAusdriicle erin derDateiinterpretierersoll, missereweils derAnfangunddasEnde
desPHP-Teils gekennzeichnetverden.Daflr gibt esdrei Moglichkeiten:

1. <? echo "Hello  world!™; >
2. <?php echo "Hello  world!"; 7>
3. <script  language="php">
echo "Hello  world!";
</script>

Die ersteMdglichkeit ist die kiirzesteund damitbei vielen die beliebteste Sieist allerdingsnicht XML-
konform,sodassspéterProblemeauf denProgrammierezukommenkdnnenwennmansie benutzt.Aus-
serdengibt esSener, die dieseVariantenicht erkennen.Besselist die zweite Variante;sie ist kurz aber
dennochXML-K onform.

Die Spraché”HPist hauptséachliclvon C, aberauchvon JaraundPerl (die ihrerseitsvon C beeinflusst
wurden)beeinflusstAber auchfiir Pascal/Delphi-Programmieréest die Sprachenicht schwerzu erlernen.
Eine Anweisungwird immermit einem; abgeschlossen.
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Der echo-Befehl Den wichtigstenBefehl wird obenschonverwendet: den echo-Befeh| der Strings
ausgibt. Im obigenBeispielwird jeweils Hello world! ausggeben. Der Text, der ausggebenwerden
soll, mussnaturlichin Anflihrungsstricherstehen,da der Sener sonstversucht,ihn als PHP-Befehlzu

interpretieren. Bei den Anfiihrungsstrichergibt es zwei verschiedeneeinmal daseinfache’ und das
doppelte" . Esgibt aucheinenUnterschiedzwischendenbeiden:Bei dendoppeltenAnfithrungsstrichen
versuchtder Sener, denText zuinterpretierenbei deneinfacherhingegenbehandeler ihn nicht speziell,

sonderrgibt ihn z.B. direktaus.

$var = 123;
echo 'Die Variable $var hat den Wert 1230\n’;
echo "Die Variable $var hat den Wert 123\n";

Dasersteechogibt Die Variable $var hat denWert 123\n aus,daszweitehingeggenDie Variable 123 hat
denWert 123! mit folgendenmZeilenumbruch.

echo "Say \"Hello  World\" my friend"; /I Gibt aus: Say "Hello World!" my friend

Wie mansieht, miisserdoppelteAnfiihrungsstricheandersgeschriebemverden. DiesesVorgehennennt
manQuotenoderQuoting Esist insbesonderéir dasAusgebervon HTML-Quelltext in Verbindungmit
echoundprint nétigundkannu.U. zu Problemerfuhren,wennmanvergisst,in allenTeilstringszu quoten.

Der print-Befehl Nebendemedo- gibt esauchdenprint-Befehl. Im Endefekt leistenbeidedasselbe:
SiegebenText aus.edhoist eininternesSprachlonstruktwahrenchingegenprint eine Ausdruck(Expres-
sion)ist. echokannmehrereArgumenteéhabengdie nichtin Klammernsteherdirfen. print kannnurgenau
ein Argumenthaben Alle folgendenAnweisungersindzuldssigundgebendasselbeus:

$varl = "Hallo";

$var2 = "Welt!";

echo $varl" "$var2;

echo $varl." "$var2;

print  ($varl."  "$var2);

$res = print  ($varl”  ".$var2);

Auf alle andererBefehlewird hier nicht mehreingegangen.Unter Php-Centef[PHP-CEN) oderunter
Php-Net([PHP-NET]) findetmangenaueAngaberzur Syntaxund Befehlen.

6.2 PHP und HTML[REE-DSP ]
6.2.1 Ein Beispiel: Formular

Mit PHPk&nnenFormulardaterrelativ einfacheingelesenverden.Man mussim Formularalsactionden
Dateinamerder PHTML-Dateiangeberund als methodempfiehltsich post Bei get kannmansonstdie
WertederEingabein derURL wiederfinden.

Nun ein kleinesBeispiel. Die Eingabendie auf der Seiteeingabehtml eingetragerwurden,werden
durchOK andie Dateiausgabephtmi Gibermittelt. Durchdiesewerdensie dannausggeben.Quelltext der
Dateieingabehtml:

<IDOCTYPE HTML PUBLIC "-//W3C//[DTD  HTML 3.2//[EN">
<html>
<head>

<title>Eingabe</tit le>
</head>
<pody>
<form action="ausgabe.phtml|

n

method="post">
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Feldl: <input name="feldl" size="60"  maxlength="60"><br>
Feld2: <input name="feld2" size="60"  maxlength="60"><br>
<input  type="submit" value="OK">

<input  type="reset" value="Abbrechen">

</form>

</body>

</html>

Quelltext der Dateiausgabephtmt

<IDOCTYPE HTML PUBLIC "-//W3C//[DTD  HTML 3.2//[EN">
<html>
<head>
<title>Ausgabe</tit le>
</head>
<pody>
<?php
print  "Feld 1:".$feld1."<br>Feld 2:" $feld2;
7>
</body>
</html>

6.2.2 Werte Ubergeben

Esgibt auchSituationendamdchtemandemPHP-SkriptWerteilibegebenphneein Formularzuverwen-
den.Diesist naturlichauchmdglich. Ein normalerHTML-Link siehtfolgendermasseaus:

<a href="datei.phtml">Li nkt ext </a >

Wennmanjetzt der Dateidie WerteWert1 und 2 in denVariablenVAR1und VAR2 ibegebenwill, sieht
derLink folgendermasseaus:

<a href="datei.phtml?var 1=Wert 1&var2 =2">L ink tex t</ a>

Allgemeinerformuliert: An dasVerweisziel(in diesemFall datei.phtm) wird mit einem? beginnendder
Variablennamendmit einemGleichheitszeichederWertherangehangiVeitereWertewerdenmit einem
& statt? angehangtEsdurfenkeineLeerzeicherdabeientstehen.

Wenn mandie UbeigebenenNerte verwendet,darf man nicht vergessendassjeder die Werte beim
Aufruf verdnderrkann. Deshalbsolltendie Variablenvor der Weiterverarbeitungauf korrekteWerte hin
Uberpruftwerden.

6.3 PHP und MySQL[REE-DSP]

Hier werdenjetzt Befehlevon PHP und mySQL verwendet.ZwischendiesenbeidenSprachernist streng
zuunterscheiden.

6.3.1 Syntax
mysql_connect

Syntax:

int  mysqgl_connect(string hostname ,string  username ,string  password);
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Mit mysql_connectfyird eineVerbindungzum Sener gedfnet.

Wennder zuriickggebenaiNert positiv ist, verlief die Verbindungerfolgreich;bei Null gabeseinen
Fehler Bei einemzweitenAufruf mit denselberParameterrwird keineneueVerbindungerstellt,aberes
wird derlink_identifierzuriickggeben.Der link_identifierwird bendétigt,um bei mehrererVerbindungen
eineeindeutighestimmerzu kbnnen.

Die Verbindungwird automatisctbei BeenderdesScriptsgeschlossersie kannaberauchmit mys-
gl_close()explizit geschlossewerden.

mysql_close
Syntax:
int  mysql_close(int link_identifier);

mysql_closechliesseinebestehend¥erbindungzum Sener.

Eswird entwedetrue bei Erfolg oderfalsebei einemFehlerzuriickggeben.

Mit link_identifierkannexplizit angegeberwerdenwelcheVerbindunggeschlossewerdensoll. Wenn
nichtsangeebenwurde,wird die zuletztgedfneteVerbindunggeschlossen.

mysql_select_db
Syntax:
int  mysql_select_db(stri ng database name ,int link_identifier);

Mit mysql_select_dird die Datenbankausgevahlt, auf die sichdie Anfragenbeziehersoll.
Eswird entwedetrue bei Erfolg oderfalsebei einemFehlerzuriickggeben.
Wennkeinlink_identifierangegebenvurde,wird die zuletztgedfneteVerbindungzum Senergenom-
men.

mysql_query
Syntax:

int  mysql_query(string query , int link_identifier);

mysql_quensendetie BefehlsfolgequeryandenSener mit der DB, die durchdenlink_identifier festge-
legtist. Wird keinlink_identifierangegebenwird die zuletztgedfneteVerbindunggenutzt.

Eswird ein sogenanntezeigerauf dasErgebnis(resultpointer)zuriickggeben Wenndieser(Result-
)ZeigerdenWert O hat, gibt eseinenFehler Mit demZeigeran sichkannmanabernicht viel anfangen;
vielmehrbendétigmanihn, um die folgendenFunktionennutzenzu kénnen. Dort wird er als Parameter
resultibeigeben.

mysql_fetch_array
Syntax:
array  mysql_fetch_array(int result  [int  resulttype]);

Dies st eine erweiterteVersionvon mysql_feth_row (siehenéchsteFunktion). Die IndizesdesArrays
werdennichtvon 0 ausgehendurchgezéhltsondermachdenSpaltennamebenannt.

Die Funktionistin der Ausfihrungnur unwesentlicHangsameals mysql_feth_row, obwohl esdeut-
lich angenehmezu programmiererist.

Wennbeim Join zweier Tabellenzwei SpaltendenselberNamenhaben missenhnenmit Hilfe der
SELECTFAnweisungandereNamengegebenwerden.Beispiel:
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SELECT t1.s1 AS foo, t2.s1 AS bar FROMtl, t2

Die SpalteslderTabelletl hatnundenNamenfoo undslaust2 hatdenNamenbar.
Dasoptionalezweite Argumentresult_typen mysqgl_feth_array ist eine Konstanteund kanndie fol-
gendenWerteannehmenMYSQL_ASSOCMYSQL_NUM undMYSQL_BOTH.
<?php
mysql_connect($host,$  user,$ password) ;
mysql_select_db("data base") ;
$result = mysql_query("SELECT  user_id, fullname FROMusers");
while($row = mysql_fetch_array($r esult )) {
echo $row["user_id"];
echo $row["fullname"];

}

»>

mysql_fetch_row
Syntax:
array  mysql_fetch_row(int result);

Holt eineZeileausderDB-Abfrage,gibt diesealsArray zuriickundsetztdenResult-Zeigeaufdie ndchste
Zeile. FurresultmussderRuckgabwert (=Zeiger)dermysql_quenfunktiongenommerwerden.
DasselbeBeispielwie beimysql_feth_array:

<?php
mysql_connect($host,$  user,$ password) ;
mysql_select_db("data base") ;
$result = mysql_query("SELECT  user_id, fullname FROMusers");
while(Srow = mysql _fetch_row($res  ult )) {
echo $row[0];
echo  $row(1];

}

2>
mysql_error
Syntax:

string  mysql_error([int link_identifier]);
Gibt die FehlermeldunglesletztenSQL-Befehlszuriick. WenneskeinenFehlergab,wird nichtszurlick
gegebenWird keinlink_identifie anggyebenwird die zuletztgetfneteVerbindunggenutzt.
mysqgl_errno  Syntax:

int  mysgl_errno(fint link_identifier]);
Gibt die FehlernummedesletztenSQL-Befehlszuriick. WenneskeinenFehlergab,wird 0 zuriickgge-
ben.Wird kein link_identifierangegebenwird die zuletztgedfneteVerbindunggenutzt.
mysql_insert_id
Syntax:

int  mysql_insert_id(int link_identifier);

Gibt die Nummerzuriick,die beimletztenINSERT demFeldmit AUTO_INCREMENTzugeviesenwur-
de.
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mysql_num_rows
Syntax:
int  mysgl_num_rows(int result);
Gibt die AnzahlderZeilenim Ergebniszurick.

6.3.2 Ein Beispiel: Adressluch (PHP und MySQL)

Als Prototypnimmt manhier dasBeispielvon RyanPawvers(siehe:[PON-RAY]).
Zuerstdefiniertmandie notwendigerVariablen:

$host = "jeeves.glue.ch:930 6";
$user = "root";

$pass = "

$database = "adressdatenbank;

Mit
require  "template.inc";

wird ein templateFile eingelesen. Hier sind einige Funktionendefiniert, die nur mit reiner HTML-
Generierungutun haben:

function list_top(): list all table headers
function  list_bottom(): generate and of table
function  address_top(): header for all pages
function  address_bottom(): footer for all pages

Mit demCommand

nn

$db=mysql_connect("$hos ", "$user " $pass");
mysql_select_db("$dat abase", $db);

wird die Verbindungzur Datenbanlerstellt. In denfolgendenZeilenwird - je nachgesetzteriParametern
(vom Web-Formular)- in die entsprechendeRrogrammbldck verzweigt. In der folgendenAufzéhlung
wird nur der Dialog mit der DB aufgelistet. Auf dasGenerierernvon HTML-Code wird an dieserStelle
nichteingegangenDenvollstdndigenCodefindetmanim Anhang.

e if ($submit): EinenneuerEintragin derTabellevornehmen

mysql_query("INSERT ~ INTO address (ID,lname,fname,ad  dre ss,
phone, email, wphone,

aim, icq)

VALUES (0, '$lname’,$fname’,'$ addres s,
‘$phone’,  '$email’, '$wphone’,
‘$aim’,  '$icq)");

if ($action=="search"): Suchformulaanzeigen

if ($action=="add"): Eingabemaskanzeigen

if ($action=="deletel"): Eintragléschen(Aufruf vom erstenwWeb-Formularaus)

if ($action=="delete2"): Eintragléschen(Aufruf vom ConfirmWeb-Formularaus)
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if ($action
$result

while($row

mysgl_query("Delete

== "delete2") {
mysqgl_query("SELECT  * FROMaddress where id = $id", $db);
= mysql_fetch_row($resu It )) {

FROMaddress where id = $id", $db);

}
if ($search): Sucherund Resultateanzeigen
if ($search) {
$result = mysql_query("SELECT  * FROMaddress
WHEREname LIKE '%$query%'’
OR fname LIKE '%$query%™,  $db);
}
if ($action=="edit"): EintragmittelsID ausDB lesenundin Editiermasle darstellen
if ($action == "edit) {
$result = mysql_query("SELECT  * FROMaddress
where id = $id", $db);
}
if ($edit): Eintragin DB schreiben
if  ($edit)
mysql_query("update address set Iname = '$iname’ where id = '$id");
mysql_query("update address set email = '$email’ where id = '$id");
mysql_query("update address set fname = '$fname’ where id = '$id");
mysql_query("update address set phone = '$phone’ where id = '$id");
mysql_query("update address set address = '$address’  where id = '$id");
mysql_query("update address set aim = '$aim’ where id = '$id");
mysql_query("update address set icq = '$icq’ where id = '$id");
mysql_query("update address set wphone = '$wphone’ where id = '$id");
}
if ($action=="pr ofile"): Profilanzeigen
if ($action == "profile") {
$result = mysqgl_query("SELECT * FROMaddress where id = $id",$db);
}
if ($action=="list"): Alle Eintrdgeanzeigen
if ($action == "list") {
$result = mysql_query("SELECT * FROMaddress order by Iname" $db);
}
if ($action=="printid"): Eintragmit bestimmtelD druckfertiganzeigen
if ($action == "printid") {
$result = mysql_query("SELECT * FROMaddress where id = $id",$db);
}
if ($action=="printall"): Alle Eintrdgedruckfertiganzeigen
if ($action == "printall") {
$result = mysqgl_query("SELECT  * FROMaddress",  $db);
}
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6.4 PHPund HTTP[REE-DSP]
6.4.1 Header

NebendereigentlicherSeiteschicktder SenerandencClient (Browser)nocheinigeZusatzinformationen.
Diesewerdervor dereigentlicherSeiteim sog.HeadergesendetMit dieserinformationersagtderSener
z.B.,ob die angezeigt&eitewirklich die gewlinschteSeiteist (Status200 Found), oderob die Seitenicht
gefundenverdenkonnteund deshalkeine Fehlerseiteangezeigivird (Status404 Not Found). Auch kann
derSenerdemClientmitteilen,dassdie SeitesichuntereinerandererAdressebefindetStatus301 Moved
Permanentlyoder302 Found). Eskannauchdie Aufforderunggeschickiwerden,sich zu authentifizieren
(StatusA01 Unauthorized).

Zusatzlichzum StatuseinerSeitekannauchiibermitteltwerden wanndie SeitezumletztenMal veran-
dertwurde(Last-Modified),ob sie gecachiverdendarf (Cache-Controlundwennja wie lange(Expires),
oderwelchenTyp ihr Inhalt hat(Content-pe).

Normalerweisesendetder Webserer (in der Regel Apache)automatischdenrichtigen Header Mit
PHPkannmandengesendetehleademllerdingsbeeinflussenZu beachterist, dasskein einzigesZeichen
vor der headerAnweisungausggebenwerdendarf! WennPHP als CGl installiertist, gibt esausserdem
einigeEinschrankungerz.B. kannkeine Authentifizierunggemachtverden.

Wie der Headeraussehemuss,ist in demRFC 2616 (siehe: [HTML-RFC]) festgelgt. Er spezifi-
ziertdasHTTP/1.1Protololl. Im Folgendenwerdenein paarMoglichkeitender Anwendungder header
Anweisunggezeigt.

6.4.2 Weiterleiten

Wie bereitsobenerwéahnt,kann man, nebenJasaScript,auchmit PHP den Client auf eine andereSeite
weiterleiten.Dies geschiehinit folgenderAnweisung:

header('Location: absolute_URL");
exit;

absolute_URImussnaturlichdurchdie gewiinschtdJRL ersetztwerden.EsmussnachRFCdie absolute
URL angegiebenwerdenauchwennfastalle Browsereinerelative verstehen!

Dasexit ist nichtunbedingnhotwendig allerdingswirdeesnichtsbringen,nachdemheadenochetwas
auszugebergaessowiesonichtangezeigtvird.

Bei dieserAnweisungsendetApacheautomatiscldenStatuscod&02.

6.4.3 Nicht gefunden

WennmanApacheso konfigurierthat, dasser als Fehlerseiteeine PHP-Seiteanzeigt,wird als Statuscode
200 (OK) gesendet.Da dies aberunpraktischist, weil so z.B. Suchmaschinedie Fehlerseitan ihren
Index aufnehmensollte mandenStatuscodd04 (Not Found)sendenwodurchdieseSeiteals Fehlerseite
erkanntwird. Die Anweisungdazulautetwie folgt:

header('HTTP/1.0 404 Not Found?;

6.4.4 Authentifizierung

Mit PHP bestehidie Mdglichkeit, denBrowserein Fensterdffnen zu lassenjn demNameund Passvort
eingetragenverdenmissenWennPHPnichtalsModul, sonderrals CGI lauft, funktioniertdasallerdings
nicht.

Esist eigentlichganzeinfach,einesolcheDateimussvom Prinziphersoaussehen:

<?php

if(BPHP_AUTH_USER!="C hri sto ph" OR $PHP_AUTH_PW!="Reed) {
Header(HTTP/1.1 ~ 401 Unauthorized);

Header(WWW-Authent ica te: Basic realm="Top Secret");
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echo "Mit Abbrechen kommst Du hier nicht rein. ;-) \n%
exit;

}

7>

<IDOCTYPE HTML PUBLIC "-//W3C//[DTD  HTML 3.2//[EN">

<html>

<head>

<title>Authentifica tio n</tit le>

</head>

<pody>

<hl>Hier ist der Top-Secret Bereich</hl>

<h2>

<?php

echo "Username: ".$PHP_AUTH USER." Passwort: ".$PHP_AUTH_PW;
7>

</h2>

</body>

</html>

DasFunktionsprinzigst ganzeinfach: Beim erstenAufruf sinddie beidenVariablenPHP_AUTH_USER
undPHP_AJTH_PWnicht gesetzt.Dadurchwird derBereichin derlF-Abfragebearbeitet Hier werden
die beidenHeaderzuriickggebendie denBrowserveranlassemachUsernamemnd Passvert zu fragen.
DiesebeidenZeilen misserfastgenauso tibernommemwerden,damitesfunktioniert! Daseinzige,was
geanderwerdendarf, ist dasTop Secet. Der Text danachwird nur dannausggebenwennjemandbei
der Passvortabfrageauf Abbrechenklickt (oder, im Falle desinternetExplorers,drei Versuchesich zu
authentifizierenmisslungersind); dannspringtder Webserer nachdemecdo ausder Dateiund der Rest
wird nichtmehrausggeben Wennjedochjemanddasrichtige Passvort mit demrichtigenUsernamerin-
gegeberhat,wird derBereichin derlF-Abfragenicht bearbeitetindder Restder Dateiwird abgearbeitet.
In unserenfall wird die UberschriftHier ist der Top-Secet Berich und die Zeile Username:Christoph
Passwort:Reg im HTML-Formatausgegeben.

Esgibt nocheinkleinesSicherheitsproblerbeiderganzerSache derBrowserbehéltsichnamlichden
Usernamernund dasPassvort, so dassdie AutorenderjenigenSeiten,die mannachder Passvorteingabe
abruft, theoretisctdasPassvort abfragerkdnnten.Dieskannmanjedochganzeinfachverhindernjndem
mandenBrowserkomplettbeendet.

Auf fastdieselbeWeisekannmansich natirrlichauchdirekt fir denZugriff auf eine Datenbankau-
thentifizieren.Der folgendeQuelltext zeigt,wie mandieserreicht:

<?php

if ($PHP_AUTH_USER== "™ OR!@mysql_connect("lo  cal host", $PHP_AUTH USER,$PHP_AUTH PW))
Header(HTTP/1.0 401 Unauthorized);
Header(WWW-Authent ica te: Basic realm="Top Secret");
echo "Mit Abbrechen kommst Du hier nicht rein. ;-)\n";
exit;

}

7>

<IDOCTYPE HTML PUBLIC "-//W3C//[DTD  HTML 3.2//EN">
<html>

<head>

<title>Authentifica tio n</tit le>

</head>

<body>

<hl>Hier st der Top-Secret Bereich</hl>

<h2>

<?php
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echo "Username: ".$PHP_AUTH_USER." Passwort: ".$PHP_AUTH_PW;
?»>

</h2>

</body>

</html>

Das @-Zeichenvor demmysqgl_connechat nichts mit derif-Abfrage zu tun. Es somgt dafir, dasskeine
Fehlermeldundpeim Aufrauf von mysql_connecausggebenwird. Die Fehlermeldungvirde nicht nur
stéren,sondernsie wirdeauchdie Passvortabfragezuverlassigverhindern.Vor demheaderAufruf darf
nichtsausggebenwerden.

Der Bereichin derobigenlF-Abfragewird genaudannnicht bearbeitetwennmittels Benutzername
und Passvert eine Verbindungzur Datenbankaufgebautverdenkonnte. In jedemandererfall wird, wie
im erstenBeispiel, abgebrochemnd (in diesemFall) der Text Mit Abbrechen... ausggeben. Um sich
Problemezu ersparensolltemanobigeBedingungder IF-Anweisungeinfach1:1 ubernehmergenndiese
ist bestenerprobt! :-)

NocheineAnmerkungzum Schluss:Anstattder ZeichenlketteHTTP/1.0401 Unauthorizedkannauch
Status:401 Unauthorizedbenutztwerden.Im Falle deso.g. PHP-CGI-Problemscheintesdannso,alsob
die Authentificationfunktioniererwiirde(estritt kein Fehlers00mehrauf); diesistjedochein Trugschluss,
denntrotz allemwerdendie beidenbendtigtenAuthentifizierungs-driablennicht mit denWertengefullt,
die derBrowsernachder EingabedurchdenBenutzerim entsprechendeialog zurtickliefert.
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7 Ausblick/Vorschlagfir die Weiterfiihrung

An dieserStelle mdchteich ausZeitgrindenmeinenTeil der Untersuchungabschliessen.Bis zu die-
semPunktwurdendie traditionellen Technologienerklautert. Fir kleine, tibersichtlicheAnwendungen
reichendieseTechnologienvollig aus. Bei grosserenstetigwachsendederkompliziertenApplikatio-
nensollte manaberweiteremodernerd>rogrammierspracheréthrologienberiicksichtigeninsbesondere
Java-Technologien:

¢ Java: EineobjektorientiertédProgrammiersprachstarkan C und C++ angelehntabervon denkKon-
zepterherabgespecktugunsterinfachemndsichereBenutzung Hier dasfir WWW-Anwendungen
wichtigste Feature: Java-Compilererzeugerkeinendirekt ausfiihrbarerMaschinencodesondern
Byte-codefir die sogenanntdava Virtual Machine, einenabstrakterRechner Das heif3t, Java-
Programmaeund die Byte-codessind plattformunabhangigZum Ausfiuhrender Byte-codesunter
einerbestimmterSystemarchitektuwerwendemandanneinensystemspezifischdnterpreter Ein-
und dasselbd’rogrammléuft alsoim Prinzip Gberall (inklusive BenutzerschnittstellerGrafikaus-
gabeetc.),kanndeshaltmetzweitverfiigbarseinund von jedemWWW-Browser, dereinenentspre-
chendeninterpreterenthalt,ausgefiihriverden. Der InterpreterModus somgt dabeidafir, daldie
AnwendungnachdemLadenvom NetzohneVerzdgerungtartet.

e JavaApplets: Java-Programmegie ausHtml-Seitenherausaufgeruferwerdenkénnen.Esgibt auch
nochdie sogenanntestand-aloneapplications Man bendtigtabernur einetriviale Html-Seiteund
einenjava-kompatiblerBrowser(z.B. Netscape)um ein Applet auszufiihren.

e Java Servlets:Ein Servletist eine Java-Klassendateilie auf einemWeb-Serer lauft. Ein Servlet
erweitertdie FunktionalitdtdesSenerséhnlichwie ein CGI-Programnin PerloderPHR Ein Servlet
nimmt GET- oderPOSTFANfrageneinesClient entgegen. Esverarbeitetlannauf demSenerdieim
QueryStringenthaltene®aten.MehrereServletkénnenuntereinandekommunizierenAls Output
erzeugtein ServletZeichenletten die andenClient zuriickgeschickiverden.

e Java SenerPages:Eine Java Sener Pagebietetdie Méglichkeit dynamischerinhalt mit statischem
InhalteinerHTML Seitezu mischen.Hierbeiwerdendie dynamischemeile vom statischenCode
durchgesondertdagsgetrennt.Die meistendieserTagsbeginnenmit <% und endemmit %>. Java
SenerPageshendtigereineJSPEnginedie eineUmsetzungler JSP-Seitén ein Servletdurchfuhrt
unddie ErgebnisseitalsHTML zurtckliefert.

Abb.31 gibt eineUbersichtiiberdie Zusammenhangger einzelnenlaza-Technologien.

Zudemware esinteressantie verschiedeneffechnologierbeziglichihrer Performancezu verglei-
chen.HierzubietetsichdasGrinderTesterFramavork (siehe:TheGrinderhttp:/grinder.sour cef org e.
net/ ) an.
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8 Schlussvort
8.1 Resultat

Die Problemstellungendie ich am Anfang aufgefuhrthabe,wurdenin dieserUntersuchungyeldst. Es
gibt naturlichimmer mehrereWege eine Lésungzu implementierenund ich habehier nur einige von
vielen aufgezeigt. Mit Hilfe dieserDokumentationund den Prototypenkann man leicht eigeneWeb-
Applikationenimplementierenz.B:

¢ OnlineBibliothekswerwaltung.

e UnterstitzungeinerVorlesungmit Webapplikationerfz.B. Anbietenvon PriifungeriibersWeb, Au-
tomatischeKorrekturder Priifungenfeedbaclan Schiiler).

¢ ErstellungeinesOnline-Rapportsysten{zur Erfassungler Arbeitsstunden).

Wennich dieseArbeit als Uni-Projektbetrachtedannbin ich damitnicht ganzzufrieden(siehe:8.3 Was
wirdeich andersmachen). Personlichhabeich aberenormviel bei der Realisationder Untersuchnung
profitiert. Durchdie begangenerrehlerhabeich viel mehrgelernt,alswennich immerauf demrichtigen
Weg gebliebenware.

8.2 Waslernteich

DiesesProjektlief unbevusstunterdemMotto: derWegistdaszZiel. D.h. ich hattewahrendderRealisation
dieserArbeit Einblick in verschieden&hemengebietandkonntedabeiviel lernen:

e ApacheWebSener: Zuerstmusstdch einenApacheWebserer aufsetzterfdownload,kompilieren)
undkonfigurieren(Zugriffskontrolle,htaccessYirtueller Sener, Einbindenvon Modulen,etc.).

e HTML: Die GrundlagederArbeit stellt HTML dar Esgibt zwar verschiedenépplikationen(z.B.
Frontpage,Dreamweser), mit denenman schnellund einfach Webseitenerstellenkann. Aber
zur Erstellungeiner CGI-Applikation nitzensolche Anwendungemicht viel, da man dynamisch
HTML-Code erzeugemuss. Dahersind gute HTML-K enntnisseerforderlich. Eine grosseHilfe
zumErlernendieserSparchavar die Online-Dokumentationon Stefan Miinz ([Miin98)).

e JavaScript: Auch JavaScriptwar etwas neuesfir mich. Nun konntemanmit Hilfe von JazaScript
auf der ClientseiteHTML-Seiten dynamischgestalten. Mit dieserProgrammiersprachleabeich
michammeistergedgert,damannichtvon einerBasisausgehekonnte:mancheda/aScript-Code
funktioniert auf Netscape4.0 gut, abernicht auf Netscape3.0, und Microsoft’s InternetExplorer
verhaltsichwiederandersals Netscapes Communicatoioderals Operas Browser Zudemwar die
Funktionsweis@on JavaScriptauf denBrowsernochplattformabhangigUnix und Windows). Man
musstealsoimmer sehrdefensivprogrammiererund den Codeauf denverschiedeBrowsernund
Betriebssystemetesten.

e Perl: Mit Perlerlernteich einepopulareSkriptspracheEsist schonerstaunlichdassmanmit sehr
wenigenProgrammezeilesoviel erreicherkann. Wennmich jemandfragte,ob mandiesoderjenes
programmiererkann, so antworteteich: “Ja, dasgibt einenVier- oder Funfzeilerin Perl”. Aber
bevor ich mein erstesCGI-Skript testenkonnte,mussteich den ApacheWeb Sener konfigurieren
(cqgi aliases).Zudemmussteich Perlinstallieren. Fir die Adressapplikatiormussteich nocheini-
gePerlModule (DBI:DataBaselnterface, Text::CSV_XS,SQL::Statemenand DBD::FileModule)
hinzufugen.

e MySql: Ich wollte ja eine Anbindungzu einerrichtigenDatenbankibersWebimplementierenlch
entschiedmich fur MySql undinstalliertedie Datenbank NachlangemStudiumverschiedeneRe-
ferenzerhatteich die DB richtig aufgesetztind konfiguriert. Ich konnteendlichmit demPerlskript
aufdie Elementeder MySql-datenbankugreifenund die Datenbeliebigmanipulieren.
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e PHP:Auch PHPwarwiederetwasneuedir mich. NunwurdederPHPCode- dhnlichwie beiJavaS-
cript- mit denentsprechendePHPTagsdirektin die HTML-Seiteeingefiigt.DieserProgrammcode
wird aberaufder Senerseiteausgefuhrt.

e Unix: Als EntwicklungsPlattformnutzteich dasBetriebssystennix (Solaris). Durch diesesPro-
jekt habeich diesegyuteundstabileOS mit seinenToolsbessekennengelernt.

¢ KleineHelferlein,dieich benitzthabe:Latex2Html (Generierungon Html-CodeausLatex-Dokumenten,
damitich die Arbeit auf demWebbereitstellerkonnte),Lyx (Tool zur Generierungon LatexCode),
PhpMyAdmin(Mit diesemTool kannmaneine MySqgl Datenbankeinfachund schnellmanipulie-
ren),GrinderTesterFrameavork (Webapplikation-Performanciester) NS JavaScriptDelugger

8.3 Waswirde ich andersmachen

DasResultadieserArbeit kénntemangutalsKursunterlagemeniitzenwaseigentlichnicht die urspriing-
liche Absichtwar. Esgibt alsoeinigePunkte dieich im nachhineirandersangehemwirde:

e Ziel definieren:Die Problemstellungnussmangenauebeschreibenandernélls ist der Spielraum
Zugross.

e DasThemaunddasZiel der Arbeit immervor Augenhalten: Damit mannicht auf Abwegengerat
und sich nicht GibergrosseUmwegendemZiel néhert. Wahrendeiner Arbeit hat manimmer wie-
der gute Ideen,oder man stosstauf interessantdechnologienwelcheaberbei der unmittelbaren
Realisatiorder Arbeit nicht sehrhilfreich sind.

e FeedbackonandererPersonerf->Betreuereinholen:Der Kommentamanderetilft immerwieder
sichuiberdie QualitatderArbeit ein Bild zumachenUnklarheiterundUberflissigesverdeneichter
aufgedecktLeiderhabeich davonmit meinemBetreueMarkusLumpezuwenigGebrauctgemacht.

¢ Zielpublikum definieren: Damit manbei der Einfihrungnicht bei Adam und Eva beginnenmuss,
sollte mansich ein Zielpublikum auswahlen.Dadurchhétteich mir wohl dasEinfiihrungskapitel
sparerkdnnen.

e Technologienywelchemanuntersuchemvill amAnfangbestimmenDiesist wichtig, damitmanden
UmfangderArbeit besseabschatzekann.DadurchkannmanjederTechnologieeinenbestimmten
RaumeinraumenundderWeg ist vorgezeichnetlch habeimmervon Kapitel zu Kapitel gearbeitet.
Am Endewollte ich janochdenJava-Teil in Angriff nehmenwasdenRahmerdiesertUntersuchnung
beiweitemgesprenghatte.

e Zeitlimit bestimmen#ir eine Projektarbeitsollte mansich einenzeitlichenRahmenrsteclen,damit
manbald einmalzu einemSchlusskommt. Man verliert viel Zeit wennmanimmerwiederPausen
einlegt unssichwiederreinhdngemuss.

Literatur

[Met99] Web-basiertédAnwendungenArchitekturenund TechnologienAutor Dr. Igor Metz, 1999

[MUin98] SELFHTML. Autor StefanMiinz, 1998; (http://teamone.de/sealktuell)

[ARPA1] DefenseAdvancedResearchProjectsAgeng/ (DARPA); (http://wwwarpa.mil)

[ARPA2] History of ARPANET; (http://wwwdei.isep.ipp.pt/docs/arpa.html)

[Schn94] Internet: Werkzeugeund Dienste, Prof Dr. G. Scheider1994; (http://www.ask.uni-
karlsruhe.de/books/inatish/node2.html)

[DO97] Klaus Dopheide Aufbauunddie technischéNutzungeinesintranets01.07.1997

75



[Sche93]

[Moc87a]
[Moc87b]
[IBM95]

[PR83]
[LR93]

[Kan91]
[San90]

[APA]
[GNUPRIV]

[MP98]
[HTML-RFC]
[CO099]
[STKO99]
[HAS99]
[LAR9S]
[HUS98]

[GOO-CS]

[GOO-SS]

[CSJS-REF]
[CSJS-GUI|
[SSJS-GUI]
[SSJS-REF]
[WCS-PP]

[REI-PERL]

[PE-TU]

Martin Scheller InternetResourcesuide. Diplomarbeit,Fakultatfir Informatik, Univer
sitatKarlsruhe, 1993.

MockapetrisDomainNames- ConceptsandFacilities. RFC 1034,1987.
P. MockapetrisDomainNames- ImplementatiorandSpecificationRFC 1035,1987.

IBM  Corporation:Tansmission Control Protocol/Internet Protocol (TCP/IP)
(http://www4.ulpgc.es/tutoriales/tcpip/pBB76fm.htm)

J.PostelundJ. Reynolds.TelnetProtocolSpecificationRFC 854, Mai 1983.

Daniel C. Lynchund Marshall T. Rose.InternetSystemHandbook Addison-Wesley Pu-
blishingCompaly, 1993.

B. Kantor BSD Rlogin. RFC1282,Univ. of Calif. SanDiego, Dezembe1991.

M. Santifaller. TCP/IPund NFSin Theorieund Praxis,Unix in lokalenNetzen.Addison-
Wesley, 1990.2. Nachdruck1992.

ApacheHttp Sener Project(apachehttpd sener projecthttp://www.apache.o rg)

Das GNU-Handhuch zum Schutze der Privatsphéare
(http://lwww.gnupg.og/gph/de/marual/?1006357932 http://www.gnupg.o rg/ gph/
de/manual/?1006357932 )

R. Maurer O. PaukstadtHTML und CGI-Programmierungl998.

W3C: HTML 3.2 Referenceéspecification(http://www.w3.01g/TR/REC-htmI32)

HTTP COOKIES- Specification(http://www.netscape.com/mesref/std/co&ie_spec.timl)
StefanKoch.Javascript.1999.

Hase.Cookiesund Datenschutz1999.

LarsEilebrecht ApacheWeb-Senrer. 1998

Robert W. Husted. A HOLISTIC LOOK AT JaaScript, 1998
(http://developeriplanet.com/iewsouce/tusted js/husted_js.kml)

Danry Goodmans JavaScript Object Roadmap and Compatibility Guide.
(http://developeriplanet.com/ewsouce/gpodman_roadnmap/goodman_roadmap.hml)

SenerSide JaaScript Object Roadmap and Compatibility  Guide.
(http://developeriplanet.com/ewsouce/gpodman_ssjsrmap/godman_ssjsrmap.tml)

Client-SideJavaScriptReferencer1.3(http://developernetscape.comfgts/mauals/js/client/jsref)
Client-SideJavaScriptGuidevl.3(http://developernetscape.com/ds/marmals/js/client/jsguid)
Sener-SideJavaScriptGuide(http://developeriplanet.com/dos/mamials/js/serer/jsguide)
Sener-SideJavaScriptReferencéhttp://developeriplanet.com/dcs/manuals/js/serer/jsre)

Larry Wall, Tom ChristiansenRandalL. Schwartz.Programmieremit Perl.O’Reilly Ver
lag 1997.

O Reilly Perl Module Doku http://www.oreilly.d el cat alo g/p erl modger /
manpage/index.html

PerlTutorial, Nik Silver http://www.comp.leeds.ac.uk/Perl/start.hthitp://www.comp.
leeds.ac.uk/Perl/star th tml

76



[DES-BUN]
[MySQL]

[REI-SQL]

[MySQL-Dok]
[PHP-ADM]

[HUN-CRA]

[GUT-97]

[DOS-RES]

[FASTCGI]

[REE-DSP]

[PHP-CEN]
[PHP-NET]
[POW-RAY]

[GOM-AST]

Programminghe PerlDBI, Alligator Descarteg Tim Bunce.1stEdition February2000.

MySQL/PHPeine DeutscheDokumentatioreu MySQL und PHP http://ffm junetz.
de/privat/reeg/DSP/

MySQL & mSQL ausdemO'Reilly Verlag (englisch)http://iwww.ora.de/c ata log /
msql/

Deutscheboku zu MySQL mit allen SQL Befehlenhttp://www.4t2.com/ mysaql/

phpMyAdmin - Datenbankn mit phpMyAdmin erstellen-
http://[phpmyadmin.sourcefge.nd/ http://phpmyadmin.s our cefor ge. net /

JasorHunter& William Crawfird. Java- ServletProgramming.

Didier Gutacler. WWW Datenbankanbindung  http://trumpf-3.rz.uni-
mannheim.de/www/sem97s/gutak http://trumpf- 3.rz.u  ni- mannheim.de /
www/sem97s/gutacker/

Denial of Service (DoS) Attack Resourceshttp://www.denialinfo.com/http:/iwww.
denialinfo.com/

FastCGlhttp://wwwfastcgi.comhttp://www.fastcgi. com

Christoph Reey (dsp@reg.net).Datenbank, MySQL und PHR22. Juni
2001.http://fm.junetz.démenbers/reg/DSP/min.html http://ffm.junetz.de /
members/reeg/DSP/main  .ht ml

PHPCENTER:.http://www.php-centede/http://www.php-  cent er. de/
PHP-NEThttp://www.php.netttp://www.php.net

Ryan Powers. Addressbook website. http://www.rpowers.f2s.com/ http://www.
rpowers.f2s.com/

The Grinder A pure Java load-testing framework (http://grindersourcefogenet/
TheGrinder )

77



