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Abstract

Esgibt viele MöglichkeiteneineWebapplikationzu realisieren.Man hatdie Wahl zwischendiversen
Webservern.Zudemstehenviele Verabeitungstechnologienauf derServerseitezur Verfügung,welcheauf
andereApplikationsserverzugreifenkönnen.

Die Kommunikationvom Client zum Server wird durchdasProtokoll HTTP geregelt. Dies ist ein
primitivesundzustandlosesProtokoll. Die Anforderungenwie UsertrackingundZugriffskontrollemüssen
dahervon derApplikationselbsterfüllt werden.

AnhandvonApplikationenmit AnbindunganeineDatenbankwerdendieverschiedenenTechnologien
erläutert.Zu jedemLösungsweg wird einPrototypimplementiert,welchenmanalsAusgangslagefür eine
eigeneWebapplikationanpassenkann.

DieseStudieeignetsichgutalsKursunterlagenzueinerEinführungin verschiedeneWebtechnologien.
Siegibt einenEinblick in folgendeThemen:Internet(Technologie,Protokolle undDienste),ApacheWeb
Server (Konfiguration,Zugriffskontrolle,Usertracking,https),Kryptographie,HTML, Javascript(Syntax,
Objekte,Eventhandler),CGI, Perl (Filehandling,Module,Komplexe Datenstrukturen,Manipulationvon
Datenbanken),Datenbanken(SQL,Module),PHP(Grundlagen,Manipulationvon Datenbanken).
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1 Moti vation

DasThemadieserArbeit ist die UntersuchungeinigerAspektedesWWW (World Wide Web), insbeson-
deredesDatenaustauscheszwischenWebserver und Client. Die Kommunikationim WWW wird durch
dasProtokoll HTTP geregelt. Dies ist ein zustandlosesProtokoll undspeichertkeineInformationenvon
einer Transaktionzur nächsten.Dadurchweissein einfacherWebserver nicht, ob er mit einemClient
schonkommunizierthatodernicht. Ein solchereinfacherWebserver liefert nur statischeSeiten,undkann
dadurchnicht flexibel reagieren.Auf folgendeFragenwird hier nähereingegangen:

� Wie kannmaneineinteraktiveVerbindung(Dialog)zumClient implementieren(->Sessiontracking,
interaktiverWebserver)?

� WiekannmanflexibelunddynamischeaufInteraktionendesUsersreagieren(->dynamischeHTML-
Generierung)?

� Wie (undwo) kannmandieDatendesBenützersablegen,umsiespäterwiederzurVerfügungstellen
(Clientseitig:JavascriptundCookie,CGI undCookie.Serverseitig:CGI undFlatfile,MySQL)?

� Wie kannmanserverseitigauf eineMySql-Datenbankzugreifen?

� Wie kannmanDatensicherheit(Gewährleistungihrer Vertraulichkeit,Verfügbarkeit undUnversehr-
barkeit) undDatenschutz(Wer hat Zugriff auf meineDaten)gewährleisten?

Zudemwird hier ein Einblick in die folgendenGebietegegeben:Internet(Technologie,Protokolle und
Dienste),ApacheWebServer(Konfiguration,Zugriffskontrolle,Usertracking,https),Kryptographie,HTML,
Javascript(Syntax,Objekte,Eventhandler),CGI, Perl (Filehandling,Module,KomplexeDatenstrukturen,
Manipulationvon Datenbanken),Datenbanken(SQL,Module),PHP(Grundlagen,Manipulationvon Da-
tenbanken). AnhanddieserEinführungkannmanleicht eineeigeneflexible Webapplikationmit Anbin-
dunganeineDatenbankimplementieren,welcheDatensicherheitundDatenschutzgewährleistet.
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Abbildung1: DaseinfacheWeb-Modell[Met99]

2 Einführung

2.1 Problemstellung

Die EinführungdesWorld Wide Web (WWW)brachtedie erstegrossePopularitätswelledesInternets.
DasWWW, dasnur einenTeil desInternetsdarstellt,ermöglichteesplötzlich fastjedem,Dokumentezu
beliebigenThemenauf KnopfdruckmehrerenMillionen Internetnutzernweltweit zugänglichzumachen.

DasInternetberuhtauf drei Basismechanismen[Met99]:

� ein eindeutigesNamensschema,dasdenZugangzu allen Ressourcenim Internetin uniformerArt
erlaubt(URL’s).

� Protokolle, die denAustauschbenannterRessourcenüberdasInterneterlauben(HTTP, FTP, GO-
PHER,TCP/IP, etc.).

� Hypertext für dieeinfacheNavigationzwischenRessourcen(HTML)

Im einfachstenFall (sieheAbb. 1) fordert ein Benutzerim WWWübereineURL eineRessource(z.B.
HTML-Dokument)an.Die AnfragegehtüberdasNetzzumWeb-Server, unddieserliefert diegewünschte
Datei. HTTP (Hypertext TransferProtocol) regelt denAblauf dieserKommunikationzwischenHTTP-
Server(WWW-Server)undHTTP-Client(WWW-Browser).HierbeischicktimmerderClient eineAnfor-
derung(Request) an denServer, dermit einerAntwort (Response) reagiert.EineAnforderungkannz.B.
dieBedeutunghaben“Schickemir dasDokumentsms.html”. Die Antwort bestehtnormalerweiseausdem
angefordertenDokumentundzusätzlichenInformationenwie z.B.demDatumderletztenÄnderung(siehe
Abb. 2).

HTTPist einzustandlosesProtokoll. EsspeichertkeineInformationenvoneinerTransaktionzurnäch-
stenund kenntdenClient nur für die DauereinereinzigenTransaktion.JederRequestbeginnt dadurch
wiedervon vorne.Bei einfachenConnectionsist diesvon Vorteil, dakein Overheadmit Session-Tracking
voneinerVerbindungzurnächstenentsteht.DadurchkanneinHTTP-Serverin einerbestimmtenZeit viele
Clientsbedienen.

Bei grösserenBusinessanwendungen(z.B. Telebanking)siehteswiederandersaus: hier ist Session-
Tracking nötig, um interaktiveVerbindungenzu ermöglichen. HTTP kann diesesProblemleider nicht
lösen;aberschliesslichwar HTTP für denZugriff auf HTML-Seitengedachtundnicht für Client/Server-
Anwendungenim Internet.In diesemFall mussmanSession-Trackingmit anderenTechnologiengewähr-
leisten(z.B. hiddeninput fields,cookies,userauthorizationoderURL-rewriting) (mehrdazuspäter).Der
NachteildiesesAnsatzesliegt darin,dassdie Datenbei einerInteraktion,die übermehrereSchrittegeht,
stetsneuübertragenwerdenmüssen.Bliebedie VerbindungzwischendenAnfragenbestehen,könnteder
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Abbildung2: InteraktionüberHTTP[Met99]

Server übermittelteDatenspeichern,undeswürdekein Overheadenstehen(...beieinemTelefongespräch
stellenwir unsauchnichtbei jedemSatzmit Namenvor) [MP98].

Mit einemWeb-Server, dernurstatischeSeitenliefert, hatmannichtvieleMöglichkeiten.Idealerwäre
ein Server, der individuell auf die Benutzereingabenreagiertund danndynamischHTML-Seiten gene-
riert. In dieseminteraktivenWeb-Modellmusstemandie FunktionalitätdesWeb-Serverserweitern:z.B.
die CGI-Schnittstelle(CommonGateway Interface)erlaubteseinemWWW-Browser, übereinenWWW-
ServerProgrammeauszuführen.HTML stellt die Möglichkeit zur Verfügung,mit Hilfe speziellerBefehle
Formulare zu erstellen.In FormularenkannderAnwenderEingabefelderausfüllen,in mehrzeiligenText-
feldernText eingeben,ausListen Einträgeauswählenund Buttonsanklicken. WenndasFormularfertig
ausgefülltist, kannder Anwenderauf einenButton klicken, um dasFormularabzusenden.Der Server
erhältdadurcheinenRequestmit Benutzerdaten.Damit dieseDatenweiterverarbeitetwerden,wird eine
Aktion im Web-Server ausgelöst.Dazugibt manbeim ErstelleneinesFormularsan, wasmit denDaten
desausgefülltenFormularspassierensoll. MankannsichdieausgefülltenDatenbeispielsweiseperE-Mail
zuschickenlassenodervoneinemCGI-ProgrammaufdemServer-Rechnerweiterverarbeitenlassen(siehe
Abb. 3).

FormularekönnensehrunterschiedlicheAufgabenhaben. So werdensie zum Beispiel eingesetzt
[Mün98]:

� umbestimmte,gleichartigstrukturierteAuskünftevon Anwenderneinzuholen,

� umAnwenderndasSuchenin Datenbankenzuermöglichen,

� umAnwenderndie Möglichkeit zu geben,selbstDatenfür eineDatenbankbeizusteuern,

� um demAnwenderdie Möglichkeit individueller Interaktionzu bieten,etwa um auseinerProdukt-
paletteetwasBestimmteszu bestellen.

Man geht nun von einer einfachenHTML-Eingabemaske (sieheAbb. 4) zum Versandvon SMS-
Nachrichten(einenText von max. 160ZeichenaneinenMobilabonementen)aus. Der Benutzerkannin
diesemFormulardie Adresse(Mobile Nr.), denAbsenderunddie Nachrichteingeben.Durchabschicken
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Abbildung3: DasinteraktiveWeb-Modell[Met99]

diesesFormulareswerdendieBenutzerdatenaufderServerseiteverarbeitet(CGI-Programm)unddieNach-
richt andasangegebeneMobiltelefongesendet.

Um denServicezu verbessern,will mandemBenutzerein Adressbuch zur Verfügungstellen. Nun
kannderUserseineDatenin einerDatenbankablegenundjederzeitdaraufzugreifen.DasThemadieser
Arbeit ist dieUntersuchungfolgenderProbleme,die esnunzu lösengilt:

� Generierungvon HTML-Code (auf Client- und/oderauf Serverseite; mit verschiedenenProgram-
miersprachen)

� Session-Tracking(mit wemsprecheich? -> SpeichernvonInformationenvoneinerTransaktionzur
nächsten).

� User-Authorization(IdentifizierunggegenüberdemDienstanbieter)

� Datenschutz(Wer hat Zugriff aufmeineDaten)

� Datensicherheit(Gewährleistungihrer Vertraulichkeit,Verfügbarkeit undUnversehrbarkeit)

� Datenhaltung(aufClient- und/oderauf Serverseite).

2.2 Grundlagen

DieserAbschnitt beschreibtkurz, wie dasInternetentstand,seineArchitektur und einige Applications
Protocols. Zudemwird aufeinigeDienstedesInternets,aufdieMarkup-LanguageHTML undaufCookies
eingegangen.

2.2.1 EntstehungdesInter net

DasARPA-Net (siehe:[ARPA1][ARPA2]). Die UrsprüngedesheutigenInternetreichenin die60erJahre
zurück.EswardieZeit desKaltenKriegeszwischendenbeidenWeltmächtenUSA undUdSSR.NeueIm-
pulsein derElektronischenDatenverarbeitung(EDV) kamenin jenerZeit hauptsächlichdurchmilitärische
Initiativenzustande.

Im Departementof Defense,demamerikanischenVerteidigungsministerium,wurdeüberlegt, wie man
wichtigemilitärischeDatenbesserschützenkönnte.SelbstbeieinematomarenAngriff desGegnerssollten
die Datennicht zerstörtwerdenkönnen.Als Lösungkamnur ein elektronischesDatennetzin Frage.Die
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Abbildung4: EineeinfacheHTML-Eingabemaske

Abbildung5: DasClient/Server-Prinzip[DO97]

gleichenDatensolltendabeiauf mehreren,weit entferntenRechnernabgelegt werden. Bei neuenoder
geändertenDatensolltensichalleangeschlossenenRechnerbinnenkürzesterZeit denaktuellenDatenstand
zusenden.JederRechnersollte dabeiüber mehrereWege mit jedemanderenRechnerkommunizieren
können. So würdedasNetz auchdannfunktionieren,wennein einzelnerRechnerodereinebestimmte
Leitung durcheinenAngriff zerstörtwürde. Die AdvancedResearch ProjectsAgency(ARPA), Teil der
US-Militärs, realisiertedasgeplanteProjekt[Mün98].

2.2.2 Client-Server-Technologie

Für die einzelnenInternet-Dienstewie World Wide Web,Gopher, E-Mail, FTP usw. mussauf einemHo-
strechner, deranderenRechnerndieseDiensteanbietenwill, eineentsprechendeServer-Softwarelaufen.
Ein HostrechnerkanneinenInternet-Dienstnur anbieten,wenneineentsprechendeServer-Softwareauf
demRechneraktiv ist, undwennderRechner"online" ist.

Serversind Programme,die permanentdaraufwarten,dasseine Anfrage eintrifft, die ihren Dienst
betreffen. Sowartetetwa ein WWW-Server darauf,dassAnfrageneintreffen, die WWW-Seitenauf dem
Server-Rechnerabrufenwollen.

Clients sind dagegen Software-Programme,die typischerweiseDatenvon Servern anfordern. Der
WWW-Browserist beispielsweiseeinClient. WennmanetwaaufeinenVerweisklickt, derzueinerHTTP-
Adresseführt, startetderBrowser, alsoderWWW-Client,eineAnfrageandenentsprechendenServerauf
dementferntenHostrechner. Der Server wertetdie Anfrageausundsendetdie gewünschtenDaten(siehe
Abb. 5). Um dieKommunikationzwischenClientsundServernzuregeln,gibt esentsprechendeProtokol-
le. Client-Server-Kommunikationim WWW etwa regelt dasHTTP-Protokoll. Ein solchesProtokoll läuft
oberhalbdesTCP/IP-Protokolls ab.
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Dassein Client Datenanfordertund ein Server die Datensendet,ist der Normalfall. Es gibt jedoch
auch"Ausnahmen".So kannein Client nicht nur Datenanfordern,sondernauchDatenan einenServer
schicken: zumBeispiel,wennmanperFTPeineDateiauf denServer-Rechnerhochlädt,wennmaneine
E-Mail versendetoderim WWW ein Formularausfüllt undabschickt.Bei diesenFällenredetmanauch
von Client-Push("Client drängtdemServerDatenauf").

Ein andererAusnahmefall ist es,wennderServerzuerstaktiv wird unddemClient etwasohnedessen
Anforderungzuschickt.DasnenntmanServer-Push("Server drängtdemClient Datenauf"). NeueTech-
nologienwollen diesenAusnahmefall zu einerRegelerheben:die sogenanntenPush-Technologien. Diese
Technologiensollenermöglichen,dassein Client regelmässigDatenempfangenkann,ohnedieseeigens
anzufordern.DadurchsindBroadcasting-Dienstewie aktuelleNachrichtenusw. realisierbar. Netscapeund
Microsoft InternetExplorer(beideabVersion4.0)habenentsprechendeSchnittstellen,um solcheDienste
in Anspruchzunehmen[Mün98].

2.2.3 DasISO/OSI-Referenzmodell

Die KommunikationzwischenRechnernin offenen,heterogenenSystemenwird in derRegel anhanddes
sog. ISO/OSI-Referenzmodellsbeschrieben.Dies teilt die Aufgaben,die bei der Datenkommunikation
zwischenzwei Anwendungenauf unterschiedlichenRechnernanfallen, siebenaufeinanderaufbauenden
Schichtenzu. DabeibietetjedeSchichtihre DienstedernächsthöherenSchichtanundkannihrerseitsdie
Dienstederdirekt unterihr liegendenSchichtin Anspruchnehmen(siehe[Schn94]).

Die Schichtenwerdendabeiin AnbetrachtderangebotenenDienstein 7 Kategorieneingeteilt:

� Die PhysicalLayer überträgtüberdasphysikalischeMedium,dasdie Computerverbindet,Einsen
undNullen.

� Die Data Link Layer überträgtsogennannteFrames.Siestellt einefehlerfreieVerbindungherund
verhinderteine„Überschwemmung"eineslangsamenEmpfängersmit Daten.

� Die NetworkLayer verschicktPaketean einenangegebenenEmfpänger. Sie übernimmtdabeidie
korrekteWeiterleitungderPakete,dassogenannte„Routing".

� DieFunktionderTransportLayerist es,dieDatenderSessionLayerin kleinereTeileaufzuteilenund
denEmpfangaller dieserPaketein der richtigenReihenfolgesicherzustellen.Ausserdemstellt sie
einenMechanismusbereit,um andereComputerbzw. die darauflaufendenProzesssezu benennen,
umdenEmpfängerderDatenangebenzukönnen.Die Verbindungsdienste,diedieLayerbereitstellt,
könnensehrverschiedensein.

� Die SessionLayerermöglichtessogenannteSessionszwischenComputernherzustellen.Sieist aus-
serdemfür dassogenannteTokenManagementundfür bestimmteSynchronisationsaufgabenverant-
wortlich.

� WährenallebisherigenSchichtennurBits übertragen,bietetdiePresentationLayerdieÜbertragung
vonstrukturiertenDaten,d.h.Zeichen,Zahlenusw. an.

� Die Application Layer ist die Schnittstellezum Benutzerund bietet Dienstewie Terminaldienste
oderdieÜbertragungvon DateienodereMails.

2.2.4 Protokolle im Inter net: Übersicht

Das ISO/OSI-Modellentstanderst, als dasArpanetbereitseinsatzfähigwar. Die Erfahrungen,die bei
der Entwicklung desArpanetgemachtwurden,gingenjedochin die Modellierungmit ein. Die Inter-
netprotokolle könnenebenfalls in ein Schichtenmodell- jedochmit nur 4 Ebenen- eingeordnetwerden.
In Abbildung6 undAbbildung 7 werdendie Modelleeinandergegenübergestellt[Sche93]. Gleichzeitig
enthaltendieAbbildungendiewichtigstenProtokolle undihreZuordnungzudenjeweiligenEbenen.
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Abbildung6: Protokollübersicht(Teil 1) [Schn94]

Abbildung7: Protokollübersicht(Teil 2) [Schn94]
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2.2.5 DasTransmissionControl Protocol (TCP)

TCP (TransmissionControl Protocol) ist auf Ebene4 der Protokollhierarchieangesiedelt.Dasverbin-
dungsorientierteTransportprotokoll im InternetEs dient als Basisfür Anwendungenwie telnetoder ftp,
beideneneinezuverlässigeÜbertragungderDatengefordertwird, oderin ISO/OSI-Sprechweise:TCPer-
bringt derAnwendungsschichteinenzuverlässigen,verbindungsorientiertenDienst.Esstellt einebidirek-
tionaleVerbindungzwischendenPartnernher. Zuverlässigbedeutetdabei,dassdie Datenübertragungge-
sicherterfolgt unddie gängigenSicherungsverfahrenwie Sequenznummernvergabe, Prüfsummenbildung
mit Empfangsquittungen,Quittungenmit Zeitüberwachungund Sliding-Window-Verfahrenangewendet
werden.

DerVerbindungsaufbauerfolgtin AnalogiezumherkömmlichenTelefonsystem.Client-Server-Architektur
Ein Anrufer (Client) sendeteinensog. request(Anforderung)aneinenTeilnehmer(Server). Dieser„hebt
ab“, indemer ein reply (Antwort) an denClient zurücksendet.Anschliessendfindet der Datenaustausch
statt.Danachwird dieVerbindungwiederabgebrochen[Schn94][Mün98].

2.2.6 DasInter net Protocol (IP)

DasInternetProtocol(IP),aufderNetzwerkschicht(Ebene3) angesiedelt,bildetzusammenmit demTrans-
missionControl Protocol (TCP) (Transportschicht)daszentraleProtokollpaar der Internet-Architektur.
Die HauptaufgabedesIP adressiertRechnerInternetProtokolls ist dasAdressierenvon Rechnernsowie
dasFragmentierenvon PaketenderdarüberliegendenSchicht.IP stellt alsodie Endsystemverbindungder
Partnerrechnerher. Der darüberliegendenEbene(Transportschicht)bietetIP einensog. unzuverlässigen
undverbindungslosenDienstan. Wennalso,wie z.B. beimDateitransfer, einezuverlässigeÜbertragung
gefordertwird, dannist esAufgabeeinesderübergeordnetenProtokolle (z.B.desTransportprotokolls),die
Zuverlässigkeit zugewährleisten[Schn94][Mün98].

2.2.7 File Transfer (FTP)

FTPist ein Internet-Dienst,derspezielldazudient,sichaufeinembestimmtenServer-Rechnerim Internet
einzuwählenundvondortDateienaufdeneigenenRechnerzuübertragen(Download)odereigeneDateien
andenServer-Rechnerzu übertragen(Upload). FernerbietetdasFTP-Protokoll Befehlean,um auf dem
entferntenRechnerOperationendurchzuführenwie Verzeichnisinhalteanzeigen,Verzeichnissewechseln,
VerzeichnisseanlegenoderDateienlöschen[Mün98].

2.2.8 Domain NameService (DNS)

Das Domain Name System(DNS) [Moc87a][Moc87b] wurde geschaffen, um Rechnernstatt den IP-
AdressenauchlogischeNamenzuordnenzu können. Dies erfolgte in den AnfängendesInternetüber
einezentralgehalteneDatei (/etc/hostsauf UNIX Systemen)/etc/hostsdesNetwork InformationCenters
(NIC) dieanalleRechnerjederDomainregelmässigmittelsftp verschicktwurdeunddie jederIP-Adresse
eindeutigeinenNamenzuordnete.Damalswar der Adressraumnochflach , jedochwurdeim Laufeder
Zeit einegrössereHierarchienötig.

Als dasInternetwuchs,wareinemittelsftp verschicktehosts-Dateifür jedenRechnernichtmehrmög-
lich. DasAktualisiereneinersolchenDateiwärezu aufwendigundwürdedasNetzwerkzu sehrbelasten.
/etc/hostsist mittlerweilezueinerDatenbankangewachsenundwird in Zonenaufgeteiltundvondedizier-
tenRechnern,denDomainNameServern,innerhalbderZoneverwaltet.JederDomainNameServersieht
alsonur einenTeil desgesamtenDomainNameSpace.Insgesamtexistierendrei Hauptkomponenten,aus
denensichdasDNSzusammensetzt:DerDomainNameSpace,NameServerundResolver(sieheAbb. 9).

2.2.9 Routing und Gateways

Im InternetalsdemNetzderNetzeist eszunächstnur innerhalbdeseigenenSub-Netzesmöglich,Daten
direkt voneinerIP-Adressezueineranderenzuschicken. In allenanderenFällen,wenndieDatenaneine
andereNetzwerknummergeschicktwerdensollen,tretenRechnerauf denPlan,die denVerkehrzwischen
denNetzenregeln. SolcheRechnerwerdenals Gatewaysbezeichnet.DieseRechnerleiten Datenvon
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Abbildung8: FTP-Szenario[IBM95]

Abbildung9: BeispieleinerDomainNameAnfrage[Schn94]
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Abbildung10: Internet-Architekturmit Router[IBM95]

HostrechnernausdemeigenenSub-Netzan Gateways in anderenSub-Netzenweiter und ankommende
Datenvon Gateways andererSub-Netzean die darin adressiertenHost-Rechnerim eigenenSub-Netz.
OhneGatewaysgäbeesgarkein Internet.

Das Weiterleitender DatenzwischenSub-Netzenwird als Routingbezeichnet. Die Beschreibung
der möglichenRoutenvom eigenenNetzwerkzu anderenNetzwerken sind in Routing-Tabellenauf den
Gateway-Rechnernfestgehalten.

Zu denAufgabeneinesGatewaysgehörtauch,eineAlternativ-Routezufinden,wenndieüblicheRoute
nicht funktioniert,etwa, weil bei derentsprechendenLeitungeineStörungoderein Datenstauaufgetreten
ist. GatewayssendensichständigTestpaketezu, um dasFunktionierenderVerbindungzu testenund für
Datentransfers"verkehrsarme"Wegezufinden.

Wennalsoim Internetein Datentransferstattfindet,ist keinesfalls von vornehereinklar, welchenWeg
die Datennehmen.SogareinzelnePaketeeinereinzigenSendungkönnenvöllig unterschiedlicheWege
nehmen.WennSiebeispielsweisevon derSchweizauseineWWW-Seiteaufrufen,dieauf einemRechner
in denUSA liegt, kannessein,dassdieHälftederSeiteüberdenAtlantik kommtunddieandereüberden
Pazifik, bevor Ihr WWW-Browsersieanzeigenkann.WederSienochIhr Browserbekommendavonetwas
mit [Mün98].

2.2.10 Uniform ResourceLocator (URL)

Uniform ResourceLocator, abgekürztURL, ist einweitererBegriff derengmit derVerbreitungdesWorld
WideWebverknüpftist. Zur Zeit existierenvieleunterschiedlicheSystemezurRechercheim Internet.Bei
derRecherchenachDokumentenim Internettritt dasProblemauf,Ressourcenauf einebestimmteArt zu
identifizieren. Identifizierungvon DokumentenÄhnlich wie Büchernin einerBibliothek eineeindeutige
Nummerzugewiesenwird, damitsiefür jedermannauffindbarsind,sollteesim InterneteineMöglichkeit
geben,Ressourceneindeutigzubenennen.DieseAufgabeübernimmtderURL.

Da URLs nicht nur von Rechnernsondernauchvon MenschenURL = Zugriffsart,Rechnername,Da-
teinameinterpretiertwerden,warendie Voraussetzungenbei derenEinführung,kurz undverständlichzu
sein. Dazusollensie ausdruckbarenZeichen,ohneLeerzeichenbestehen.Man benötigtim wesentli-
chendrei Informationen,um eineRessourceim Netzzu beschreiben.DiessindeineZugriffsmethode, ein
RechnernameundeinVerzeichnis-oderDateiname. Soliefert derString

ftp://ftp.glue.ch/pub /in fo/ sms.ps

genügendInformation,umdasPostscriptfilesms.psim Internetzufinden.ManbaueeineFTP-Verbindung
zumRechner

ftp.glue.ch
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Abbildung11: Remotelogin mit telnet[IBM95]

auf undholesichdieDatei

sms.ps

die im Verzeichnis

/pub/info/

liegt[Schn94].

2.2.11 E-Mail

E-Mail (elektronischePost)ist wohl derammeistengenutzteInternet-Dienst.E-Mail erlaubtdiepersönli-
cheÜbermittlungvon NachrichtenundDateienvon einemSenderaneinenEmpfänger.

Das heutigeE-Mail-Systemhat aberauchnoch mit einigenProblemenzu kämpfen. Eine normale
E-Mail ist auf demWeg vom Senderzum Empfängeretwa so geheimwie eineAnsichtskarte.Für ver-
traulicheMitteilungenodersensibleDatenist sie ungeeignet.Mittlerweile gibt esVerschlüsselungsver-
fahrenwie PGP (Pretty GoodPrivacy), die dasindividuelle Kodierenund Dekodierenvon E-Mails und
angehängtenDateienerlauben.Voraussetzungist dazujedoch,dasssowohl Senderals auchEmpfänger
übereineentsprechendeZusatzsoftwareverfügenundzuvor ihreöffentlichenKodierschlüsselaustauschen
[Mün98][Schn94].

2.2.12 Telnet

Telnet[PR83] ist derersteDienst,derim Internetimplementiertwurde[LR93]. Mit Telnet,demStandard-
Remote-Login-Dienstauf demInternet,kannmanauf Rechnernim Netz so arbeiten,als ob die eigene
TastaturunddaseigeneTerminaldirekt amentferntenRechnerangeschlossenwären;abgesehenvon stel-
lenweiselängerenAntwortzeitenbei langsamenNetzverbindungen.

ZwischenUNIX-Rechnernwird vor allem dasKommandorlogin eingesetzt,dasetwa die gleichen
Funktionenwie Telnetrealisiert.Telnetundrlogin Esunterstütztspezielldie UNIX-Umgebungundkann
sokonfiguriertwerden,dasszumAufbauvonVerbindungenzwischenTrustedHostskeinexpliziter Login-
Vorgangerforderlichist [Kan91]. Für die Arbeit in heterogenenUmgebungenist jedochTelnetvorzu-
ziehen,da esu.a. Eigenschaftenbesitzt,die die Zusammenarbeitmit Grossrechnersystemenerleichtert
[San90].

2.2.13 World Wide Web (WWW)

DasWorld Wide Web (WWW) ist der jüngsteDienst innerhalbdesInternet. DasWeb zeichnetsich da-
durchaus,dassesauchungeübterenAnwendernerlaubt,sich im Informationsangebotzu bewegen. Wer
etwamit einemFTP-ProgrammeinenFTP-Serveraufruft,musssichin komplexen,unbekanntenVerzeich-
nisstrukturenzurechtfindenundsichan Dateinamenorientieren.InteressanteDateienkanner auf seinen
Rechnerdownloaden,um siespäterzu öffnen. Im WWW dagegenerscheinenInformationengleichbeim
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Aufruf am Bildschirm. Wennmanmit einemWWW-Browser im Web unterwegs ist, brauchtmansich
nicht um Dateinamenoderum komplizierteEingabebefehlezukümmern[Mün98].

2.2.14 Eigenschaftenvon HTML

Allgemein HTML bedeutetHyperText Markup Language. Es handeltsich dabeium eineSprache,die
mit Hilfe von SGML(StandardGeneralizedMarkup Language)definiertwird. SGML ist als ISO-Norm
8879festgeschrieben.

HTML ist einesogenannteAuszeichnungssprache(Markup Language).Sie hat die Aufgabe,die lo-
gischenBestandteileeinesDokumentszu beschreiben.Als AuszeichnungsspracheenthältHTML daher
BefehlezumMarkierentypischerElementeeinesDokuments,wie Überschriften,Textabsätze,Listen,Ta-
bellenoderGrafikreferenzen.

Das Beschreibungsschemavon HTML geht von einer hierarchischenGliederungaus. HTML be-
schreibtDokumente. DokumentehabenglobaleEigenschaftenwie zum Beispiel einenTitel oder eine
Hintergrundfarbe. Der eigentlicheInhalt bestehtausElementen,zum BeispieleinerÜberschrift1. Ord-
nung.EinigedieserElementehabenwiederumUnterelemente.SoenthälteinTextabsatzzumBeispieleine
als fett markierteTextstelle,eineAufzählungslistebestehtauseinzelnenListenpunkten,undeineTabelle
gliedertsichin einzelneTabellenzellen.

Die meistendieserElementehabeneinenfest definierbarenErstreckungsraum.So gehteine Über-
schrift vom erstenbis zumletztenZeichen,eineAufzählungslistevom erstenbis zumletztenListenpunkt,
odereineTabellevon der erstenbis zur letztenZelle. AuszeichnungenmarkierenAnfangundEndevon
Elementen.Um etwa eineÜberschriftauszuzeichnen,lautetdasSchema:

[Überschrift] Text der Überschrift [Ende Überschrift]

Bei einemElement,daswiederumUnterelementebesitzt,etwa einerAufzählungsliste,lässtsichdasglei-
cheSchemaanwenden:

[Liste]
[Listenpunkt] Text des Listenpunkts [Ende Listenpunkt]
[Listenpunkt] Text des Listenpunkts [Ende Listenpunkt]
[Ende Liste]

Grundgerüst einer HTML-Datei EinegewöhnlicheHTML-Datei bestehtgrundsätzlichausfolgenden
zweiTeilen:

� Header(Kopf) (enthältAngabenzuTitel u.ä.)

� Body(Körper)(enthältdeneigentlichenText mit Überschriften,Verweisen,Grafikreferenzenusw.)

Beispiel:

<html>
<head>
<title>

Text des Titels
</title>
</head>
<body>

Text, Verweise, Grafikreferenzen usw.
</body>
</html>

Alle anderenHTML-Elementewerdenin diesesGerüsteingfügt.

16



Formular e definieren Wichtig für dieseUntersuchungsindHTML-Formulare.Siewerdenverwendet.
um Dateneingabezu ermöglichen.Man kannan einerbeliebigenStelleinnerhalbdesDateikörperseiner
HTML-Datei ein Formulardefinieren:

<form action="mailto:vogel@glue.ch" method=post enctype="text/plain">
... Elemente des Formulars wie Eingabefelder, Auswahllisten, Buttons usw. ...
</form>

Mit <form ...> definiertmanein Formular(form = Formular). Alles, waszwischendiesemeinleitenden
TagunddemabschliessendenTag</form> steht,gehörtzumFormular. DassindhauptsächlichElemente
desFormularswie Eingabefelder, AuswahllistenoderButtons.

Im einleitenden<form>-Tag gibt manmit action= an, wasmit denausgefülltenFormulardatenpas-
sierensoll, wennder AnwenderdasFormularabschickt(action = Aktion). Die Angabebei action= ist
entwedereineE-Mail-Adressemit vorangestelltemmailto:. Dannwerdendie ausgefülltenFormulardaten
andieseE-Mail-Adressegeschickt.Odermanruft ein Programmauf demServer-Rechner- meistensein
CGI-Programm- auf,dasdieDatenweiterverarbeitet.

Bei der Formulardefinitionmussmanals nächstesdie Übertragungsmethodeangeben.Dabeigibt es
zweiMöglichkeiten:

Wennmanmethod=get wählt, werdendie DatendesausgefülltenFormularsauf WWW-Servern mit
installiertemHTTP-Protokoll in derCGI-UmgebungsvariablenQUERY_STRINGgespeichert(method=
Methode, get = bekommen). DasCGI-ProgrammmussdenInhalt dieserUmgebungsvariablenauslesen
undverarbeiten.

Wennmanmethod=postwählt, werdendie DatendesaugefülltenFormularsauf demServer-Rechner
von"stdin" zurVerfügunggestellt,unddasCGI-Programmmusssiebehandelnwie eineBenutzereingabe,
dieaufderKommandozeilegemachtwurde(post= verschicken). Dain diesemFall keinEndOfFile-Signal
(EOF)gesendetwird, mussdasCGI-Programmdie CGI-UmgebungsvariableCONTENT_LENGTHaus-
lesen,um dieLängederübermitteltenDatenunddamitderenEndezu ermitteln[Mün98].

WeitereFormular elemente
� <INPUT TYPE="text" NAME="adr"> definierteineinzeiligesEingabefeldmit Nameadr.

� <TEXTAREA NAME="Message"ROWS="7" COLS="30"></TEXTAREA> definierteinmehrzei-
ligesEingabefeld.

� <INPUT TYPE=resetVALUE="Clear form"> und

� <INPUT TYPE=submitVALUE="Sendmessage">definierenButtonszumAbbrechenundzumAb-
senden.

Ein Beispiel: HTML-Dokument zum Versendenvon SMS-Nachrichten

<HTML><HEAD><TITLE>Messa ge the world!</TITLE></HEA D>
<BODY>
<FORMNAME="SMS" action="mailto:voge l@glu e.c h" method=post

enctype="text/plain">
Recipients Phonenumber:
<INPUT TYPE="text" NAME="adr"> e.g. 0792358735 <BR>
Your Phonenumber:
<INPUT TYPE="text" NAME="abs"> e.g. 0313853011 <BR>
Your message:
<TEXTAREANAME="Message" ROWS="7" COLS="30" ></TEXTAREA>
<INPUT TYPE=reset VALUE="Clear form">
<INPUT TYPE=submit VALUE="Send message">
</FORM>
</BODY>
</HTML>
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(sieheauch[HTML-RFC] für aktuelleSpezifikationenvomW3C).

2.2.15 Cookies[STKO99]

CookiessindsehrkleineDaten,diedurcheineWWW-SeiteaufdemClient-Computergespeichertwerden.
Siesindfür folgendeAnwendungsgebieteinteressant:

� Speichernvon Daten,sodassauf diesevon verschiedenenSeiteneinerHomepagezugegriffenwer-
denkann(-> User-Tracking)

� Anzeigen,wassichseitdemletztenBesuchauf einerHomepageveränderthat

� Feststellen,wie oft jemandzueinerbestimmtenSeitezurückkehrt

� AnpasseneinerHomepageandie speziellenWünschederBesucher

Cookiessinddafürvorgesehen,dassein Server einzelneDatenauf demClient-Computerspeichernkann.
DieseDatenkönnenüberlängereZeit erhaltenbleiben,sodassauf dieDatenzueinemspäterenZeitpunkt
wiederzugegriffen werdenkann. Wird eineWWW-SeiteeinesServersangefordert,wird überprüft,ob
ein Cookieauf demClient-Computerexistiert, dasvon diesemServer erzeugtwurde. Kann der Client-
ComputereinCookievon diesemServerfinden,wird die darinenthalteneInformationalsTeil desHTTP-
RequestzumServergeschickt.

In einemCookiekönnenz.B.NameundE-Mail-Adressegespeichertwerden,wenneinBenutzerdiese
zuvor in einemFormulareingegebenhat.CookieswerdenvomBrowserin einenspezielldafürreservierten
Bereichabgelegt (bei Netscapeist dasdieDateicookies,beimMS IE dasVerzeichnis\cookies).

Format Die AnweisungzumSetzeneinesCookiekannz.B.übereinenSet-Cookie-HeaderalsTeil einer
HTTP-Responseerfolgen,meistensmittels einesCGI-Scriptes(siehespäter). In diesemFall wird dem
Headerein Datenstückmit folgenderSyntaxangehängt:Set-Cookie:NAME=VALUE; expires=DATE;
path=PATH; domain=DOMAIN_NAME; secure (sieheauch[COO99]).

Esist aberauchmöglichCookiesvonderClientseiteauszusetzen,z.B.kannmanmittelsJavaScriptauf
Benutzeraktionen(DrückeneinesButtons,BewegenderMausetc.) reagierenundohneKommunikation
mit demHTTP-ServereinCookieablegen.Dieserfolgtmit folgendemBefehl:document.cookie= NAME+
"=" + escape(VALUE)+ "; expires=" + DATE+ "; path=PATH"; (sieheauch[STKO99]).

Beschränkungen Cookieskönnennicht beliebiggrosssein. Ein einzelnesCookiekannmax. 4 KByte
grosssein. Ist ein Cookiegrösserals 4 KByte, wird esentsprechendgekürzt. Der NamedesCookies
bleibt dabeierhalten. JederServer oder jedeDomainkannnur 20 Cookiesauf einemClient erzeugen.
Wird versucht,mehrals20Cookieszuspeichern,werdendiezuersterzeugtenCookiesüberschrieben.Der
Client-Computerkannmax. 300 Cookiesentgegennehmen.Sind auf einemComputeralle 300 Cookies
gesetztundmöchtemanein neuesCookieschreiben,dannwird einaltesCookieüberschrieben.

Sicherheit / Datenschutz[HAS99] Die Möglichkeitenmit CookiesmussmannichtalsBedrohunganse-
hen,dennCookiessindin ihrer Anwendungsehreingeschränkt.EinerderwichtigstenPunkteist, dassein
CookienurDatenin einerbestimmtenDateispeichernkann.Ein CookiekannkeinausführbaresProgramm
auf denComputerdesBenutzersschleusen.

Cookiesstehenim Verdacht,den Datenschutzauszuhöhlen,da in ihnen benutzerspezifischeDaten
gespeichertwerdenkönnen.Zu dengeäussertenBefürchtungengehört,dasssomitBenutzerprofileerstellt
werdenkönnen,dievon jedemServerweltweitabrufbarsind.DazueinigeInformationen.

� EntgegenlandläufigerMeinungist die Cookie-Dateifür Server überhauptnicht lesbar. Wennein
Serverein Dokumentverschickt,kanner denBrowserbitten,ein Cookiezu speichern.Wennspäter
einBrowsereinDokumentanfragt,siehterin seinerCookie-Dateinach,obeseinzurURL passendes
Cookiegibt. Wenndemsoist werdenalle passendenCookies- undsonstkeines- mitgeschickt.Der
BrowserkontrolliertalsodieHerausgabederCookies.
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� JedesCookiebesitztein Verfallsdatum, dasvom ausgebendenServer definiertwird. Wenndieses
überschrittenist, solltederBrowserdasCookielöschen,auf jedenFall sollteer esnicht mehrher-
ausgeben.Wenner diesdennochtut, ist er fehlerhaftund genügtnicht der Spezifikation. Besitzt
ein Cookiekein explizites Verfallsdatum,so wird dasCookiebeim Beendender Browser-Sitzung
gelöscht.

� Ein Cookie ist per Voreinstellungnur für denServer lesbar, der esausgegebenhat, sogarnur für
dasVerzeichnis,in demdasausgebendeDokumentlag, sowie dessenUnterverzeichnisse.Dieser
Lesbarkeitsbereichlässtsichsowohl innerhalbeinesServerserweiternalsauchüberServergrenzen
hinweg. Dazumüssenjeweils Domainsangegebenwerden,für die dasCookieebenfalls lesbarist.
JedesolcheDomainmussmindestenszweiPunkteenthalten(alsowäre".com" nicht zulässig).

� Im Übrigenmussnatürlichauchdafürgesorgt werden,dassanderedieCookie-Dateinichtdirektvon
derFestplattelesenkönnen.

Alles Gesagtegilt natürlich nur für Browser, die der Spezifikationgenügenund - in diesemAspekt -
fehlerfrei implementiertsind. WasdenNetscapeNavigator 3.x sowie denInternetExplorer3.0 angeht,
sindkeinesolchenFehlerbekannt.

2.3 Lösungswege

Für die BenutzerdesSMS-Servicesoll alsoein Adressbuchgeführtwerden.DieseDatenkönnenauf der
Client-oderaufderServerseiteabgelegt werden.

Auf derClientseitegeschiehtdiesmit Hilfe vonCookies. SolcheCookie-Datenkönnenmit Hilfe eines
zusätzlichenProgrammesin eineDatenbank(zB. mySQL, einfachesTextfile, PalmPilot DB, Netscape-
Adressbooketc.)exportiertundvondortwiederimportiertwerden.EineandereMöglichkeit bestehtdarin,
eineneigenenHTTP-Clientzuentwickeln (anstatteinenWeb-Browserzubenutzen),damitmandieDaten
ohneUmweg überCookiesin einerDatenbankablegenkann.

Bei derDatenhaltungauf derServerseiteist derAufwandum einigesgrösser, damansichGedanken
überDatenschutz(wer hatZugriff auf meineDaten),Datensicherheit(könnendie Datenverlorengehen)
undVerfügbarkeit (habeich jederzeitZugriff aufmeineDaten)machenmuss.In derLösungszkizze(siehe
Abb. 12)sindeinigeLösungswegemit verschiedenenTechnologiendargestellt,aufdie in dennachfolgen-
denKapitelndetailierteingegangenwird.
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Abbildung12: Lösungsszkizze

3 Der ApacheWebServer[APA]

In diesemKapitel wird der ApacheWeb-Server, der für dieseUntersuchungbenütztwird, kurz vorge-
stellt. Zudemwird gezeigt,wie mandie ProblematikdesDatenschutzes(Zugriffskontrolle, sichereDa-
tenübertragung)unddesUsertracking mit Hilfe desApacheWeb-Server lösenkann. Die Realisationvon
Usertrackingmit hiddenfieldsodermit url-rewriting wird erklärt.

3.1 Allgemein

Der NameApachestammtvon A PAtCHyserver, weil er ursprünglichausexistierendemCodeundPatch-
Fileszusammengesetztwurde.DerApacheWebServerwurdevon einerGruppevon Programmierernent-
wickelt, diezuvor beiderEntwicklungdesNCSA-HTTPd-Serversmitgewirkt hatten.DasApache-Projekt
standunterdemVorzeichen,einensicheren,effizientenundleicht zuerweiterndenServerzuerhalten.Da-
durchentstandein Server, dersicheinerseitsstarkandenNSCA-HTTPd-Serveranlehntaberandererseits
durchdieBehebungvonFehlern,einerstrengenAnwendungdesHTTP-StandardsundeinerbesserenPer-
fomanceeinewesentlicheVerbesserungdesNCSA-HTTPd-Serversdarstellt.Aus diesenGründenwurde
ausdemApacheWebServer, lautNetcraft,einerdermeistbenutztenim Internetmit einemAnteil von43%.

3.2 Zugriffsk ontrolle

Esgibt prinzipiell zwei Möglichkeiten,um denZugriff auf denWeb-Server oderbestimmteBereichedes
Web-Serverszu kontrollieren. Zum einemkannein Authentikationsmechanismusverwendetwerden,bei
demder Client nur dannZugriff erhält,wenner eineUser-ID undein gültigesPasswortfür denjeweili-
genURL angegebenhat. Weiterhinbestehtdie Möglichkeit, einenZugriff auf Basisder Ip-Adressedes
zugreifendenRechnerszuzulassenoderabzuweisen[LAR98].

3.2.1 Passwortauthentikation

Bei diesemAuthentikationsmechanismenunterscheidetmanzwischenBasic-und Digest-Authentikation.
Letztereist die sicherereVariante,dadasPasswort niemalsüberdie Leitunggeschicktwird. Jedochwird
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dieseVariantebishererstvonwenigenWeb-Clientsunterstützt.Die VerwendungvonBasic-Authentikation
ist grundsätzlichals unsicherzu betrachten,da hierbeidasPasswort unverschlüsseltvom Client an den
Web-Serverübertragenwird undesfür einenAngreifereinLeichtesist, diesesmitzuschneiden.Ausdiesem
GrundsolltemanauchniemalsbeidieserArt derAuthentikationdieSystempasswörterverwenden.

Die Basic-Authentikationeignetsich in keinerWeise,um sicherheitsrelevanteDatenauf demWeb-
Server zu schützen.Allenfalls in Verbindungmit SSL(Secure SocketsLayer, mehrdazuspäter) ist ein
Schutzvor demMithörendesPasswortesgegeben.

Wo immeresgeht,solltemandieDigest-Authentikationverwenden.AuchwennbeidiesemMechanis-
musdie Passwörternicht übertragenwerden,sowerdendochdie Datenselbstunverschlüsseltübertragen
undkönnenvon einemAngreifermitgehört(NetworkSniffing) oder, waseventuellnochfatalerseinkann,
gegenandereDatenausgetauschtwerden(DataSpoofing) [LAR98].

3.2.2 IP-basierte Zugriffsk ontrolle

ÜberdieKonfigurationsanweisungenorder, denyundallow lässtsichaufBasiseinesHostnamebzw. einer
IP-Adresseder Zugriff auf bestimmteVerzeichnisseund Dateienkontrollieren,z.B. kannmanein Ver-
zeichniserstellen,dasnur für RechnerausderlokalenDomainzugänglichist.

Dochauchhier könnenAngreifermittels UDP-Flooding(ÜberflutendesWeb-Serversmit tausenden
von gefälschtenNameserver-Antworten),CacheLoading(Ladenvon Falschinformationenin denName-
server) oder IP-Spoofing(Vorgaukeln einer falschenIP-Adresse)unberechtigtenZugangzu Ressourcen
erhalten[LAR98].

3.2.3 Ein Blick in die Konfiguration für die benutzerdefinierteZugriffsk ontrolle (Basic Authentika-
tion)

JederWebserverbesitzteinezentraleKonfiguration,in welcherderWebmasterdieEigenschaften,Dienste,
Zugriffsrechteusw. seinesServerszentralbeschreibenkann.Hat ereinegrosseAnzahlvonBenutzernmit
unterschiedlichenAnforderungenfür dievonihnenaufdemServerabgelegtenDokumente,dannkanneine
solcheKonfigurationjedochschnellunübersichtlichundschwerwartbarwerden.

Sehrhilfreich ist hierbei dasKonzeptder dezentralen Konfiguration mit Hilfe von benutzereigenen
KonfigurationsdateiendesWebservers: Zusätzlichzur zentralenKonfigurationkann jederBenutzerdas
VerhaltenbeiZugriffenaufseineeigenenSeitendurchdasAnlegeneinerTextdateimit demNamen.htac-
cessselbstbeeinflussen.

In einersolchenKonfigurationsdateikannmanz.B.

� dieVerwendbarkeit von ServerSideIncludesundCGI-Programmenregulieren,

� dieArt derAnzeigebeidirectorybrowsingin vielfältigerWeisebeeinflussen,

� automatischeinesvonmehrerenalternativenDokumentenin derLandessprachedesBesuchers(wel-
chedieserin seinemBrowsereingestellthat)zurückliefern(sehrpraktischbei mehrsprachigenPrä-
sentationenz. B. einerinternationaltätigenFirma),

� eigeneMIME-TypenundzugehörigeHandlerdefinieren,

� eigeneDokumentezur BehandlungvonHTTP-Fehlernzuweisen,undvor allem

� Berechtigungsmechanismenfür denZugriff aller Besucherauf denInhalt diesesVerzeichnissesund
aller seinerUnterverzeichnissefestlegen.

Beispiel- Datei .htaccess:

authType basic
# Schutzverfahren

authName Web-Bereich_der_Abtei lun g_’ Entwi ckl ung ’
# Name des Berechtigungsbereich s)
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authUserFile /home/ms/httpzugrif f/b enutz er. txt
# Datei für Benutzerbeschreibun g (nicht im Dokumentbaum!)

authGroupFile /home/ms/httpzugrif f/g ru ppen.t xt
# Datei für Gruppenbeschreibung (nicht im Dokumentbaum!)

order deny,allow
# Genehmigungen überdecken Verbote ...

deny from all
# ... aber erst einmal alles verbieten

satisfy all
# nur Rechneradresse PLUS Benutzerkennung berechtigen zum Zugriff!

allow from 153.46.90.
# nur Rechner dieses IP-Adressenbereichs dürfen zugreifen

require group entwickler
# alle Entwickler dürfen zugreifen

require user chef sekretae
# Firmenchef und Sekretärin dürfen auch zugreifen

Beispiel- Datei benutzer.txt:

# (Demo: jeweils Passwort = Benutzerkennung, crypt()-salt = "IN")
chef:IN3WY1lATStaY
sekretae:INz8B568yvs7 Y
schmidt:INQaGJBu4yljQ
meier:INqq3xgT4zpp6
huber:INT.EAmojNwN6
test:INnA1BztLIaac

Beispiel- Datei gruppen.txt:

# Liste aller Mitglieder der definierten Gruppen
entwickler: meier huber schmidt

Erläuterung: Den Zugriff auf DokumenteeinesVerzeichnisseskanndessenBesitzerzunächsteinmal
auf Hostnamen,IP-Adressenund Präfixedieserbeiden(also IP-Netzmasken und Domains!) beschrän-
ken. Dasist ganzpraktischin einemgrossenFirmennetzmit mehrerenTeilnetzenbzw. Subdomains,wo
manFilialen, Abteilungenusw. einfachdadurchvoneinanderabgrenzenkann,indemmansich auf eine
bestehendeNetzstrukturbezieht.InsbesonderemüssensichBesucher, die auf bestimmteSeitenzugreifen
dürfen,dazunicht explizit ausweisen- undmerkenggf. garnicht, dassdieseSeitenfür andereBesucher
gesperrtsind.

Will manweitergehendeKontrollenverwenden,bei denenderBesuchersichbeimerstenZugriff sei-
ner Browser-Sitzung(danachmerkt sich der Webserver dasErgebnis)explizit ausweisenmuss,definiert
manzunächsteinmaleinenBerechtigungsbereich, indemmanfür seinVerzeichniseinenlogischenNamen
vergibt. Betritt ein BesuchereinensolchenBereich,indemer eineURL innerhalbdesgeschütztenVer-
zeichnissesanzusprechenversucht,dannschicktderWebserverzunächsteineAufforderungzurAuthentifi-
zierungandenClient. DerBrowserzeigtdanndemBesucherz. B. eineDialogboxmit Eingabefeldernfür
BenutzerkennungundKennwortan,in derauchderNamedesBereichsangezeigtwird, damitderBesucher
erkennenkann,wofür er sichgeradeausweisensoll. WeistsichderBesucher(gemässderdefiniertenBe-
rechtigungen)korrektaus,danndarf er auf dasDokumentzugreifen,andernfalls löst derWebservereinen
HTTP-Fehler403aus.

InnerhalbseinesBerechtigungsbereichskannderBesitzereinesVerzeichnissesGenehmigungenbzw.
Verboteauf Benutzer- bzw. Gruppenkennungenbeziehen. Die Definition dieserKennungenerfolgt in
einerentsprechendenBenutzer- bzw. Gruppendatei: In derBenutzerdateistehenZeilenmit Benutzerken-
nungundverschlüsseltem(!) Passwort (mit derUNIX-Systemroutinecrypt()), in derGruppendateistehen
Zeilen mit Listen von Benutzernder einzelnenGruppenkennungen.Ausserdemkannmanangeben,ob
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Abbildung13: BeispieleinerCookie-Anfrage

der Besuchersowohl von einemberechtigtenHost ausals auchmit einergültigenBenutzerkennungauf
die Seitezugreifenkannoderob die KombinationdieserbeidenRechtefür einenerfolgreichenZugriff
erforderlichist [Mün98].

3.3 User-Tracking

3.3.1 DasUsertrack-Modul mod_usertrack

DasModulkonzeptdesApacheist etwas,dasihn vonanderenWeb-Servernunterscheidet.Einerseitskann
mandurchdie Einbindungbzw. Weglassenvon Modulenkontrollieren,welcheFunktionalitätderApache
besitzensoll, undandererseitsist esmöglich,eigeneModulezuerstellenundeinzubinden.

DasUsertrack-Modulmod_usertrack benutztsogennanteHTTP-Cookies, um dasBenutzerverhalten
festhalten,bzw. protokollierenzu können. DasPrinzip ist rechtsimpel. Für einenneuenBenutzerwird
ein Cookiegesetzt,daseineeindeutigeZahl enthält(sieheAbb. 13). Mit Hilfe der Logfiles lässtsich
dannüberprüfen,welcheDateienein Benutzerin welcherReihenfolgevom Web-Server geladenhat,und
wie oft er denWeb-Serverbesuchthat.Ein viel besuchterWeb-Serververbrauchthier viel Rechenzeitmit
demFührenvon LogfilesundCookie-Handling.Die Aussagekraftist jedochzweifelhaft,dennnicht alle
BrowseruntersützenCookies,undwennsieestun,bietensiedemNutzerdieMöglichkeit,dasSetzeneines
Cookiesabzulehnen.

Um beianderenAnwendungen,z.B.CGI-Scripten, dieCookieszubenutzen,wird mod_usertracknicht
benötigt[LAR98]. Will manmit einemBenutzereinenDialogführen,somussbei jedemrequestzuerstdas
CookieausdenHeaderdatenanalysiertwerden.Erstdannweissman,mit welchemUsermanspricht. Das
Cookiedient in diesemFall alsUserID.Falls derBrowserdesUsersdie Cookiesablehnt,so funktioniert
der Dialog nicht. Der Webserver würdedenUser immer als Neu-Benutzeransehen.BessereMethoden
für User-Tracking,welcheunabhängigvondenEinstellungendesBrowserssind,werdenin denfolgenden
zweiAbschnittenbeschrieben.

3.3.2 Hidden Fields

Für jedenneuenBenutzerlegt man(serverseitig)eineeindeutigeSessionnummeran. Die HTML-Seite,
welchefür denUsergeneriertwird, enthältdieseNummeralsHiddenField in einemFormular:

<form name="Feedback" action="/cgi-bin/or der .pl " method=post enctype="text/plain ">
Ihr Name:
<input name="UserName>"
<input type=hidden name="sessionID" value="976523765">
<input type=submit value="Absenden">

</form>
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m E m=D(kpr,(E(kpu,m))DE(kpu,m)

Abbildung14: asymmetrischverschlüsselteNachrichtenübermittlung

Beim nächstenRequestdesUserskannderWebserver denBenutzeranhandderSessionnummeridentifi-
zieren/wiedererkennen..

3.3.3 URL-Rewriting

Anstatt die Nummerin ein Formular zu integrieren,kannman sie direk an einencgi-Aufruf anhängen
(URL-Rewriting):

<a href=”/cgi-bin/showin fo. pl? ses sio nI D=8745723645836”>w eit er< /a>

Der Effekt ist in beidenFällendergleiche:Die Sessionnummerwird alsParameterandascgi-scriptüber-
geben. Somit kannmaneinenDialog mit demBenutzergewährleisten.Dies erfordertdasFührenvon
Logfilesauf derServerseite.

3.4 Sicherer HTTP-Server ([GNUPRIV])

DamitdieDatenwährenderÜbertragungvomWebserveranddenClientvonDrittennichtgelesenwerden
können,mussmandie Datenverschlüsseln.Dazuist esnotwendig,dasszwischendemWebserver und
demClient ein geheimerSchlüsselvereinbartwird, sodassalle Datenmit einemfestenAlgorithmusver-
undentschlüsseltwerdenkönnen.HierzusindeinigekryptographischeGrundbegriffe nötig.

3.4.1 DasasymmetrischeKryptographiesystemRSA

DasRSA KryptographiesystemwurdenachseinenErfindernR. Rivest,A. Shamirund L. Adelmanbe-
nannt. Es gehörtzu denasymmetrischenoderpublic-key Kryptographiesystemen. Dasbedeutet,dass
jederBenutzereinengeheimenSchlüsselkpr und einenöffentlichenSchlüsselkpu generiert. kpr kann
nicht auskpuohnePrimfaktorzerlegungberechnetwerden.Somitkannkein Angreiferauf denInhalt der
Nachrichtschließenundesist möglich,kpumittelsWebseite,E-Mail o.ä. ohneBedenkenzu veröffentli-
chen.

UnterderAnnahme,dassAlice deröffentlicheSchlüsselvon Bob bekanntist, gestaltetsichdie Über-
mittlungeinerchiffriertenNachrichtvon Alice zuBob folgendermassen:

Beispiel: Bob hatAlice seinenöffentlichenSchlüsselkpumitgeteilt. Alice möchteeineNachrichtm an
Bobsenden.Alice verschlüsseltm mit Hilfe derRSA-FunktionE unddemöffentlichenSchlüsselkpuvon
Bob undsendetE(kpu,m)andiesen.Bob entschlüsseltE(kpu,m)mit Hilfe seinesprivatenSchlüsselskpr
sowie derRSA-FunktionD underhältdieNachrichtm.

3.4.2 Digitale Unterschriften

DigitaleUnterschriftenwerdendurchdieEntschlüsselungvomHashwerteinerNachrichtmit demprivaten
SchlüsseldesAbsenderserzeugt.DieserHashwertwird zusammenmit derNachrichtandenEmpfänger
versendet.

DerEmpfängereinerNachrichtmit digitalerUnterschriftverschlüsseltdannmit Hilfe desöffentlichen
SchlüsselsdesAbsendersdiesenHashwert.Dannerzeugtermit demgleichenHashverfahreneineneigenen
Hashwertund vergleicht ihn mit demihm gesandten.Der Empfängerkannsich, sofernder öffentliche
Schlüsselwirklich von der Personstammt,die sich als Absenderausgibt,bei Übereinstimmungsicher
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sein,dassdieNachrichtnurvomAbsenderstammenkann,danurdieserdenHashwertmit seinemprivaten
Schlüsselverschlüsselnkann,unddassdieNachrichtvon keinemDrittenverändertwordenist.

3.4.3 Zertifikate

Die bisherigeKommunikationverlief unterderAnnahme,dasssowohl SenderalsauchEmpfängersicher
sind,dassder Partnerwirklich derjenigeist, für dener sichausgibt.Um Sicherheitdarüberzu erlangen,
dassdie Gegenseitekein Angreifer ist, wurdenautorisierteZertifizierungsstelleneingerichtet,die Zertifi-
katevon eingetragenenStellenaufAnfrageverteilen.

Ein Zertifikat ist einüberprüfbares,öffentlichesDokument,dasInformationenüberseinenBesitzerent-
hält undvon einerZertifizierungsstelleunterschriebenist. Zum BetriebdieserZertifizierungsstellenist es
notwendig,einasymmetrischesKryptographiesystemwie dashiervorgestellteRSAzubenutzen.Bei dem
SSL-Protokoll , welchesHTTP-Servermit verschlüsselterDatenübertragungbenutzen,z.B. Apache-SSL,
wird davon ausgegangen,dassder Client (hier der BrowserdesBenutzers)eineAuflistung von Zertifi-
zierungsstellensowie derenöffentlicheSchlüsselkennt,wobei in derRegel auchZertikfikatevom Server
direktakzeptiertwerdenkönnen.

3.4.4 Verschlüsselungund Zertifikation

SSLstehtfür Secure Socket Layer und basiertauf asymmetrischerVerschlüsselung.In demFalle, dass
ein BrowsereinenWebserver perhttpsanspricht,übergibt derWeb-Server demBrowserdenöffentlichen
Schlüssel.Mit diesemSchlüsselkönnennun alle Daten,die der Client zum Server schickt,codiertwer-
den. Somit könnenwir zwar gewährleistendaskeinerin der Lageist "mitzuhören",jedochkönntendie
Datenan einenfremdenServer geschicktwerden. Um so etwaszu vermeidenmussder Schlüsselvom
Server von einerCertification-Authority(CA)anerkanntund bestätigtwerden. Unter OpenSSLkannsich
der UserseineeigeneCA generierenlassen,oderder Userwendetsich an einekommerzielleCA, deren
SignaturenNetscapeschonbekanntsind. Der Userkannsowohl für denServer als auchfür die Clients
CAs ausstellen.Falls derServernur von einemkleinenKreis von Clientsangesprochenwerdensoll, wird
jedemdieserClientseineCA ausgestellt.Mit Hilfe dieserCAs kannsich der Client demServer gegen-
überals vertrauenswürdigerweisen.Die 2. Möglichkeit wärefür denServer ein Zertifikat auszustellen
oder3. für denClient und denServer. DaswechselseitigeVertrauenvon Server und Client wird durch
die Zertifikategewährleistet.DieseZertifikateenthaltenInformationenwie HerausgeberdesZertifikats,
PublicKey, Gültigkeit/Verfallsdatum,Version/Seriennummer, sowie ein paarFelder, die die Identitätdes
Herausgebersbeschreiben:Commonname(CN),Organizationor Company(O), OrganizationalUnit(OU),
City/Locality(L), State/Province(ST)undCountry(C).

3.5 Rechnersicherheit

Die Bemühungenum die SicherheitdesWeb-Serversselbstnützenwenig,wennderServer-Rechnernicht
sicherist. Ein idealerServer-RechnerwäreeinRechner, dereinzigalsWeb-Serverdientundsonstkeinerlei
andereNetzdienstewie z.B.E-Mail bereitstellt,derphysikalischabgekoppeltvomlokalemNetzagiert,von
ausserhalbnureinenZugriff aufdenPortdesWeb-ServerserlaubtundaufdemnurderAdministratoreinen
Accounthat. In diesemFall stellt sichaberdie Frage,wie mandie Web-Seitenauf denRechnerbekommt.
In denmeistenFällenwird daherein Zugriff für mehrerePersonenvon verschiedenenRechnernausauf
denWeb-Server erlaubtwerdenmüssen,so dassein KompromisszwischenSicherheitund Nutzbarkeit
gefundenwerdenmuss.

Ein BetreibereinesWeb-ServersmusssichauchGedankenüberBetriebssystem-Updatesmachen,wie
manEinbrücheerkennnenkannunddieArt undWeisewie erseineFirewall aufsetzt.Ein Augenmerkmuss
man auchden CGI-Scripten(mehr dazuspäter)schenken, die ein gewissesSicherheitsrisiko darstellen
[LAR98].
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4 HTML-F ormular mit JavaScript (Clientseitige Datenhaltung mit
Cookies)

NacheinerkurzenEinführungin Javascriptwird in diesemKapitel dererstePrototypimplementiert.Bis
jetzt warendie HTML-Seitenimmer statisch,d.h. sie sahenbei jedemRequestidentischaus. Nun will
manaberdieSeiteanhandvonpersönlichenAdressdaten(->SMS-Telfonbuch)dynamischaufbauen.Dazu
wird HTML mit Javascriptkombiniert/erweitert.Die Datenwerdenauf derClientseitein Cookiesgespei-
chert.Sessiontrackingist nichtnotwendig,dadieAdressdatenaufderClientseitegehaltenwerdenundmit
Javascriptclientseitigmanipuliertwerden.Der Webserver liefert alsonur statischeSeiten,die erstauf der
ClientseitedurchJavascriptdynamisch werden.

4.1 Übersicht

JavaScriptist keindirekterBestandteilvonHTML, sonderneineeigeneProgrammiersprache.DieseSpra-
chewurdejedocheigenszu demZweckgeschaffen,HTML-Autoren ein Werkzeugin die Handzu geben,
mit dessenHilfe sichWWW-Seitenoptimierenlassen.

JavaScript-Programmewerdenwahlweisedirekt in derHTML-Datei oderin separatenDateiennotiert.
Siewerdennicht - wie etwaJava-Programme- compiliert(abgesehenvonServer-sideJavaScript),sondern
alsQuelltext zurLaufzeitinterpretiert,alsoähnlichwie Batchdateienbzw. Shellscripts.Dazubesitzenmo-
derneWWW-Browserwie NetscapeoderMicrosoft InternetExplorerentsprechendeInterpreter-Software.
JavaScriptkannaufderClient(CSJS)[GOO-CS][CSJS-REF][CSJS-GUI]-undaufderServserseite(SSJS)
[SSJS-REF][SSJS-GUI][GOO-SS] eingesetztwerden(siehe[HUS98]).

4.1.1 Client-side JavaScript

Wird von JavaScriptgesprochen,ist im allgemeinenclient-sideJavaScriptgemeint,dh. ein Web-Browser
interpretiertdenJavaScriptcodeinnerhalbeinerHTML-Seite. Fordertein Browser (Client) ein HTML-
Dokumentan,soschicktderWeb-Server dasDokument- mit allenHTML undJavaScriptAnweisungen
- überdasNetz zum Client. Damit der Browserdie HTML-Seite anzeigenkann,musser die JavaScript
Anweisungausführen(sieheAbb. 15).

4.1.2 Server-sideJavaScript

Mit server-sideJavaScriptkannmanJavaScriptauf einemInternet-Server ähnlichwie CGI-Skriptever-
wenden.DieserfordertabereinenpassendenWeb-Server (z.B. NetscapeWeb-Server)undwird hier nicht
untersucht.Mit Server-sideJavaScriptkannmanzB. auf Datenbanken oderauf andereRessourcenzu-
greifen. Server-sideJavaScript-Programmewerdendirekt auf denServer ausgeführt.DieseProgramme
generierenmeistHTML-Code,derandenBrowserdesAnwendersgeschicktunddortangezeigtwird.

Diesgeschiehtin zwei Schritten:
1. DerHTML-Code(mit seinenclient-undserver-sideJavaScriptAnweisungen)wird compiliert(siehe

Abb. 16). Als ResultaterhältmaneinausführbaresProgramm.
2. Bei einemRequestwird nundiesesProgrammausgeführt,d.h. HTML-Codeundevent. client-side

JavaScript-Codewird generiertundandenClientgeschickt(sieheAbb. 17).

4.2 Eine kleine Einführung in JavaScript

4.2.1 Allgemein

FürdenallgemeinenSyntaxvonJavaScript(VariablenundWerte,Funktionen,Steuerzeichenundbesonde-
re Notationen,Operatoren,BedingteAnweisungen(if-else/switch),Schleifen(while/for/do-while),Reser-
vierteWörter)wird auf die online-Referenzenverwiesen:[Mün98],[CSJS-REF]und[CSJS-GUI].In den
folgendenAbschnittenwird nuraufdie für dasAdressbuchrelevantenJavaScript-Notationeneingegangen.

FürJavaScriptProgrammabschnittekannmanin HTML Bereichedefinieren,zB.
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Abbildung15: Client-sideJavaScript
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Abbildung16: Server-sideJavaScriptwährendderEntwicklung
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Internet

Abbildung17: Server-sideJavaScriptwährendderAusführung

<html><head><title>Test</title>
<script language="JavaScript">
<!-- // Code vor älteren Browsern verstecken

alert("Hello world!");
//--> // Code vor älteren Browsern verstecken
</script>
</head><body>
</body></html>

Beim LadendieserHTML-Seitewird eineleereSeiteangezeigt,aberzusätzlichwird einealert-Box(ein
kleinesFenster)mit demInhalt “Hello world” geöffnet.

4.2.2 JavaScript-Versionen

JavaScripthatsichin derletztenZeit sehrschnellentwickelt. DieshatzurFolge,dassältereBrowsernicht
alleFähigkeitenderneuenJavaScript-Browserhaben.AusdiesemGrundkannespassieren,dassProgram-
menicht auf allenBrowsernlauffähigsind.BeispielsweisewurdeJavaScriptmit demNetscapeNavigator
3.0 um wichtige Eigenschaftenerweitert. DieseJavaScript-Versionwird mit JavaScript1.1 bezeichnet.
DasProblemist jedoch,dassJavaScript-Programme,die dieseFähigkeitendesNetscapeNavigator 3.0
ausnutzen,nicht unterdemNetscapeNavigator 2.0 oderdemMicrosoft InternetExplorer3.0 lauffähig
sind. DiesebeidenBrowserunterstützenlediglich JavaScript1.0. Um ein Script auf JavaScript1.1 zu
beschränken,verwendetmandieEigenschaft

language=”JavaScript1.1”

im <script>-Tag.DieseMethodefunktioniertleidernichteinwandfrei,wennmandieJavaScript-Funktionen
vom einemFile (sogenanntejs-Bibliotheksdatei)importierenwill.
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<SCRIPT LANGUAGE="JavaScript1.1" src="scripts/adressbook1_1.js"
type="text/javascript">

</SCRIPT>

MancheBrowser importierendieseJavaScript-Bibliothek,obwohl sie nur JavaScript1.0 interpretieren
können. Dashat zur Folge, dassbeim AusführendieserFunktionenFehlerauftretenkönnen,da sie die
importiertenFunktionselementenicht ausführenkönnen.Will manauf Nummersichergehen,sohatman
zweiMöglichkeiten:

l Mandefiniertin dereigentlichenHTML-Seitefür jedeJavaScript-VersioneineneigenenBlock: z.B.

<SCRIPT LANGUAGE="JavaScript1.0">
<!--
// regexp kann nicht verwendet werden, also return immer true
function dateIsValid(field) {

return true;
}
//-->
</SCRIPT>
<SCRIPT LANGUAGE="JavaScript1.2">
<!--
// JavaScript 1.2 spezifische Funktionen, die Regexp verwenden duerfen
// Liefert true zurueck, falls das Versanddatum korrekt ist, false sonst
function dateIsValid(field) {

var regexp = /^\s*(\d{1,2})(\W{1})(\d{1,2})(\W{1}) (\d{4 })\s*$ /;
if (regexp.exec(field.value)) {

return true;
} else {

return false;
}

}
//-->
</SCRIPT>

l odermanchecktperJavaScriptdenBrowsertyp,-plattformund-versionab,undverwendetdannnur
dieerlaubtenJavaScriptElementefür denjeweiligenBrowser:z.B.

<SCRIPT LANGUAGE="JavaScript">
<!--
function dateIsValid(field) {

if (BrowserIs1.2_compatible) {
var regexp = /^\s*(\d{1,2})(\W{1})(\d{1,2})(\W{1 })(\d {4})\s *$/;
if (regexp.exec(field.value)) {

return true;
} else {

return false;
}
// for all other browsers
else {

return true;
}
//-->
</SCRIPT>
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4.2.3 Mit JavaScript auf Formular objekte zugreifen

Objektesind festumgrenzteDatenelementemit Eigenschaftenundoft auchmit objektgebundenenFunk-
tionen(Methoden).

DassJavaScripteineErweiterungvon HTML darstellt,liegt vor allemandenvordefiniertenObjekten,
die in JavaScriptzur Verfügungstehen(sieheAbb. 18). Über diesevordefiniertenObjektekann man
beispielsweiseeinzelneElementeeinesHTML-Formularsabfragenoderändern.

Ein ObjektkanneineTeilmengeeinesübergeordnetenObjektssein.Die JavaScript-Objektesinddes-
halbin einerHierarchiegeordnet.DashierarchiehöchsteObjektist in JavaScriptdasFenster-Objekt(win-
dow). FensterhabenEigenschaftenwie einenTitel, eineGrösseusw. Der Inhalt einesFenstersist das
nächstniedrigereObjekt, nämlichdasim FensterangezeigteDokument(in JavaScriptdasObjekt docu-
ment). In der Regel ist der FensterinhalteineHTML-Datei. Eine solcheDatei kannbestimmte,durch
HTML-TagsdefinierteElementeenthalten,wie zumBeispielFormulare, Verweise, Grafikreferenzenusw.
Für solcheuntergeordnetenElementegibt eswiedereigeneJavaScript-Objekte,zumBeispieldasObjekt
formsfür Formulare.Ein FormularbestehtseinerseitsausverschiedenenElementen,zumBeispielausEin-
gabefeldern,AuswahllistenoderButtonszumAbsendenbzw. Abbrechen.In JavaScriptgibt esdafürein
Objektelements, mit demmaneinzelneFelderundandereElementeinnerhalbeinesFormularsansprechen
kann.

Beispiel: ein SMS-VersandFormular

<HTML><HEAD><TITLE>Message the world!</TITLE></HEAD>
<BODY>
<FORMNAME="SMS" action="mailto:vogel@glue.ch"

method=post enctype="text/plain">
Recipients Phonenumber:
<INPUT TYPE="text" NAME="adr"> e.g. 0792358735 <BR>
Your Phonenumber:
<INPUT TYPE="text" NAME="abs"> e.g. 0313853011 <BR>
Your message:
<TEXTAREANAME="Message" ROWS="7" COLS="30" ></TEXTAREA>
<INPUT TYPE=reset VALUE="Clear form">
<INPUT TYPE=submit VALUE="Send message">
</FORM>
</BODY>
</HTML>

FormularobjektehabenEigenschaften(z.B. dafaultValue,form, name,type,value...) undMethoden(z.B.
handleEvent()),mit denenmanZugriff (per JavaScript)auf die Objektehat. Möchtemannun beispiels-
weiseauf dasabs-Textarea-Objektzugreifen,schreibtman

document.forms[0].elements[1]

odermansprichtdasObjektdirektmit demNamenan:

document.SMS.abs

Auf dieseWeisekannmandenaktuellenWert desFormularfeldesabfragen:

var absender = document.SMS.abs.value;

oderihm direkt einenneuenWert zuweisen:

document.SMS.abs.value = 0794443322;
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Abbildung18: NetscapeNavigator4 DocumentObjectModelContainmentHierarchy[GOO-CS]

4.2.4 Objekte selbstdefinieren

Mit JavaScriptist mannicht nur auf die vordefiniertenObjektedesBrowsersbeschränkt.Man kannauch
eigeneObjektedefinieren. Für dasAdessbuch generiertmannun ein Objekt. DiesesObjekt hat keine
Methoden,sondernnur Eigenschaften.DasObjekt adressesoll nur denNamen,denSpitznamenunddie
MobilnummereinerPersonspeichern.Möchtemanmehrereadressespeichern,somussmanentsprechend
viele InsatanzendesObjektesadresseerzeugen.

Um einObjektzuerzeugen,definiertmanzunächsteinenKonstruktor :

function adresse(name, nickname, mobileNr) {
//Elemente
this.name = name;
this.nickname = nickname;
this.mobileNr = mobileNr;

}

Um eineInstanzeinesObjekteszuerzeugen,verwendetmandennew-Operator:

person1 = new adresse(“hugentobler”, “tobi”, “0791237634”);
person2 = new adresse(“calogero”, “gero”, “0766489843”);

4.2.5 Event-Handler

JavaScriptkannauchinnerhalbherkömmlicherHTML-Tagsvorkommen. Das ist dannkein komplexer
Programmcode,sondernin derRegel nur derAufruf bestimmterMethoden,Funktionen,Objekte,Eigen-
schaften.FürdenAufruf gibt essogenannteEvent-Handler. Bei jedemeingetretenemEventwird automa-
tischeinevent-ObjekterzeugtundandenEvent-Handlerübergeben.Mit denInformationen,die im Objekt
gespeichertwerden,kannmaneinigesüberdenEventerfahren.

4.3 Implementierung eineseinfachenAdr essbuches

Hier werdenschrittweisedieeinzelnenBestandteiledeserstenPrototypeserklärt.Die SummedieserTeile
ergibt ein funktiontüchtigesAdressbuch.

4.3.1 Ausgangslage:reineHTML-Anweisungen

Mittels HTML wird einFormulardefiniert,dasderBenutzerausfüllenundabschickenkann.

<HTML><HEAD><TITLE>Message the world!</TITLE></HEAD>
<BODY>
<FORMNAME="SMS" action="/cgi-bin/send-sms.pl"
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method=post enctype="text/plain">
Recipients Phonenumber:
<INPUT TYPE="text" NAME="adr"> e.g. 0792358735 <BR>
Your Phonenumber:
<INPUT TYPE="text" NAME="abs"> e.g. 0313853011 <BR>
Your message:
<TEXTAREANAME="Message" ROWS="7" COLS="30" ></TEXTAREA>
<INPUT TYPE=reset VALUE="Clear form">
<INPUT TYPE=submit VALUE="Send message">
</FORM>
</BODY></HTML>

4.3.2 Setzenund überprüfen von Eingabefelder

In Kombinationmit JavaScriptkannmanmittelsdenNamenadr, absundMessageaufdieentsprechenden
Objekten(undihrenAttributenundMethoden)zugreifen,zB.

// weist dem Objekt einen Wert zu
document.SMS.adr.value = defaultNumber
// selektiert/markiert das Objekt
document.SMS.adr.select()

Bevor derBenutzerdieSMS-Nachrichtsendet,werdenseineEingabenkontrolliert. Dazubenütztmanden
Event-HandleronSubmit (sieheAbb. ??) .

<HTML><HEAD><TITLE>Message the world!</TITLE>

<script language="JavaScript">
<!--
function validateDest(element) {

number = element. adr.value;
prefix = number.substring(0,2);
if ((number.length == 0) {

alert("Please fill in the recipients number!");
return false;

} else {
if (prefix != "07") {

alert("We are sorry!\nMessages can only be sent to mobile phones");
element.adr.value = "07";
return false;

}
}

}
// -->
</script>
</HEAD>
<BODY>
<FORMonSubmit = "return validateDest(this.form);" name="SMS"

action="/cgi-bin/send-sms.pl"
method=post enctype="text/plain">

Recipients Phonenumber:
<INPUT TYPE="text" NAME="adr"> e.g. 0792358735
Your Phonenumber:
<INPUT TYPE="text" NAME="abs" > e.g. 0313853011
Your message:
<TEXTAREANAME="Message" ROWS="7" COLS="30" ></TEXTAREA>
<INPUT TYPE=reset VALUE="Clear form">
<INPUT TYPE=submit VALUE="Send message">
</FORM> </BODY> </HTML>
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Hier wird nur geprüft, ob dasadr-Feld nicht oder mit einemfalschenPräfix ausgefülltwurde. JavaS-
cript stellt aberauchreguläre Ausdrücke zur Verfügung,mit denenmanflexiblereTestsdurchführenkann
[Mün98]:

function validateDest(element) {
number = element.adr.value;
prefix = number.substring(0,2);
if ((number.length == 0) || (number == defaultNumber)) {

alert("Please fill in the recipients number!");
return false;

} else {
if (prefix != "07") {

alert("We are sorry!\nMessages can only be sent to mobile phones");
element.adr.value = "07";
return false;

}
var reg = /\D/;
if ( reg.exec(number)) {

alert("Please verify the recipients number.");
return false;

}
}

return true;
}

DasBeispieldemonstriertdenZusammenhang:ein regulärerAusdruckwird definiert (var reg = /\D/;),
in diesemFall ein regulärerAusdruckmit demNamenreg, welcheralle ZeichenausserdenZahlenre-
presentiert.Mit einerAnweisungwie reg.exec()könnenSie danndie Suchestarten.Als Parameterwird
derMethodein derRegel derzu durchsuchendeAusdruckübergeben.Die Methodegibt die gefundenen
Suchtreffer zurück.

4.3.3 Speichern der Datenals Cookies

Die Adressdatenmüssennunin Form von Cookiesauf derClienseiteabgelegt werdenkönnen.Man defi-
niert hierfür FunktionenzumSetzen,LöschenundLesenvon Cookies:

function getCookie(name) {
var cname = name + "=";
var dc = document.cookie;
if (dc.length > 0) {

begin = dc.indexOf(cname);
if (begin != -1) {

begin += cname.length;
end = dc.indexOf(";", begin);
if (end == -1)

end = dc.length;
return unescape(dc.substring(begin, end));

}
}
return null;

}
--------------------- --- --- --- --- --- -- --- --- --- --- --- --- --- -
function setCookie(name, value) {

var now = new Date();
var then = new Date(now.getTime() + 31536000000);
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document.cookie = name + "=" + escape(value) +
"; expires=" + then.toGMTString() + "; path=/";

}
--------------------- --- --- --- --- --- -- --- --- --- --- --- --- --- -
function deleteCookie (name) {

var exp = new Date();
exp.setTime (exp.getTime() - 1); // This cookie is history
var cval = getCookie (name);
document.cookie = name + "=" + cval +

"; expires=" + exp.toGMTString(); }

Nun ist eseinfacheinCookiezuspeichernundwiederauszulesen,zB. mit

setCookie("Cookie-name",element.abs .valu e)

wird derWert derVariableabsalsCookiemit NamenCookie-namegespeichert.Mit

absender = getCookie("Cookie-name")

wird derWert vonCookie-namegelesenundderVariableabsenderzugewiesen.
In dieserImplementationdesAdressbucheswird beim AbsendendesFormularesdie Funktionupda-

te_adressbook(element)aufgerufen.Hier erfolgt - falls einigeVoraussetzungenerfüllt sind- dasAblegen
derneuenDatenalsCookie:

// checks if the number is already in the cookie’s adress-array
// if not: store it at the end of the array
// sort the array and save the array as a cookie
// finally:send the sms message
function update_adressbook(element) {

// check if book is activated
adressbook_activated = getCookie("adressbook_activated");
if ((adressbook_activated=="true") && (check_input(element.AdC.value))) {

var newAdress = true;
// get adressList from Cookie
adress = getCookie("adress");
// check for an adress-cookie
if (adress) {

// create array
adressArray = adress.split("!");
// check if the number(!) is already stored in the cookie
for (i=1; i < adressArray.length; i=i+1) {

var tmp_array = new Array;
tmp_array = adressArray[i].split("_TOKEN_");

if (tmp_array[1] == element.AdC.value)
newAdress = false;

}
}
// add new number (if new, valid and wanted by user) into array
// and also append it to the cookie
if ( (newAdress) && (add_newNumber(element.AdC.value) ) ) {

adressArray[adressArray.length] = "noName_TOKEN_" + element.AdC.value;
// first sort the new Array
adressArray.sort();
setCookie("adress", adressArray.join(’!’));
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if (adressbook_activated == "true")
location.reload();

}
}

}

4.3.4 DynamischesGenerierenvon HTML-Code

Beim Aufbau der HTML-Seite wird dynamischder Codefür dasAdressbuch eingefügt. Dies geschieht
mittels JavaScript-Code, der an beliebigerStelle einer HTML-Seite ausgeführtwerdenkann.Indiesem
Fall mittenin einerTabelle:

</tr>
<SCRIPT LANGUAGE="JavaScript1.1">;
<!--
// get adressList from Cookie
var adress = getCookie("adress");
// check if book is activated
var adressbook_activated = getCookie("adressbook_activated");
if (adress) {

adressArray = adress.split("!");
if ((adressArray.length > 1) && (adressbook_activated == "true")) {

document.write("<TR>"); document.write("<TD VALIGN=TOP NOSAVE>");
document.write("<SELECT NAME=\"AdressList\" onChange=\"update(this)\" >");
document.write(" <option > ----- Adressbuch -----");

for (i = 1; i < adressArray.length; i=i+1) {
// split name and number var tmp_array = new Array;
tmp_array[0] = "name";
tmp_array[1] = "<number>";
// only set tmp_array, if we have a real adresscookie
if (adressArray[i].indexOf("_TOKEN_" ) != -1)

tmp_array = adressArray[i].split("_TOKEN_");
// shortens the values if necessary
var _name = tmp_array[0];
var _number = tmp_array[1];
if (_name.length > 15)

_name = _name.substring(0,15) + "...";
if (_number.length > 20)

_number = _number.substring(0,20) + "...";
document.write(" <option >" + _name + " = " + _number);

} // for
document.write(" </select>");
document.write("</TD>"); document.write("</TR>");

} // if
} // if

//-->
</SCRIPT>
<tr>

4.3.5 Resultat

Mit Hilfe dieserJavaScript-Funktionenwird nun für den Benutzerauf der Clientseiteein Adressbuch
geführt. Aus einemScrolldown-Menukanner nun eineNummerwählen,die dannautomatischin das
Adressfeldeingetragenwird (sieheAbb. 19).
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Abbildung19: Eingabemaskemit Adressmenu

Man kannaberauchdie Cookie-Datenbankdirekt bearbeiten.Über eineandereHTML-Seite lassen
sich Nummernund Nameneintragenund verändern,und mankanndengesammtenDatenbestandauch
löschen(sieheAbb. 20).

4.4 Zusatzprogrammezum Exportieren/Importieren desAdr essbuches

Für denDatenschutzist derBenützerselberverantwortlich. Die Datenwerdenin Form einesCookiesauf
die Festplatteabgelegt. JenachBetriebssystemkönnendieseDatenvon anderenUserngelesen,manipu-
liert odersogargelöschtwerden. Daherist essinnvoll, dassder BenutzerseineDatenselbstverwaltet:
ideal wäreeineExport/Import-Funktion(dieseFunktion ist an dieserStellenochtnicht implementiert).
Esgibt bereitsdiverseAdressbücher, mit denenmanseineKontaktdatenwie NamenundMobilnummern
bequemverwaltenkann(z.B. Netscape’s Adressbuch,Outlooketc.). Nun gehtesdarum,die Datendieser
Adressbüchermit diesemAdresstoolzusynchronisieren.NachdemExportierenderAdressdatenkannder
UserseinAdress-Cookielöschen,damitniemanddieseDatenlesenkann(->Internetcafe).

4.4.1 Import:

Zuerstmussmandie Datenausdem Netscape-bzw. Outlook Applikation exportieren(mittels eigener
Exportfunktionder Anwendung). Um dieseDatenins Web-Adressbuch zu übernehmen,mussmandie
exportierteDateimit einemEditoröffnen,denInhalt selektierenundin einTextfield einesentsprechenden
HTML-Formularskopieren. Nun kann mittels JavascriptdieseDatenin dasSms-Adressbuch abgelegt
werden.

4.4.2 Export:

Die Exportfunktionfunktioniert analog: Mit Hilfe von JavaScriptwerdendie SMS-Adressdatenim ge-
wünschtenFormat (z.B. für Netscape)in einemTextfeld einesHtml-Formularesangezeigt.Mittels Co-
py/PastekannmandieseAdressdatenin einemFile abspeichernunsinseigene(z.B.Netscape)Adressbuch
importieren.
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Abbildung20: Maskezur BearbeitungdesAdressbuches

5 HTML und CGI-Scripts[Mün98]

Bis jetzt wurdendie Adressdatenauf derClientseitegehalten.Serverseitighattemannochkeinengrossen
Aufwand: nur HTML-Seitenmit Javascript,die für jedenClient identischwaren.Nun will manaberdie
DatenaufderServerseiteablegen.DazumussmandenApacheWebserverkonfigurieren(CGI-Schnittstelle
vorbereiten),Perl-moduleinstallieren,sowie eineMySql-Datenbankinstallierenundkonfigurieren.

In diesemKapitel wird die Technologieder CGI-Schnittstelleerläutert. Im erstenPrototypwird das
Cookievom CGI-Scriptgelesen,verarbeitet,manipuliertundwiedergesetzt.Die Datenwerdenalsowie-
derclientseitiggehalten.Danachfolgendrei weitereProtoypen,welchedie Datenserverseitigspeichern:
Zuerstwerdendie Datenin einemeinfachenTextfile gehalten.Die anderenzwei speicherndie Datenmit-
telssql-Befehlenin einemFlatfile bzw. in einerMySql-Datenbankab. Dazuwird zuersteineEinführung
in Perl,DatenbankenundMySql gegeben.

5.1 Grundlagen zur CGI-Schnittstelle (Common Gateway Interface)

5.1.1 Die CGI-Schnittstelle

Anfangsimplementiertendie Server-Entwicklerdie zumAufruf externerProgrammeundzur Parameter-
übergabenötigenMechanismennacheigenemGutdünken. Dasführteaberschonbaldzu Problemen,da
ein Skript, daszumBeispielfür denNCSA-httpdentwickelt wurde,mit demCERN-httpdnicht lief, und
viceversa.

EineweitereSchwierigkeit, auf die Entwicklervon Server-Skriptsschnellstiessen:Eswar nicht mög-
lich, innerhalbeinesSkriptsfestzustellen,von welchemClient-Hostausder Zugriff auf dasdynamische
Dokumenterfolgte,welcheDatentypenderClient akzeptierteundvielesanderemehr.

Dahereinigtensichdie Server-Entwicklerauf ein Standardverfahrenzum Aufruf und zur Parameter-
versorgungsolcherSkriptsoderProgramme- dasCommonGatewayInterface(CGI) wargeboren.

CGI erlaubteseinemWWW-Browser, übereinenWWW-ServerProgrammeauszuführen.SolchePro-
gramme(oderScripts)könnenbeispielsweiseFormulareingabenausHTML-Dateienverarbeiten,auf dem
Server-RechnerDatenspeichernunddort gespeicherteDatenauslesen.Auf dieseWeisewerdenWWW-
Seitenzu Oberflächenfür Anwendungen,beispielsweisefür elektronischeWarenbestellungoderzumAb-
fragenvonDatenbanken.
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Die sogenannteCGI-Schnittstellestehtzur Verfügung,wennein WWW-Server installiert ist, derCGI
unterstützt.Man kannsich selbstlokal auf demPC einenWWW-Server einrichten,um dort eineCGI-
SchnittstellezurVerfügungzuhaben.WennmanbeieinemProvideraufeinemöffentlichenWWW-Server
im InternetSpeicherplatzfür eigeneWWW-Seitenerhält,kannmandie CGI-SchnittstellediesesWWW-
Serversbenutzen,umeigeneCGI-Scriptsim WWW einzusetzen.DerProvidermussallerdingsdenZugriff
auf dieCGI-Schnittstelleermöglichen.

Die CGI-Schnittstellebestehtaus:

l einembestimmtenVerzeichnisauf demServer-Rechner, dasCGI-Programmeenthaltendarf. Meist
erhältdiesesVerzeichnisdenNamencgi-binodercgi-local. CGI-ProgrammeoderCGI-Scriptswer-
dendannnur ausgefüht,wennsie in diesemVerzeichnisliegen. WelchesdasCGI-Verzeichnisist
undwie esheisst,mussmanbeimEinrichtendesWWW-Serversfestlegen.

l einerReihevon Daten,die derWWW-Server speichert,unddie ein CGI-Scriptauslesenkann(und
zumTeil auslesenmuss),umDatenverarbeitenzukönnen.DieseDatenspeichertderWWW-Server
in sogenanntenCGI-Umgebungsvariablen.

Perl (siehe:[WCS-PP, REI-PERL, PE-TU]) ist noch immer die meistbenutzteProgrammiersprachefür
CGI-Scripts. Der Grund dafür ist, dassPerl sehrmächtigeFunktionenbesitzt,z.B. für Zeichenketten-
operationenoderfür dasLesenundSchreibenvon Daten.Der Perl-Interpreter, derzumAusführeneines
Perl-Scriptserforderlich ist, ist für fast alle Betriebssystemeals Freeware verfügbarund auf fast allen
Server-Rechnernim WWW installiert.

Wennmanin eineranderenProgrammiersprache,z.B. in C, PascaloderFortran,bereitsviel Erfahrung
hat,kannmanauchdieseSprachenfür CGI-Programmeverwenden.DasProblembeidiesenSprachenist,
dassderdamiterstellteCodeerstausführbarist, nachdemer für die Betriebssystemumgebungcompiliert
undgelinkt wurde,unterderer ausführbarseinsoll. Wennmanbeispielsweiseein C-Programmschreiben
unddiesesProgrammalsCGI-Programmim WWW auf einemServer-Rechnermit Unix-Betriebssystem
zumEinsatzbringenwill, mussdasProgrammunterUnix compiliert werden.Ein C-Compiler, denman
vielleicht auf demDOS/Windows-PChat,nutztin diesemFall nichts.

5.1.2 CGI-Aufrufe ausHTML und HTML-A usgabeüber CGI

HTML undCGI kommunizierenin beideRichtungen:esist einerseitsmöglich,auseinerHTML-Datei, die
geradeamBildschirmangezeigtwird, ein CGI-Scriptaufzurufen;anderseitskannein CGI-ScriptHTML-
CodeandenWWW-Browserübertragen,dendieserdannamBildschirmausgibt.

Ein CGI-ScriptkannDatenverarbeiten,dievoneinerHTML-Datei ausbeimAufruf übergebenwerden.
Zum Beispielkannein CGI-ScripteineDatenbankdurchsuchen,wobei der AnwenderdenBegriff, nach
demgesuchtwerdensoll, in einemFormularangegebenhat.Die ErgebnisseeinerDatenverarbeitungkann
ein CGI-ScriptandenWWW-Browserin Form von HTML-Codezurücksenden.Sokannein Script,das
eineDatenbanknachBegriffendurchsucht,zumBeispieldieSuchtreffer einesSuchvorgangsin Formeiner
dynamischgeneriertenHTML-Datei andenWWW-Browserzurücksenden.

CGI-ScriptskönnenauchDatenauf demServer speichernundzu einemspäterenZeitpunktauslesen.
Auf diesemPrinzip basierenbeispielsweiseGästebücheroderNachrichtenforen.Ein Anwenderkannin
einerHTML-Datei in einemFormulareinenBeitrageingeben.Beim AbsendendesFormularswird ein
CGI-Scriptaufgerufen,dasdenBeitragin einerDatei speichert.Ein zweitesCGI-Scriptoderein ande-
rer Aufruf desCGI-ScriptskannanschliessendHTML-Code mit allen gespeichertenBeiträgenan einen
WWW-Browserübertragen().

Ein CGI-ScriptkannauseinerHTML-Datei herausauf verschiedeneArten aufgerufenwerden:

l überein Formular. Dabeistehtim einleitenden<form>-TagderAufruf desCGI-Scripts(Beispiel:
<form action="/cgi-bin/guestbook.pl" method="get">). DerAufruf erfolgtnachdemAbsendendes
Formulars.Die vom AnwendereingegebenenoderausgewähltenDatenstehendemCGI-Scriptzur
Verarbeitungzur Verfügung. Auf dieseWeisefunktionierenetwa Suchdienste,Gästebücheroder
elektronischeEinkaufskörbe.
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l überVerweise.Esgenügt,alsURL-AdressedesVerweiszielsdasausführbareCGI-Scriptanzugeben
(Beispiel: <a href="/cgi-bin/statistik.pl">Tagesstatistikaufrufen</a>). Dies ist sinnvoll für CGI-
Scripts,diekeinenInputvomAnwenderbenötigen,sondernlediglichfesteDatenausgabenerzeugen,
zumBeispielfür einCGI-Script,dasaktuelleZugriffsstatistikenfür WWW-Seitenausgibt.

l übereineGrafikreferenz.Auch dabeigenügtes,als URL-Adressein der src-Angabedes<img>-
TagsdasausführbareCGI-Script anzugeben(Beispiel: <img src="/cgi-bin/counter.pl"> ). Dabei
mussdasCGI-ScriptallerdingseineGrafikdateiim GIF- oderJPEG-FormatandenWWW-Browser
zurücksenden.Die meistengrafischenZugriffszählerbasierenauf diesemPrinzip.

l übereineServerSideIncludeAnweisungin einerHTML-Datei, z.B. mit derAnweisung<!– #exec
cgi="/cgi-bin/counter.pl" –>. Das ist sehrpraktisch,um mit Hilfe einesCGI-Scriptsdynamische
Informationin Textform in eineHTML-Datei einzubinden.DieseForm ist zumBeispielinteressant
für textbasierteZugriffszähler.

l überautomatischesLadendesausführbarenCGI-Scripts/CGI-Programms.Dazugibt manin dem
<meta>-Befehl einfach anstelleeiner anderenHTML-Datei die URL-Adressedes ausführbaren
CGI-Scriptsan(Beispiel:<metahttp-equiv="refresh"content="0;URL=/cgi-bin/welcome.pl"> ).

(sieheAbb. 21).

Übertragung an denWeb-Server BeimBetätigendesSubmit-Knopfeswird dasFormularabgeschickt.
Im <form>-Tagwird mit "action=http://www.glue.ch/cgi-bin/send-sms.pl" festgelegt, mit welchemProtokoll
anwelchenServer("www.glue.ch")dieDatengesendetwerdensollenundwelchesProgramm("cgi-bin/send-
sms.pl") dieseDatenverarbeitensoll.

Bevor die DatenandenServer gesendetwerden,werdensiezunächstvom Browserzu einereinzigen
Zeichenketteverpackt.FürdasAdressbuchkönntedieZeichenkettez.B.soaussehen: adr=0793857735&abs=0763428735&Message=hello+mark.%0D%0Aplease+call+me+tonight+at+8+pm.%0D%0Adavid..

Die Art undWeisederDatenübertragungwird durchdenParameter"method="gesteuert.Dabeiwird
grundsätzlichzwischendenbeidenMethodenGET undPOSTunterschieden:

In unseremBeispielwurdeGET angegeben: In diesemFall wird ausder im <form>-Tagangegebe-
nenURL desCGI-Programmsundder ausdenEingabedatenerzeugtenZeichenkette,getrenntdurchein
?, einePseudo-URLerzeugt.FürunserBeispielkönntediealsosoaussehen:http://www.glue.ch/cgi-bin/send-
sms.pl?adr=0793857735&abs=0763428735&Message=hello+mark.%0D%0Aplease+call+me+tonight+at+8+pm.%0D%0Adavid..
Falls mandasobendargestellteFormulareinmalabgeschickthat,dannwird derBrowserim Anzeigefeld
AdresseeineentsprechendePseudo-Adresseangeben.

Die MethodeGET eignetsichnicht zur ÜbertragunggrössererDatenmengen!
Alternativ kannalsMethodePOSTverwendetwerden.DazumussderHTML-Codewie folgt geändert

werden:<FORMNAME="SMS"action="http://www.glue.ch/cgi-bin/send-sms.pl"method=postenctype="text/plain">
Waspassiertdiesmal,wennmandenOK-Knopfbetätigt? Bei Verwendungvon"method=POST"bleibt

dieangegebeneURL unverändert.In diesemFall wird dieverpackteZeichenkettenachdemVerbindungs-
aufbaufür denAnwenderunsichtbar(ausserOption Sicherheitseinstellungen / Weiterreicheneinesnicht
geschütztenDokumentsbei Netscape)an denServer übertragen.Hier wird der Browserim Anzeigefeld
"Adresse"nur die echteAdressedesCGI-Programms,alsohttp://www.glue.ch/cgi-bin/send-sms.planzeigen
(sieheAbb. 21).

Start desCGI-Pr ogramms Der Server erkenntan demPfadnamender angefragtenURL, (i.A. "cgi-
bin"), dassnicht ein vorhandenesDokumentzurückgesendetsondernein CGI-Programmgestartetwer-
densoll. Der Server mussdiesemProgrammdie DatenausdemFormularbereitstellen.Hierzu werden
Environment-Variablenverwendet.Die VariableREQUEST_METHODhatentwederdenWert GET oder
POST. Im Fall vonGETwird dieverpackteZeichenkettein einerweiterenVariablenQUERY_STRINGbe-
reitgestellt;bei POSTwird in einerVariablenCONTENT_LENGTHdie LängederZeichenketteabgelegt,
die eigentlicheZeichenkettewird demProgrammauf stdin (Standard-Input)zur Verfügunggestellt(siehe
Abb. 21).
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Abbildung21: HTML-Generierungmittls CGI[Mün98]

Lauf desCGI-Pr ogramms Zur ErstellungeinesCGI-Programmsgibt eskeinespezielleProgrammier-
sprache.Im einfachstenFall kanndasProgrammunterUnix einshellscriptbzw. unterDOSeine.bat-Datei
sein.EskönnenaberauchbeliebigehöhereProgrammiersprachenwie c, PascaloderFortranbenutztwer-
den.Sehrweit verbreitetist auchdie Script-SprachePerl,dieauchhier verwendetwird.

DasCGI-Programmpacktzunächstdie empfangeneZeichenkettewiederaus. Der weitereProgram-
mablaufwird danndurchdiesoerhaltenenParametergesteuert.

Die AusgabedesProgrammserfolgt in einemDatenformat,dassvom Browser interpretiertwerden
kann;in denmeistenFällenist dasentwedertext/html(alsowiedereinHTML-Dokument),image/gif (also
eineGrafik) oderandere(sieheAbb. 21).

5.2 Implementierung desAdr essbuches: Speichern der Daten auf der Clientseite
(Cookie)

Man gehtnun wiedervon der einfachenstatischenHTML-Seite aus. Beim Abschicken desFormulares
werdendieDatenaufdemServervoneinemPerl-Script(siehe:[REI-PERL, PE-TU, WCS-PP]) verarbeitet.

<HTML><HEAD><TITLE>Message the world!</TITLE></HEAD>
<BODY>
<FORMNAME="SMS" action="http://www.glue.ch/cgi-bin/send-sms.pl"

method=get enctype="text/plain">
Recipients Phonenumber:
<INPUT TYPE="text" NAME="adr"> e.g. 0792358735 <BR>
Your Phonenumber:
<INPUT TYPE="text" NAME="abs"> e.g. 0313853011 <BR>
Your message:
<TEXTAREANAME="Message" ROWS="7" COLS="30" ></TEXTAREA>
<INPUT TYPE=reset VALUE="Clear form">
<INPUT TYPE=submit VALUE="Send message">
</FORM>
</BODY></HTML>

Auch hier werdendie Datenmittels Cookiesauf der Clientseitegespeichert.Der Aufwand ist hier um
einigesgrösser, da bei jeder AdresseingabedasCGI-Script ein neuesCookie setzenmuss. JavaScript
übernimmthiernurdieAufgabe,dieAdressdatenausdemSelect-Felddynamisch(d.h.beiAuswahldurch
denUser)insAdress-Feldeinzutragen,sowie dasAufbereitenderneuenDatenfür dasPerl-Script.

UmdynamischHTML-CodezuerzeugenbenütztmanambestendieLibraryCGI.pm(siehe:[REI-PERL]).
CGI.pmarbeiteteigentlichmit einemCGI-Objekt:
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use CGI;
$q = new CGI;

ÜberdieObjektreferenz$qstehenanschliessenddie DienstealsMethodenzur Verfügung.Sogibt

print $q->header();
print $q->h1("Überschrift") ;

denServer-HeaderundeineH1-Überschriftetwaals

Content-type: text/html
<H1>Überschrift</H1>

aus.Mit einerTag-Listehinterdemuse-Befehlwerdendie MethodenalsFunktionenin denNamensraum
desSkriptsimportiert:

use CGI qw/:standard/;
print header, h1("Überschrift");

Für CGI-Parameter, FormulareundBasis-HTML reicht :standard,kommenTabellenmit ins Spiel,muss
auchnoch:html3 ’ran.DochnocheinmalzurückzumAnfang:

print $query->header(-cooki e=>$adres sCook ie) ;

sendenwir denHeaderteilundveranlassendenBrowsereinCookiezu setzen.

print $query->start_html(-t itl e=>’SMS Versandformular’,
-author=>’vogel@glue. ch’ ,
-meta=>{’keywords’=>’ sms adressbook’,

’copyright’=>’copyr igh t 2001 vogel david’}, -script=>{-language =>’ Jav aScri pt1 .1’ ,
-src=>’/cgi_client/j ava scr ip t/a dre ssb ook .js ’,
-type=>’text/javascr ipt ’},

-style=>{-code=>$newS tyl e,
-type=>’text/css’},

-onLoad=>’loadHook()’ ,
-BGCOLOR=>’white’),"\ n";

DassetztdenTitel deszurückgeliefertenHTML-Dokumentsauf SMSVersandformularund die Hinter-
grundfarbeauf weiss.Zudemwird JavaScript-undStyleSheetCodeincluded.

Auch für dasGenerierenvonFormular-Tagsstellt unsdieLibrary Methodenzur Verfügung:

# Beginning of from
print $query->startform(-na me=>’S MS’,
-action=>’/cgi_client _cg i-b in/ pro tot yp 01. pl’ ,
-method=>’POST’),"\n" ;
# Generate a textarea-field
print $query->textarea(-nam e=>’Me ssa ge’,
-rows=>5,
-onfocus=>’hitAndStar t() ’,
-onblur=>’hitAndStop( )’,
-onchange=>’hitAndSto p() ’,

Mit diesenMethodenwird dasHTML-Dokumentabgeschlossen:

# end of form
print $query->endform,"\n";
# end of html document
print $query->end_html();

DieseVersiondesAdressbuchesist wenigereffizient, da dasCGI dasCookie-Managementübernimmt:
Manipuliert der User seineAdressdaten,so werdenjedesmalDatenübersInternetansCGI geschickt,
obwohl dieDatenclientseitigabgelegt werden(sieheAbb. 22).
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JavaScript
(Daten aufbereiten)

CGI-Script
(Formulardaten verarbeiten
Cookie setzen
HTML-Code generieren)

Generiere HTML-DocumentGeneriere HTML-Document

Abbildung22: Interaktion:JavaScript- CGI

43



5.3 Implementierung desAdr essbuches: Speichern der Daten auf der Serverseite
(Flatfile, DB)

Hier werdendie gesamtenDatenserverseitiggespeichert.Um dasganzeflexibler zu gestalten,wird zu-
demder ganzeAdressverwaltungsteilseparat(d.h. unabhängigvom sms-Modul)verwaltet. Zusätzliche
Angabenzur Personwie E-Mail, Postadressekönnenauchangegebenwerden.

Zuerstsoll dasganzeauf einemreinenTextfile alsDatenbasisaufsetzen(->AdressbuchI), alsnächster
Schritt wird ein AustauschdesTextfiles in eineFlatfile DB erfolgen(->Adressbuch II). Als letzteswird
alsDatengrundlageeineechteDatenbank(mySQL)verwendet(->AdressbuchIII). Eswird alsoaufgezeigt,
wie manmittelsperl mit einerMySql-Datenbankkommuniziert.

5.3.1 Vorbereitung / Grundlagen / Perl

Schreibenund Lesenvon Files mit Perl (siehe: [WCS-PP]) Ein File oderDateihandleist der Name
für dieEin/AusgabeverbindungdesPerlProgrammesmit derAussenwelt.StandardfilehandlessindSTDIN
(normalerweiseTastatur),STDOUT(normalerweiseBildschirmdasbedeutetim allgemeinendieaufrufen-
deShell)undSTDERR(Standardfehler).Die Namenvon Filehandlessindunabhängigvom Namensraum
von Variablen,könnenalsogleichsein.ÜblicherweiseverwendetmangrosseBuchstabenfür Filehandles.

Hier einkleinesBeispiel,daseineDateiöffnet,unddieZeilenzählt:

#!/home/vogel/usr/loc al/ per l5. 5/b in/ perl -w
use strict;

# Name und Pfad des Datenfiles
my $file="/home/vogel/pr oje kt/ htd ocs /c gi_ ser ver /do c/a rch iv/ adr ess 01. dat ";
my $cnt = 0;

open(FILE, $file) || die "Kann $file nicht oeffnen: $!";
while (<FILE>) {

$cnt++;
}

close(FILE) || die "Kann $file nicht schliesen $!";
print "$cnt Zeilen\n";

DasnächsteBeispielzeigt,wie maneineDateiliest undin eineandereDateischreibt:

# !/home/vogel/usr/lo cal /pe rl5 .5/ bin /p erl -w
use strict;

my $infile ="/home/vogel/proje kt/ htd oc s/c gi_ ser ver /do c/a rch iv/ adr ess 01. dat ";
my $outfile="/home/vogel /pr oje kt/ htd oc s/c gi_ ser ver /do c/a rch iv/ adr ess 02. dat ";

open(LESEN, $infile) || die "Kann $infile nicht oeffnen: $!";
open(SCHREIBEN, ">$outfile") || die "Kann $outfile nicht oeffnen: $!";

while (<LESEN>) {
print SCHREIBEN $_

}

close(LESEN) || die "Kann $infile nicht schliesen $!";
close(SCHREIBEN) || die "Kann $outfile nicht schliesen $!";
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Grundsätzlicheszu Modulen in Perl (siehe: [WCS-PP]) Perl bietetnebendenStandardFunktionen
die Möglichkeit Erweiterungenin Form von Modulenzu benutzen.DieseModulewerdenmit useModul-
name;amAnfangdesPerlSkripteseingebunden.Im StandardUmfangvon PerlsindbereitsvieleModule
vorhanden.Hier nur zwei Beispiele:strict beschränktunsichereKonstrukte,d.h. alle Variablenmüssen
mit mydeklariertwerden.CGI ermöglichtdie einfacheNutzungdesCommonGatewayInterface. Esver-
einfachtdieHTML Ausgabe,dieÜbergabevonFormulardatenmit GEToderPOST, dasparsenderDaten
(Umwandlungder mit hexadezimalZahlengeschütztenSonderzeichen),Erstellenvon HTML Tabellen,
VerwendungundErzeugungvon Formularenundvielesmehr.

Pattern Matching (siehe:[WCS-PP]) Ein sehrmächtigesWerkzeugunterPerlist dasPatternMatching
(oderauchReguläreAusdrücke = Regex). Damit ist esmöglich sehrkomplexe suchenodersuchenund
ersetztenOperationendurchzufüren.DasSuchenermöglichtderm// Operator, dasSuchenundErsetzten
ders/// Operator. Die Slashesbezeichnetmanhier alsQuotingzeichen.Diesekönnenauchdurchandere
Zeichenersetztwerden.

Arrays (siehe: [WCS-PP]) Ein Array ist einegeordneteListe von Skalaren,auf die überdie Position
desSkalarsin derListezugegriffenwird. DieseListekannZahlen,Stringsoderbeidesenthalten(siekann
sogarReferenzenaufandereArraysenthalten,womit manmultidimensionaleArraysaufbauenkann).Um
einemArray einenListenwertzuzuweisengruppiertmaneinfachdieVariablenmit Klammernzusammen:

@heim = ( Sofa, Sessel, Tisch, Herd);

Andererseits,wenn man @heim in einemListen-Kontext benutzt,wie z.B. auf der rechtenSeiteeiner
Listen-Zuweisung,dannerhältmandieselbeListe,diemanvorherhineingeschriebenhat.Auf dieseWeise
kannmanz.B.vier SkalarvariablenauseinemArray mit Wertenbelegen:

($kissen, $lift, $schreib, $platte) = @home;

DasnenntsichListen-Zuweisungen.Dieseerfolgennatürlichparallel,sodasmanauchsagenkann:

($alpha, $beta) = ($gamma, $delta);

In PerlwerdenArraysnull-basiertindiziert. Der Zugriff auf einzelneKomponenteneinesArrays erfolgt
durchin eckigeKlammerneingeschlosseneSubskripts.Man kanndamitauchdie ElementeeinesArrays
separatzuweisen,zumBeispiel:

$heim[0] = Sofa; $heim[1] = Sessel; $heim[2] = Tisch; $heim[3] = Herd;

Da Arrays geordnetsind, kannmandaüberauchStackoperationenausführen.Man kannElementeam
Endeder Liste (von rechts)hinzufügen:pushoderentfernen:pop. Will mandasmit demAnfang(von
links) desArraystun,solautendie Befehleunshiftundshift. Mit deminternenKommandosort kanneine
Liste sortiertwerden.

Zerlegen von Datensätzen(siehe: [WCS-PP]) Wie manein Array mit Trennzeichenversiehtund in
einFile schreibtzeigtdasderfolgendeCode:

# !/home/vogel/usr/lo cal /pe rl5 .5/ bin /p erl -w
use strict;

# Name und Pfad des Datenfiles
my $file="/home/vogel/pr oje kt/ htd ocs /c gi_ ser ver /do c/a rch iv/ adr ess 01. dat ";
my ($eingabe, $string);
my @array =(); # leeres Array definieren

chomp ($eingabe = <STDIN>);
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while ($eingabe ne "999") {
push @array, $eingabe; #Eingabe an Array anhängen
chomp ($eingabe = <STDIN>);

}

#String aus Liste mit | als Trennzeichen
$string = join ’|’, @array;

# File zum Schreiben öffnen
open (FILE, ">$file") || die "Kann File $file nicht öffnen: $!";

print FILE $string."\n";
close (FILE) || die "Kann File $file nicht schliessen: $!";

Aus den einzelnenArrayelementenund einem Trennzeichenbasteltman einen String der Art: "Ele-
ment1|Element2|Element3".Dies erledigt join AUSDR,Liste . Der AUSDRgibt dasTrennzeichenan,
dieElementestehenin derListe.

DerumgekehrteBefehllautet@array= split /Muster/,String, Wobeidas/Muster/ für einenregulären
Ausdrucksteht,derdemTrennzeichenentspricht.Wird keinStringangegeben,verwendetsplit automatisch
die Standardvariable$_ . DasfolgendeBeispiel liest DatensätzeauseinemFile ein und gibt sie sortiert
aus:

#!/home/vogel/usr/loc al/ per l5. 5/b in/ perl -w
use strict;

# Name und Pfad des Datenfiles
my $file="/home/vogel/pr oje kt/ htd ocs /c gi_ ser ver /do c/a rch iv/ adr ess 01. dat ";
my $file="daten.dat";
my (@array, @sortet, $string);

# File zum Lesen öffnen
open (FILE, "<$file") || die "Kann File $file nicht öffnen: $!";

while (<FILE>) {
chomp; # einlesen und Zeilenvorschub entfernen
@array = split /\|/; # an | auftrennen

}

close (FILE) || die "Kann File $file nicht schliessen: $!";

@sortet = sort { $a cmp $b } @array;

foreach (@sortet) {
print $_."\n";

}

KomplexeDatenstruktur en (siehe: [WCS-PP]) Referenzen:NebendernormalenMöglichkeit Varia-
blen mit ihrem Namenanzusprechen,gibt es in Perl Referenzenauf Datentypend.h. intelligenteZeiger
aufDatentypen.Damit lassensichsehreinfachArraysvonArrays(List of Lists- LoL), ArraysvonHashes
(LoH), Hashesvon Hashes(HoH) odernochkomplexereDatenstrukturenerzeugen.Ausserdemgibt es
auchReferenzenauf Funktionen.Man beschränktsichhier auf LoL, dadieseDatenstrukturin derersten
VariantederAdressdatenbankangewendetwird.
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Im AbschnittZerlegen von Datensäzenkonntemansehen,wie man einenDatensatzals String mit
Trennzeichenerzeugtundin einerDateiabspeichert.Wie kannmannuneinesolcheStrukturausdemFile
wiedereinlesenund z.B. zuerstnachNachnameund bei GleichheitnochnachVornamesortieren,bevor
mandieDatenausgibt?Am Bestenfunktioniertdasmit LoL:

Zusammensetzeneiner LoL

@LoL = ( [ "vogi", "barney" ],
[ "igor", "susi", "steph" ],
[ "jeeves", "armin", "archimedes" ], );

Man beachtedie eckigenKlammernum dieeinzelnenZeilenarrays.DieserzeugtautomatischeineArray-
referenz.

Generierungeiner LoL

1) Aus einer Datei
while (<FILE>) {

push @LoL, [ split ];
}

2) Zu einer existierenden Liste hinzufügen
push @{ $LoL[0] }, "wilma", "lorio";

Zugriff und Ausgabevon LoL

# Ein Element
$LoL[0][0] = "Fredy";
# Ein Anderes Element
$LoL[1][1] =~ s/(\w)/\u$1/;
# Ausgabe des gesamten Dings mit Referenzen
for $array_ref ( @LoL ) {

print "\t @$array_ref \n";
}
# Ausgabe des gesamten Dings mit Indizes
for $i ( 0 .. $#LoL ) {

print "\t @{$LoL[$i]} \n";
}
# Sortieren des Arrays
@sortetLoL = sort { $a->[0] cmp $b->[0] # Name

||
$a->[1] cmp $b->[1] # Vorname

} @LoL;
# Alle Elemente nacheinander ausgeben
for $i ( 0 .. $#sortetLoL ) {

for $j ( 0 .. $#{$sortetLoL[$i]} ) {
print "element $i $j is $sortetLoL[$i][$j]\ n";

}
}

File Locking (siehe:[WCS-PP]) EskönnenmehrereAnfragenaneinenhttpdzur gleichenZeit gestellt
werden.Diesbedeutetfür die Adressdatenbank,dassz.B. ein BenutzerausdemDatenfileliest, während
ein andererschreibenddaraufzugreift. Mit anSicherheitgrenzenderWahrscheinlichkeit wird diesschief
gehen,amSchlussbleibteinzerstörtesDatenfilezurück.ManmussalsoMassnahmenergreifenumdieses
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Abbildung23: Suchformularfür AdressbuchI

Verhaltenzu unterbinden,dassogenanntefile locking oderflock. Um ein flock erfolgreichdurchzuführen,
bedarfesallerdingsderÜnterstützungdesBetriebssystemes.Linux undUnix bietendieseUnterstützung,
Windowsnicht.

Locksgibt esin zweiVarianten,sharedundexclusiv. DensharedLock verwendetmannormalerWeise
zum Lesen. Ein so gelocktesFile kannvon weiterenProzessenebensomit einemshared Lock versehen
werden.Wennmanin eineDateischreibenwill, verwendetmandenexclusivLock. Fordertein weiterer
Prozesseinenexclusiv, odersharedLock an,wird erkeinErfolg haben.D. h. derProzessmit exclusivLock
kannschreibenohnedasetwsschiefgeht.

AllerdingsfunktioniertdasGanzenur, wennalle Prozesse,diemit demFile arbeitendenLock Mecha-
nismusverwenden.

5.3.2 Resultat: Adr essbuch I (addressbook01.pl)- benutzt einTextfile und File Locking

Auf einedetailierteBeschreibungdesSkripteswird hier verzichtet.Die relevantenTechniken für diesen
Prototypwurdenobenbeschrieben.DerCodeist gut dokumentiertundstrukturiert.

DasScriptkannverschiedeneHTML-Seitengenerieren:

1. Suchformular(sieheAbb. 23): Hier kannmansichentwederdasganzeAdressbuchanzeigenlassen,
odermanklickt aufeinenBuchstabenundschonerscheinteineListederEinträge,welchemit diesem
Buchstabenbeginnen.MankannaberaucheinenneuenEintragvornehmen:dazuklickt manaufden
Button’NeuenEintrag vornehmen’.

2. Eingabeformular(sieheAbb. 24): Wennalle Dateneingegebensind,einfachdenSpeichern-Button
drücken,undschonwird derebenerstellteDatensatzim File: adress.databgelegt,danacherhältman
wiederdieStartmaske.

3. AusgabederSuchfunktion(sieheAbb. 25): Hier werdendie DatensätzederSuchealsTabelledar-
gestellt.DerLink unterdemNamenruft dasSkripterneutauf,übergibt aberdie ID desDatensatzen.
DamiterhältmanwiederdieEingabemaske(sieheAbb. 24)mit denDatendesDatensatzes,denman
jetzt löschenoderändernkann.

DasSkript speichertseineDatenin einemFile mit folgendemFormat:

979906566681|Petra|Me ier |87 645647 |p@su nri se. ch| All e 3|8000|Zürich
979907849723|Dave|Vog el| 3021632|v @glue.ch |ba ldw eg 13|3012|Bern
979907895725|Susi|Vog el| 5678843|s @wer. ch| Las ust r. 33|3000|Bern
979907950727|Erwin|Cl int on| 989475 |c@gov.g ov| whi teH ous e|4 7|O ber ful tig en
979908084741|Chris|Me y|7 45698| c@http .o rg| Rosens tr. 5|8 876 |Wetti ngen
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Abbildung24: Eingabemaskefür AdressbuchI

Abbildung25: Übersichtsmaskefür AdressbuchI
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Die Zweite VersiondesSkripteswird auchauf einemTextfile als Datenbasisberuhen.Die Manipulati-
on der Datenwird abereinfacher, dennmannutzt SQL Befehleum Datensätzezu ändern,löschenoder
hinzuzufügen.Für Ungeübtewird dasProgrammalsobesserleserlich,damannicht mehrkryptischeperl
Befehlebenutzt,um z.B. eineZeile zu lesenunszu spliten. Zuerstwird hier aberkurz auf Datenbanken,
SQL undauf Modulefür denDatenbankzugriff unterPerleingegangen.

5.3.3 Grundsätzlicheszu Datenbanken(siehe:[REI-PERL] [MySQL] [REI-SQL] [MySQL-Dok ])

Wasist eineDatenbank? <Zitat: DudenInformatik>
Systemzur Beschreibung, Speicherungund Wiedergewinnungvon umfangreichenDatenmengen, die

vonmehrerenAnendungsprogrammenbenutztwerden. <Zitat Ende>
Üblicherweisehat man eine Datenbasis(dort werdendie eigentlichenDatenabgelegt) und Verwal-

tungsprogramme(DBMSDatenbankMagementSystem), mit denenmandie Datenauslesenundverände-
renkann.DabeidientdasDBMSalsSchnittstellezwischenDatenundAnwendung.DasDBMSübernimmt
dabeiauchdie Aufsicht, welcheDatensätzegeradevon einerAnwendungbearbeitetwerdenunddeshalb
für andereAnwendungengesperrtseinmüssen(entsprichtdemFile Locking). Dies lässtsich sogarauf
eine ganzeGruppevon Datensätzenund auf eine Gruppevon Aktionen ausdehnen.Man spricht dann
von Transaktionen. Die DatenbasiskannausmehrerenTabellenbestehen,die übersogenanteRelationen
miteinaderverknüpftsind. Dannsprichtmanvon relationalenDatenbanken. Als Beispielkannmandie
Verwaltungder Dateneiner Firma nehmen:DieseFirma hat Kunden,welchevon Zeit zu Zeit daseine
oderandereProduktbestellen.Dafür müssenRechnungenerstelltwerden.Sehrsinvoll ist esnun,nicht
alle Datenin einerTabelleabzuspeichern,sondernz.B. die Kundenanschriftenmit ihrer Kundennummer
in einerTabelle,dieRechnungenin eineranderenTabelle.Um jetztdieZuoordnung(Realation) Kunde->
Rechnungzu erhaltenspeichertmanin derRechnungsdateieinfachnochdie zugehörigeKundennummer
ab. DamitsindkeineRedundanzen(sichwiederholendeTabellenspalten)in derDatenbankvorhanden,man
sprichtdannvon dererstenNormalform.

SQL[MySQL-Dok ] Unter SQL (structuredquery language)verstehtman eine weit verbreiteteSpra-
che zur Definition und ManipulationrelationalerDatenbanken. DieseSprachelehnt sich stärker an die
menschlicheSprachean,alsaneineabstrakteProgrammiersprachewie Perl. Hier wird auf die notwendi-
genBefehlefür dieAdressdatenbankeingegangen.Um eineTabellefür dieAdressdatenbankzuerzeugen,
kannmandenCREATEBefehlverwenden.DazumussmandemDBMSnochmitteilen,wasmanerzeugen
will, nähmlicheineTabelle,unddiedazugehörigenSpalten:

CREATETABLE adressbook (id INT NOT NULL,
name CHAR(40),
email CHAR(40))

ErzeugteineTabellemit demNamenadressbookund denSpaltenid , welcheeineGanzeZahl ( INT )
seinmuss,abernicht leerseindarf ( NOT NULL ) sowie dieSpaltennameundemail, welchebeideeinen
StringderLänge40 aufnehmenkönnen.

id INT NOT NULL
name char(40)
email char(40)

NunmöchtemanauchDatenin dieserTabelleablegen.Daswird mit demBefehlINSERTerledigt:

INSERT INTO adressbook (id, name, email),
VALUES (1, ’Metz’, ’igor@iam.unibe.ch’)

INSERT INTO adressbook (id, name, email),
VALUES (2, ’Vogel’, ’dave@iam.unibe.ch’)

INSERT INTO adressbook (id, name, email),
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VALUES (3, ’Meier’, ’hans@iamexwi.unibe.c h’)

erzeugtdannfolgendes:

id name email

1 Meiermann mm@iam.unibe.ch
2 Vogel dave@iam.unibe.ch
3 Meier hans@iamexwi.unibe.ch

Will mannuneinenEintragändern,sobenutztmandenBefehlUPDATE

UPDATEaddressbook SET id = 2, name=’Vogel’,
email=’vogel@iam.u nib e.c h’ WHEREid = 2

Damit ändertmandenEintrag,bei demdie id gleichderNummer2 ist mit denobengenanntenDatenund
manerhält:

id name email

1 Meiermann mm@iam.unibe.ch
2 Vogel vogel@iam.unibe.ch
3 Meier hans@iamexwi.unibe.ch

Um jetzt z.B. alle Einträgeder Tabelleauszulesen,bei denender Name"Meier" enthaltenist, wobei
die id nicht relevantseinsoll, kannmanfolgenSQL Befehlverwenden:

SELECT name, email FROMadressbook WEHREname LIKE ’Meier%’
ORDERby name

Damit wählt mandie SpaltennameundemailausderTabelleadressbookaus,wobeiderNamemit Meier
beginnensoll (% dient hier alsWildcard). GleichzeitigsortiertmanaufsteigendnachdemNamen.Man
erhältalso:

name email

Meier hans@iamexwi.unibe.ch
Meiermann mm@iam.unibe.ch

MankannauchDatensätzelöschen:

DELETE FROMaddressbook WHEREid = 2

LöschtdenDatensatzmit der id 2 ausderTabelle:

id name email

1 Meier hans@iamexwi.unibe.ch
3 Meiermann mm@iam.unibe.ch

Leidersprechennicht alle Datenbankendie gleicheSprache.Es gibt unterschiedlicheSQLDialekte,
nähereskannmanausderDokumentationderbenutztenDatenbankerfahren.

5.3.4 Module: DBI (Data Base Interface), Text::CSV_XS, SQL::Statement und DBD::FileModule
(Data Base Driver)[REI-PERL]

Funktion DasDBI (Data BaseInterface)Modul stellt eineAPI (ApplicationProgrammingInterface)
für denDatenbankzugriff unterPerldar. Dabeiist esvonderverwendetenDatenbankunabhänging.Dafür
sinddanndie unterschiedlichstenDBD (Data BaseDriver) Modulezuständig.Damit stellt DBI nur eine
Standardschnittstelleundden(Software-)RahmenzurVerfügung,innerhalbdessensichdieTreiberbewe-
gen. DasPerlskriptgreift überdasAPI auf die FunktionenundVariablendesDBI Moduleszu. Dadurch
wird derbenötigteDBD angesprochen,welcherdynamischgeladenwird (siehe:26).
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Abbildung26: Datenflussmit DBI[DES-BUN]

VerwendungdesDBI Moduls[DES-BUN][REI-PERL] Zuerstdefiniertmandie notwendigenVaria-
blen. Im nachfolgendenCodewird dasDBD::CSVModul verwendetum aufeineTextdateialsDatenbank
zuzugreifen,welchedie Datenmit Kommagetrenntenthält.Wechseltmandie Datenbank,sosind in der
Regel nur dieseZeilenan dasentsprechendeDBD Modul anzupassen.Gelegntlich ist aucheineÜberar-
beitungdesSQLCodesnotwendig,danicht alle DatenbankendengleichenSQLDialekt sprechen.

use DBI;
use strict

my $DB_NAME= "addressbook02";
my $DB_DIR = "/home/vogel/projekt /ht docs/ cgi _se rve r/d oc/ arc hiv ";
my $DB_DSN = "DBI:CSV:f_dir=$DB_D IR" ;
my $DB_USER= "";
my $DB_PASSWD= "";

Schreiben von Daten in die Datenbank[MySQL-Dok][REI-PERL] Angenommenmanwill ausei-
nemFile, mit KommasepariertenDaten,die Datenin eineDatenbankübertragen,könntedasganzeso
aussehen:

foreach $line (<FILE>) {
chomp $line;
($eins, $zwei, $drei, $vier) = split(/,/,$line);
$sql = qq[

insert into $table (spalte_a,spalte_b, spa lte _c, spa lte _d)
values($eins,$zwei,$d rei ,$v ier )

];

$dbh = DBI->connect($dsn,vog el, die sI stM ein Passwort)
$sth = $dbh->prepare($sql);
$sth->execute;
$dbh->disconnect;

}

Man liesteineZeile desFilesein, trenntdieDatenmit split, definierteineSQL Anweisung:

$sql=qq[..]

Verbindungmit derDatenbank:

$dbh=DBI->connect($ds n,v oge l,d ies Ist MeinP ass wor t)

VorbereitenderSQL Anweisung:
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$sth=$dbh->prepare

Ausführung:

$sth=$dbh->execute

undschliesslichTrennungvon derDatenbank:

$dbh->disconnect .

Dasmachtmanin derSchleifefür jedeZeile deseinzulesendenFiles. DieseMethodeist alsonicht sehr
performant.Man solltesichalsomerken,alleswasnicht unbedingtin die Schleifemuss,sollteausserhalb
geschehen.DasVerbindenmit derDatenbankunddasTrennenbrauchtmannur einmal:

$dbh = DBI->connect($dsn,vo gel ,di esI st Mei nPasswort );

foreach $line (<FILE>) {
chomp $line;
($eins, $zwei, $drei, $vier) = split(/,/,$line);
$sql = qq]

insert into $table (spalte_a,spalte_b ,sp alt e_c ,sp alt e_d )
values($eins,$zwei,$ dre i,$ vie r)

];

$sth = $dbh->prepare($sql);
$sth->execute;

}
$dbh->disconnect;

Dasreduziertdie Ausführungszeiterheblich.Man kannnochmehroptimieren,wennmandie Definition
desSQL Statementsunddie Anweisung

$sth=$dbh->prepare

ausderSchleifenimmt,unddas

$sth=$dbh->execute

Komandomodifiziert:

$dbh = DBI->connect($dsn,vo gel ,di esI st Mei nPasswort );

$sql = qq[
insert into $table (spalte_a,spalte_b,s pal te_ c,s pal te_ d)
values(?, ?, ?, ?)

];

$sth = $dbh->prepare($sql);

foreach $line (<FILE>) {
chomp $line; ($eins, $zwei, $drei, $vier) = split(/,/,$line);
$sth->execute($eins , $zwei, $drei, $vier);

}

$dbh->disconnect;

Beim SQL Statementübergibt manjetzt nicht sofortdie Werte,sondernverwendetPlatzhalter. Erstbeim
Ausführenvon

$sth=$dbh->execute

übergibt mandieWerte.Diesreduziertdie Ausführungszeitnochmals.

53



Lesenvon Datenausder Datenbank[MySQL-Dok][REI-PERL] Auch dasLesenausderDatenbank
ist recht einfach. ZuerstVerbinden,SQL Statementdefinieren,Ausführenund dannin einer Schleife
solgangeDatenlesen,biskeinemehrzurückgegebenwerden;fetchrow_... erledigtdas.

$dbh = DBI->connect($dsn, vogel, diesIstMeinPasswort) ;

$sql = qq[
select * from $table

];

$sth = $dbh->prepare($sql);
$sth->execute;

while (@row = $sth->fetchrow_arra y) {
print "@row\n";

}

$dbh->disconnect;

ManliesthiereineDatenbanktabellenzeilein einArray ein. Effizienterist es,wennmaneineArrayreferenz
verwendet:

$dbh = DBI->connect($dsn, vogel, diesIstMeinPasswort) ;

$sql = qq[
select * from $table

];

$sth = $dbh->prepare($sql); $sth->execute;

while ($row = $sth->fetchrow_arra yre f) {
print "@$row\n";

}

$dbh->disconnect;

Man kannnatürlichauchdie Datenin eineHashreferenzeinlesen,welchedie SpaltennamenalsSchlüssel
benutzt:

$dbh = DBI->connect($dsn, vogel, diesIstMeinPasswort) ;

$sql = qq[
select * from $table

];

$sth = $dbh->prepare($sql);
$sth->execute;

while ($ref = $sth->fetchrow_hash ref ) {
foreach $key (keys %{$ref}) {

print "$ref->{$key}, ";
}
print "\n";

}

$dbh->disconnect;
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AnstelledesVorbereitensderSQL AnweisungundAusführenderSQL Anweisung,kannmandasGanze
auchin einemBefehlausführen:

$dbh = DBI->connect($dsn, vogel, diesIstMeinPasswort) ;

$sql = qq[
select * from $table

];

$dbh->do($sql);

while ($ref = $sth->fetchrow_hash ref ) {
foreach $key (keys %{$ref}) {

print "$ref->{$key}, ";
}
print "\n";

}

$dbh->disconnect;

Fehlerbehandlung[MySQL-Dok] BeiallenCodestückenwurdedieFehlerbehandlungnichtberücksich-
tigt, wasin demeinenoderanderenFall zu Problemenführenkann.Besserist es,manfügt bei allenDBI
Aufrufeneinor dieKonstrukthinzu:

$dbh = DBI->connect($dsn,vo gel ,di esI st Mei nPasswort ) || die $DBI::errstr;
$sth = $dbh->prepare($sql) || die $dbh->errstr;
$sth->execute || die $sth->errstr;

Esgibt abereineschönereLösung.JedesDBI Handlehatein boolschesAttribut: RaiseError . Wennwir
diesesauf wahrsetzen,wird dasSkriptbeieinemFehlervomDBI Handlegestopptunddieentsprechende
Fehlermeldungwird ausgegeben.Am bestenmansetztdiesesAttribut beimVerbindenmit derDatenbank:

$dbh = DBI->connect($dsn, vogel, diesIstMeinPasswort, {
RaiseError => 1 });

Mankanndasnatürlichauchnachholen,wenndieVerbindungzurDatenbankbereitshergestelltist:

$dbh->{RaiseError} = 1;

5.3.5 Resultat: Adr essbuch II (addressbook02.pl) - benutzt eineFlatfile Datenbank[REI-PERL]

Es habensichnur dort ÄnderungengegenüberdemAdressbuch I ergeben,wo auf die Datenzugegriffen
wird. ZudemmussmanbeimerstenMal mit demBefehladress_2.pl?init=1dasSkriptaufrufen,damitdie
Datenbankdateiaddressbook02erstelltwird.

Man benutztdasDBI Modul unddenDBD für eineFlatfile Datenbank.Die dazunotwendigenVaria-
blenwerdenamAnfangdefiniert.Mit demCommand

my $dbh = DBI->connect($DB_DSN , $DB_USER, $DB_PASSWD,{
RaiseError => 1 });

wird die Verbindungzur Datenbankerstellt. Alle Unterprogramme,die auf die Datenbankzugreifen,be-
kommenbeim Aufruf dasDatenbankhandle$dbh übergeben. In den folgendenZeilen wird - je nach
gesetztenParametern(vom Web-Formular)- in dieentsprechendenUnterprogrammeverzweigt:
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if (param(’insert’)) {
&insert($dbh, map { param($_) } @dbfields);
&web_header;
&search_mask;

} elsif (param(’delete’)) {
&delete($dbh);
&web_header;
&search_mask;

} elsif (defined param(’search’)) {
&web_header;
&search($dbh);

} elsif (param(’edit’)) {
&web_header;
&get_data($dbh);
&dataform;

} elsif(param(’init’) ) {
&web_header;
&search_mask;
&init_db($dbh);

} else {
&web_header;
&search_mask; }

Um DatenEinzufügenoderzuÄndern( &insert ), verwendetmandieUPDATE bzw INSERTAnweisung.
SollenDatengelöschtwerden( &delete) definiertmaneineentsprechendeSQLAnweisung:

my $sql = qq[ DELETE FROMaddressbook02
WHEREid = $id];

undführt sieaus:

$dbh->do($sql);

DasSuchen( &search) ist jetz wesentlicheinfacher, manmussnicht mehrdasganzeTextfile einlesen,
sondernkannmit einerSELECTAnweisungaufdie Datenzugreifen:

my $sql = qq[ SELECT id, $dbflist
FROMaddressbook02 $where_clause
ORDERBY lname];

Vorherlegt mannochdieBedingungzumSuchenin derWHEREAnweisungfest:

if (param(’lname’)) {
my $keyword = $dbh->quote(param(’ ln ame’). ’%’ );
$where_clause = qq[

WHEREfname CLIKE $keyword OR
lname CLIKE $keyword];

}

Auch dieProzedurzumFüllenderEingabemaskemit Daten- wenneineÄnderungansteht- lässtsichmit
einerSELECTAnweisungdurchführen:

my $sql = qq[ SELECT id, $dbflist
FROMaddressbook02
WHEREid = ’$id’ ];
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Die notwendigenParameterfüllt manauseinerHashreferenz,diemanmit DatenausderDatenbankbelegt:

while ($row = $sth->fetchrow_hash ref ) {
foreach $key (keys %{$row}) {

param(-name => $key, -value => $row->{$key});
}

}

5.3.6 Installation/K onfiguration/Vorbereitung einer MySQL Datenbank

Zur Installationund Konfigurationwerdenhier keineAngabengemacht.Zu diesenThemengibt esun-
zähligeDokumentationenund Tutorials (siehe: http://www.mysql.com/documentation/index.html http:
//www.mysql.com/docu menta tio n/i ndex.h tml ). NachdererfolgreichenInstallationundKonfigurati-
on derMySQL-DatenbankmussmannocheineDatenbasisanlegen: mit folgendemBefehl erzeugtman
dieDatenbasisadressbuch02:

mysqladmin create adressbuch02

Um dieDatenbasisverwendenzukönnen,legt maneinenBenutzeranundvergibt dienotwendigenSchrei-
brechte.Dazuverbindetmansichmit derDatenbasismysql(dawerdendieBerechtigungenverwaltet)mit
demBefehl:

mysql mysql

DanchkönnendieRechtevergebenwerden(siehe:[REI-SQL]).
Als DBD (Data BaseDriver) mussmannochdasModul DBD::mysql installieren(bei der VersionI

desAdressbucheshattemandasModul DBD::FileModuleverwendet).
Damit sindalle Voraussetzungenerfüllt, um dieseAdressdatenbankmit MySQL nutzenzukönnen.

5.3.7 Resultat: Adr essbuch III (addressbook03) - benutzt eineMySQL Datenbank

Wie beim Adressbuch II, mussmanauchhier die Prozedurinit_db (adress_3.pl?init=1) aufrufen. Da-
durchwird die Datenbanktabelleadressenerstellt (Adressbuch II: eineDatenbankdateiaddressbook02).
Man kann die Tabelleauchmanuelerstellen: entwedermit den mysql-Commands,oder mit dem Tool
phpMyAdmin[PHP-ADM], dassich hervorragendfür solcheAdministrationsarbeiteneignet. DasSkript
funktioniertanalogderzweitenVersion.Die Änderungengegenüberadress02.plsindminimal. Manmuss
nurdie Variablen,welchefür dasAnsprechenderMySQL Datenbankverwendetwerdenanpassen:

use CGI qw/:standard :netscape/;
use CGI::Carp qw/fatalsToBrowser/ ;
use strict; use DBI;
my ($dbh, $rv);
my $db_type = ’mysql’;
my $port = 9306;
my $hostname = "localhost";
my $db_name = ’adressdatenbank’;
my $DB_DSN = "DBI:$db_type:$db_na me:$host name:$ por t:" ;
my $DB_USER= "vogel";
my $DB_PASSWD= "diesIstMeinPasswort ";
my $DB_Table = ’adressen’;

WeiterhinkenntMySQL denBefehlCLIKE nicht,sondernverwendetdenBefehlLIKE.

5.4 Zusatzprogrammezum Exportieren/Importieren desAdr essbuches

Auch hier kannmanwiedereineApplikation implementieren,mit dermandie Sms-Adressdatenmit ver-
schiedenenAdressbüchersynchronisierenkann.
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5.4.1 Import:

Zuerstmussmandie Datenausdem Netscape-bzw. Outlook Applikation exportieren(mittels eigener
ExportfunktionderAnwendung).Um dieseDateiauf denServer zu laden,mussmanein entsprechendes
HTML-Formularerstellen.Damit kannmanmittels der Upload-Funktiondie eigeneFestplattedurchsu-
chen,dasAdressfileselektierenundmittelshttpdemServerschicken.Serverseitigwird dieDateiz.B.von
einemPerl-Scriptverarbeitet,unddieDatenwerdenin derDatenbankgespeichert.

5.4.2 Export:

Die Exportfunktionstellt eineDatei auf demServer zum Downloadbereit,die ausdenAdressdatender
Datenbankdynamischgeneriertwurde. Vorher mussder User angeben,für welchesAdressbuch (z.B.
NetscapeAdressbuch)die Datei erstelltwerdensoll. NachdemDownloadkannmandiesesFile mittels
dereingebautenImportfunktioninsAdressbuchübernehmen.

5.5 Sicherheit[PE-TU]

Über dasCommonGateway Interfacelassensich vielfältige AttackengegendasSystemund die gespei-
chertenDatenmachen.Skripteauf demServererlaubendemBesucher, interaktiveProzessevom Browser
auslösenzu lassen.Da esjedochkaumim InteressedesWebmastersist, sichvon böswilligenEindring-
lingen die Festplatteformatierenzu lassengilt es, dem Inhalt der Skripte höchsteAufmerksamkeit zu
schenken.

Die Gefahren,die hinter demCommonGateway Interfaceauf denServer lauern,sind zahlreich:der
DiebstahlvertraulicherDatenoderSysteminformationen,dasBlockierendesServersdurcheinenDenial-
of-Service-Angriff (siehe:[DOS-RES]) odergar dasAusführenvon Systembefehlenauf demServer und
damitdasAnrichtenschwersterSchäden.Sicherheitslückenentstehendurchdie Art undFähigkeitender
Serversoftware,die KonfigurationderProgrammfunktionenunddurchdenCodedesSkripts. Dazuist es
nicht notwendig,dassdasSkript von Hausausdazuangelegt ist, Schadenanzurichten.Oft reicht schon
eine fehlendeSicherheitsabfrage,auf die unabsichtlichoder ausBequemlichkeit verzichtetwurde, um
dem Eindringling Tür und Tor zu öffnen. Wird beispielsweiseder User-Input über ein Formular nicht
kontrolliert, lassensichsoauf einfacheWeiseSystemfunktionenzur Ausführungbringen.

Dabeiist esnahezuausgeschlossen,jedeLücke zu stopfen. Dennnicht nur, dassCGI-Skripteschon
von Naturausein erheblichesRisiko darstellen;zudembesitztjedesServersystemähnlichdenBrowsern
seineeigenen,programmspezifischenSicherheitsmängel.Ein Skript,dasaufeinemServerzuverlässigund
sicherseineArbeit verrichtet,kannauf einemanderenServerzueinemunkalkulierbarenRisiko werden.

5.6 Der CGI Lebenszyklus[HUN-CRA]

Mit Hilfe desCGI ist esmit relativ geringemAufwandmöglich,aufdievomClientübergebenenParameter
zu reagierenund die Webinhalte,unterBerücksichtigungder übergebenenParameter, dynamischaufzu-
bauen.DieseTatsacheführteinnerhalbkürzesterZeit dazu,dasssichCGI alseineArt Pseudostandardbei
einemGrossteilderheuteverfügbarenWebservernetablierenkonnte.BetrachtetmandieArbeitsweiseder
CGI-Programmeeinmaletwasgenauer, sofalleneinemallerdingsschnelleinigeNachteiledieserTechno-
logie insAuge.ErhälteinWebservereinenRequestvomClient,deraneinCGI-Programmadressiertist, so
mussdiesereinenneuenProzesserzeugenundmit Hilfe vonUmgebungsvariablendiezurBearbeitungnot-
wendigenInformationenundDatenandasCGI-Programmübergeben.Diesbedeutetfür denServereinen
erheblichenZeit- und Ressourcenverbrauch,so dassdie maximaleAnzahl an parallelzu verarbeitenden
Requestsvonvornhereinstarkeingeschränktwird (sieheAbb.27).

Wenndie ersteAnfrageeintrifft, startenServer, die die CGI-Spezifikationeinhalten,die ersteInstanz
desdesigniertenCGI-Skripts.WährendderAbarbeitungdererforderlichenProzesse( z. B. Datenbankzu-
griff ) erreichtdenServer eineweitereAnfrageandasselbeCGI-Skript. Trotz derExistenzeinerInstanz
diesesProzesseswird nuneineweitereInstanzerzeugt.Sobalddie Skriptenihre Arbeit beendetund ihre
ErgebnisseandenWWW-Serverweitergegebenhaben,werdensiebeendet(sieheAbb.28)Die Abbildung
29 zeigteinedetailliertereAnsichtdesLebenszyklusderDatenbank-Gateways.
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Abbildung27: DerCGI-Lebenszyklus

Im BereichderCGI Programmiersprachenkonntesichvor allemdie SprachePerletablieren.Dieshat
seinenUrsprungin dengutenTextbearbeitungsmöglichkeiten,diePerlbietetundderenbreiteVerfügbarkeit
auf allengängigenPlattformen.Als Nachteilbringt ein Perl-Programmallerdingsmit sich,dasszu seiner
Ausführungjedesmalein Interpretergestartetwerdenmuss,waswiederumdenVerbrauchvon Zeit und
Ressourcenbedeutet.

5.7 Grenzenvon Perl

Beim Einsatzvon CGI mussdasvom WWW-Server aufgerufeneProgrammden übergebenenRequest
analysieren.DakeineSchnittstellenvereinbarungvorliegt undkeineTypüberprüfungderParametererfolgt,
ist dieBearbeitungrechtfehleranfälligundvor allemschwerwartbar. FüreinfacheProgrammemagdieser
Ansatzgenügen,bei Businessanwendungenstösstman aberschnellan Grenzenund mussnachbesser
geeignetenLösungensuchen.

CORBA ist eineSpezifikationder 1989gegründetenObjectManagementGroup (OMG) für verteil-
te, objektorientierteSoftwaresystemein heterogenenUmgebungen. Als Non-profit-Organisationist die
OMG mit über750 Mitgliedern für die PrüfungeingereichterVorschlägeundSpezifikationenzuständig.
Die Implementierungder im Zentrumvon CORBA stehendenObjectRequestBroker (ORBs)bleibt den
HerstellernamMarkt überlassenundversprichtdahertechnischeInnovationsowie die Verfügbarkeit der
Produkteauf diversenPlattformenund Betriebssystemen.Im Gegensatzzu Middleware-Ansätzenwie
DCOM oderDCE liegt die Implementierungnicht in derHandeinereinzelnenFirma.

5.8 FastCGI[FASTCGI]

EineersteAlternativezuCGI entwickeltedieFirmaOpenMarket. IhreFastCGI-TechniksolltedieProble-
matik dermultiplen Prozesserzeugungeinschränken,indemlediglich für jedesCGI-Programmundnicht
für jedenClient Requestein einzelner, persistenterProzesserzeugtwird. MehrereRequestsan ein CGI-
Programmkönnensomit innerhalbeinesProzessesnacheinanderabgehandeltwerden(sieheAbb. 30).

Dochauchbei dieserTechnikgibt eseinigeentscheidendeNachteile,die letztendlichdazugeführtha-
ben,dasssie in keinendergrossenWebserver jemalsimplementiertwordenist. Zunächsteinmalmüssen
weiterhinseparateProzesseerzeugtwerden,dieeineInteraktionmit demWebservererheblicherschweren.
Darüberhinausmussfür die paralleleBearbeitungmehrererRequestsandasselbeFastCGI-Programmein
Pool von Prozessenzur Verfügunggestelltwerden. Und letztendlichgilt auchfür FastCGI-Programme,
dassbei derVerwendungvon PerldurchdenbenötigtenInterpreterzusätzlicheRessourcenbenötigtwer-
den. Es existierenaberfür einige wenigeWebserver, wie z.B. den ApacheWebserver oder Microsofts
InternetInformationServerexterneModulebzw. ProgrammevonDrittanbieternamMarkt, dieeinenPerl-
Interpreterin denWebserver integrierenoderaberdirekt mit dernativenAPI desServerskommunizieren,
waszueinerbeschleunigtenAusführungderPerl-Programmeführt.
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Abbildung28: AktivierungvonCGI-Prozessen[GUT-97]

Abbildung29: LebenszyklusderDatenbank-Gateways[GUT-97]
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Abbildung30: DerFastCGI-Lebenszyklus

5.9 mod_perl[APA]

FallsmandenApacheWebServereinsetzt,sokannmandieCGILeistungmit mod_perlerhöhen.mod_perl
ist einApache-Modul,welcheseineKopiedesPerlInterpreterin httpdeinfügt.DadurchstehtdemApache
Server die gesamteFunktionalitätvon Perl zur Verfügung. Die CGI-Skriptewerdenvor-kompiliert und
werdendadurchviel schnellerausgeführt.
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6 PHP

KannmannurüberdieCGI-Schnittstelledynamischauf InteraktioneneinesClientsreagieren,odergibt es
nochandereMöglichkeitenauf der ServerseiteApplikationenzu starten?Kann maneinemClient durch
eineandereTechnologieDatenauseinerMySql-DatenbankübersWeb(http(s))anbieten?

PHP ist eine von diesenMöglichkeiten. DiesesKapitel ist eine Einführungin die Grundlagender
ProgrammiersprachePHPund zeigt wie manauf eineMySql-Datenbankzugreifenkannund dynamisch
HTML-Codegeneriert.

6.1 PHP Grundlagen[REE-DSP]

6.1.1 Einleitung

PHPist eineserverseitige,in HTML eingebetteteScriptsprache- odermit anderenWorten: PHP-Scripte
werdenaufdemServerausgeführt,im Gegensatzz.B.zuüblichemJavaScriptundJava. DerProgrammco-
dewird in die HTML-Quelldateigeschriebenundsomit i.A. nicht in einerextra PHP-Datei abgelegt. Als
ScriptwerdenProgrammebezeichnet,diekeineeigenständigenProgrammesind,weil sienichtkompliziert
genugsindundandereProgrammebenötigen,um ausgeführtzuwerden.

Im Gegensatzzu HTML undJavaScripterscheintdereigentlichePHP-Codei.A. nicht auf derClient-
seite,d.h. der Quellcode,denmansich im Browserauchansehenkann,enthältfür gewöhnlich keinen
PHP-Code.Der HTML-Code wird beim Abruf der Webseite,wie bei normalenSeitenauch,1:1 an den
Client geschickt;der PHP-Codewird durchdenServer ausgeführtund danndie Ausgabean denClient
gesandt.Esist auchmöglich,PHP-Scripteganzohne(sichtbare)Ausgabelaufenzu lassen- auchdaskann
sinnvoll sein.

Immerwennmansichfragt,ob etwasmöglich ist, mussmanüberlegen,ob dazueineAktion auf dem
Server (wo die Webseiteliegt) oderauf demClient (wo die Webseiteangezeigtwird) notwendigist. Z.B.:
Ist esmöglich,mit einemPHP-Befehldie aktuelleWebseiteauszudrucken?Die Antwort ist ganzeinfach:
Damit auf demClient die Seiteausgedrucktwird, mussdemBrowserein Befehlübermitteltwerden.Da
PHPaberauf demServerausgeführtwird, kannesdiesenBefehlfolglich nicht selbstin dieTat umsetzen.
Auf demClient wird aberz.B. JavaScriptausgeführt,daseinenBefehl anbietet,der die Seiteausdruckt
(sofernJavaScriptaktiviert ist). Für vieleandereAktionenist abernichteinmalJavaScriptnötig.

6.1.2 Grundbefehle

PHPwird einfachin denHTML-Quellcodegeschrieben.DamitderServerweiss,in welcherDateiernach
PHP-Scriptensuchensoll, müssendie Dateiendie richtigeEndung(Extension)haben.Bei PHP3waren
.php3und.phtmlüblich,beiPHP4ist dagegen.phpgebräuchlicher. MankannnatürlichdenWebserverso
konfigurieren,dasser jedebeliebigeEndungalsPHP-Scriptidentifiziert.Damit derServerdarüberhinaus
nochweiss,welcheAusdrückeer in derDateiinterpretierensoll, müssenjeweilsderAnfangunddasEnde
desPHP-Teilsgekennzeichnetwerden.Dafür gibt esdrei Möglichkeiten:

1. <? echo "Hello world!"; ?>
2. <?php echo "Hello world!"; ?>
3. <script language="php">

echo "Hello world!";
</script>

Die ersteMöglichkeit ist die kürzesteunddamitbei vielendie beliebteste.Sie ist allerdingsnicht XML-
konform,sodassspäterProblemeaufdenProgrammiererzukommenkönnen,wennmansiebenutzt.Aus-
serdemgibt esServer, die dieseVariantenicht erkennen.Besserist die zweiteVariante;sie ist kurz aber
dennochXML-K onform.

Die SprachePHPist hauptsächlichvonC, aberauchvonJavaundPerl(die ihrerseitsvonC beeinflusst
wurden)beeinflusst.Aberauchfür Pascal/Delphi-Programmiererist dieSprachenichtschwerzuerlernen.
EineAnweisungwird immermit einem; abgeschlossen.
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Der echo-Befehl Den wichtigstenBefehl wird obenschonverwendet:den echo-Befehl, der Strings
ausgibt. Im obigenBeispielwird jeweils Hello world! ausgegeben. Der Text, der ausgegebenwerden
soll, mussnatürlich in Anführungsstrichenstehen,da der Server sonstversucht,ihn als PHP-Befehlzu
interpretieren. Bei den Anführungsstrichengibt es zwei verschiedene:einmal daseinfache’ und das
doppelte" . Esgibt aucheinenUnterschiedzwischendenbeiden:Bei dendoppeltenAnführungsstrichen
versuchtderServer, denText zu interpretieren,bei deneinfachenhingegenbehandelter ihn nicht speziell,
sonderngibt ihn z.B. direktaus.

$var = 123;
echo ’Die Variable $var hat den Wert 123!\n’;
echo "Die Variable $var hat den Wert 123!\n";

Dasersteechogibt Die Variable $var hat denWert 123!\naus,daszweitehingegenDie Variable 123hat
denWert 123! mit folgendemZeilenumbruch.

echo "Say \"Hello World\" my friend"; // Gibt aus: Say "Hello World!" my friend

Wie mansieht,müssendoppelteAnführungsstricheandersgeschriebenwerden. DiesesVorgehennennt
manQuotenoderQuoting. Esist insbesonderefür dasAusgebenvon HTML-Quelltext in Verbindungmit
echoundprint nötigundkannu.U.zuProblemenführen,wennmanvergisst,in allenTeilstringszuquoten.

Der print-Befehl Nebendemecho- gibt esauchdenprint-Befehl. Im Endeffekt leistenbeidedasselbe:
SiegebenText aus.echo ist ein internesSprachkonstrukt,währendhingegenprint eineAusdruck(Expres-
sion)ist. echokannmehrereArgumentehaben,dienicht in Klammernstehendürfen.print kannnurgenau
einArgumenthaben.Alle folgendenAnweisungensindzulässigundgebendasselbeaus:

$var1 = "Hallo";
$var2 = "Welt!";
echo $var1," ",$var2;
echo $var1." ".$var2;
print ($var1." ".$var2);
$res = print ($var1." ".$var2);

Auf alle anderenBefehlewird hier nicht mehreingegangen.Unter Php-Center([PHP-CEN]) oderunter
Php-Net([PHP-NET]) findetmangenaueAngabenzurSyntaxundBefehlen.

6.2 PHP und HTML[REE-DSP ]

6.2.1 Ein Beispiel: Formular

Mit PHPkönnenFormulardatenrelativ einfacheingelesenwerden.Man mussim Formularalsactionden
DateinamenderPHTML-Dateiangebenundals methodempfiehltsichpost. Bei get kannmansonstdie
WertederEingabein derURL wiederfinden.

Nun ein kleinesBeispiel. Die Eingaben,die auf der Seiteeingabe.html eingetragenwurden,werden
durchOK andieDateiausgabe.phtml übermittelt.Durchdiesewerdensiedannausgegeben.Quelltext der
Dateieingabe.html:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2//EN">
<html>
<head>

<title>Eingabe</tit le>
</head>
<body>
<form action="ausgabe.phtml " method="post">
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Feld1: <input name="feld1" size="60" maxlength="60"><br>
Feld2: <input name="feld2" size="60" maxlength="60"><br>
<input type="submit" value="OK">
<input type="reset" value="Abbrechen">
</form>
</body>
</html>

Quelltext derDateiausgabe.phtml:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2//EN">
<html>
<head>

<title>Ausgabe</tit le>
</head>
<body>
<?php
print "Feld 1:".$feld1."<br>Feld 2:".$feld2;
?>
</body>
</html>

6.2.2 Werte übergeben

Esgibt auchSituationen,damöchtemandemPHP-SkriptWerteübergeben,ohneeinFormularzuverwen-
den.Diesist natürlichauchmöglich.Ein normalerHTML-Link siehtfolgendermassenaus:

<a href="datei.phtml">Li nkt ext </a >

Wennmanjetzt derDateidie WerteWert1 und2 in denVariablenVAR1undVAR2übergebenwill, sieht
derLink folgendermassenaus:

<a href="datei.phtml?var 1=Wert 1&var2 =2">L ink tex t</ a>

Allgemeinerformuliert: An dasVerweisziel(in diesemFall datei.phtml) wird mit einem? beginnendder
Variablennameundmit einemGleichheitszeichenderWertherangehängt.WeitereWertewerdenmit einem
& statt? angehängt.EsdürfenkeineLeerzeichendabeientstehen.

Wennmandie übergebenenWerte verwendet,darf mannicht vergessen,dassjederdie Werte beim
Aufruf verändernkann. Deshalbsolltendie Variablenvor derWeiterverarbeitungauf korrekteWertehin
überprüftwerden.

6.3 PHP und MySQL[REE-DSP]

Hier werdenjetzt Befehlevon PHPundmySQLverwendet.ZwischendiesenbeidenSprachenist streng
zuunterscheiden.

6.3.1 Syntax

mysql_connect

Syntax:

int mysql_connect(string hostname ,string username ,string password);
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Mit mysql_connect()wird eineVerbindungzumServergeöffnet.
Wennder zurückgegebeneWert positiv ist, verlief die Verbindungerfolgreich;bei Null gabeseinen

Fehler. Bei einemzweitenAufruf mit denselbenParameternwird keineneueVerbindungerstellt,aberes
wird der link_identifierzurückgegeben.Der link_identifierwird benötigt,um bei mehrerenVerbindungen
eineeindeutigbestimmenzukönnen.

Die Verbindungwird automatischbei BeendendesScriptsgeschlossen;sie kannaberauchmit mys-
ql_close()explizit geschlossenwerden.

mysql_close

Syntax:

int mysql_close(int link_identifier);

mysql_closeschliessteinebestehendeVerbindungzumServer.
Eswird entwedertrue beiErfolg oderfalsebeieinemFehlerzurückgegeben.
Mit link_identifierkannexplizit angegebenwerden,welcheVerbindunggeschlossenwerdensoll. Wenn

nichtsangegebenwurde,wird diezuletztgeöffneteVerbindunggeschlossen.

mysql_select_db

Syntax:

int mysql_select_db(stri ng database_name ,int link_identifier);

Mit mysql_select_dbwird dieDatenbankausgewählt,auf diesichdieAnfragenbeziehensoll.
Eswird entwedertrue beiErfolg oderfalsebeieinemFehlerzurückgegeben.
Wennkein link_identifierangegebenwurde,wird diezuletztgeöffneteVerbindungzumServergenom-

men.

mysql_query

Syntax:

int mysql_query(string query , int link_identifier);

mysql_querysendetdieBefehlsfolgequeryandenServermit derDB, diedurchdenlink_identifier festge-
legt ist. Wird kein link_identifierangegeben,wird diezuletztgeöffneteVerbindunggenutzt.

Eswird einsogenannterZeigerauf dasErgebnis(resultpointer)zurückgegeben.Wenndieser(Result-
)ZeigerdenWert 0 hat,gibt eseinenFehler. Mit demZeigeransichkannmanabernicht viel anfangen;
vielmehrbenötigmanihn, um die folgendenFunktionennutzenzu können. Dort wird er als Parameter
resultübergeben.

mysql_fetch_array

Syntax:

array mysql_fetch_array(int result [,int resulttype]);

Dies ist eineerweiterteVersionvon mysql_fetch_row (siehenächsteFunktion). Die IndizesdesArrays
werdennicht von 0 ausgehenddurchgezählt,sondernnachdenSpaltennamenbenannt.

Die Funktionist in derAusführungnur unwesentlichlangsameralsmysql_fetch_row, obwohl esdeut-
lich angenehmerzuprogrammierenist.

Wennbeim Join zweierTabellenzwei SpaltendenselbenNamenhaben,müssenihnenmit Hilfe der
SELECT-AnweisungandereNamengegebenwerden.Beispiel:
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SELECT t1.s1 AS foo, t2.s1 AS bar FROMt1, t2

Die Spaltes1derTabellet1 hatnundenNamenfoo unds1aust2 hatdenNamenbar.
DasoptionalezweiteArgumentresult_typein mysql_fetch_array ist eineKonstanteundkanndie fol-

gendenWerteannehmen:MYSQL_ASSOC,MYSQL_NUM undMYSQL_BOTH.

<?php
mysql_connect($host,$ use r,$ pas sword) ;
mysql_select_db("data bas e") ;
$result = mysql_query("SELECT user_id, fullname FROMusers");
while($row = mysql_fetch_array($r esu lt )) {

echo $row["user_id"];
echo $row["fullname"];

}
?>

mysql_fetch_row

Syntax:

array mysql_fetch_row(int result);

Holt eineZeileausderDB-Abfrage,gibt diesealsArray zurückundsetztdenResult-Zeigeraufdienächste
Zeile. Für resultmussderRückgabewert(=Zeiger)dermysql_query-Funktiongenommenwerden.

DasselbeBeispielwie beimysql_fetch_array:

<?php
mysql_connect($host,$ use r,$ pas sword) ;
mysql_select_db("data bas e") ;
$result = mysql_query("SELECT user_id, fullname FROMusers");
while($row = mysql_fetch_row($res ult )) {

echo $row[0];
echo $row[1];

}
?>

mysql_error

Syntax:

string mysql_error([int link_identifier]);

Gibt die FehlermeldungdesletztenSQL-Befehlszurück. WenneskeinenFehlergab,wird nichtszurück
gegeben.Wird kein link_identifier angegeben,wird diezuletztgeöffneteVerbindunggenutzt.

mysql_errno Syntax:

int mysql_errno([int link_identifier]);

Gibt die FehlernummerdesletztenSQL-Befehlszurück.WenneskeinenFehlergab,wird 0 zurückgege-
ben.Wird kein link_identifierangegeben,wird diezuletztgeöffneteVerbindunggenutzt.

mysql_insert_id

Syntax:

int mysql_insert_id(int link_identifier);

Gibt dieNummerzurück,diebeimletztenINSERT demFeldmit AUTO_INCREMENTzugewiesenwur-
de.
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mysql_num_rows

Syntax:

int mysql_num_rows(int result);

Gibt die AnzahlderZeilenim Ergebniszurück.

6.3.2 Ein Beispiel: Adr essbuch (PHP und MySQL)

Als Prototypnimmtmanhier dasBeispielvon RyanPowers(siehe:[POW-RAY]).
ZuerstdefiniertmandienotwendigenVariablen:

$host = "jeeves.glue.ch:930 6";
$user = "root";
$pass = "";
$database = "adressdatenbank";

Mit

require "template.inc";

wird ein templateFile eingelesen. Hier sind einige Funktionendefiniert, die nur mit reiner HTML-
Generierungzu tun haben:

function list_top(): list all table headers
function list_bottom(): generate and of table
function address_top(): header for all pages
function address_bottom(): footer for all pages

Mit demCommand

$db= mysql_connect("$hos t", "$u ser "," $pass ");
mysql_select_db("$dat abase" , $db);

wird die Verbindungzur Datenbankerstellt. In denfolgendenZeilenwird - je nachgesetztenParametern
(vom Web-Formular)- in die entsprechendenProgrammblöcke verzweigt. In der folgendenAufzählung
wird nur der Dialog mit der DB aufgelistet.Auf dasGenerierenvon HTML-Code wird an dieserStelle
nicht eingegangen.DenvollständigenCodefindetmanim Anhang.

m if ($submit): EinenneuenEintragin derTabellevornehmen

mysql_query("INSERT INTO address (ID,lname,fname,ad dre ss,
phone, email, wphone,
aim, icq)

VALUES (0, ’$lname’,’$fname’,’$ add res s’,
’$phone’, ’$email’, ’$wphone’,
’$aim’, ’$icq’)");

m if ($action == "search"): Suchformularanzeigen

m if ($action == "add"): Eingabemaskeanzeigen

m if ($action == "delete1"): Eintraglöschen(Aufruf vom erstenWeb-Formularaus)

m if ($action == "delete2"): Eintraglöschen(Aufruf vom ConfirmWeb-Formularaus)
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if ($action == "delete2") {
$result = mysql_query("SELECT * FROMaddress where id = $id", $db);
while($row = mysql_fetch_row($resu lt )) {

mysql_query("Delete FROMaddress where id = $id", $db);
}

}

m if ($search): SuchenundResultateanzeigen

if ($search) {
$result = mysql_query("SELECT * FROMaddress

WHERElname LIKE ’%$query%’
OR fname LIKE ’%$query%’", $db);

}

m if ($action == "edit"): EintragmittelsID ausDB lesenundin Editiermaskedarstellen

if ($action == "edit") {
$result = mysql_query("SELECT * FROMaddress

where id = $id", $db);
}

m if ($edit): Eintragin DB schreiben

if ($edit) {
mysql_query("update address set lname = ’$lname’ where id = ’$id’");
mysql_query("update address set email = ’$email’ where id = ’$id’");
mysql_query("update address set fname = ’$fname’ where id = ’$id’");
mysql_query("update address set phone = ’$phone’ where id = ’$id’");
mysql_query("update address set address = ’$address’ where id = ’$id’");
mysql_query("update address set aim = ’$aim’ where id = ’$id’");
mysql_query("update address set icq = ’$icq’ where id = ’$id’");
mysql_query("update address set wphone = ’$wphone’ where id = ’$id’");

}

m if ($action == "pr ofile"): Profil anzeigen

if ($action == "profile") {
$result = mysql_query("SELECT * FROMaddress where id = $id",$db);

}

m if ($action == "list"): Alle Einträgeanzeigen

if ($action == "list") {
$result = mysql_query("SELECT * FROMaddress order by lname",$db);

}

m if ($action == "printid"): Eintragmit bestimmterID druckfertiganzeigen

if ($action == "printid") {
$result = mysql_query("SELECT * FROMaddress where id = $id",$db);

}

m if ($action == "printall"): Alle Einträgedruckfertiganzeigen

if ($action == "printall") {
$result = mysql_query("SELECT * FROMaddress", $db);

}
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6.4 PHP und HTTP[REE-DSP]

6.4.1 Header

NebendereigentlichenSeiteschicktderServerandenClient (Browser)nocheinigeZusatzinformationen.
DiesewerdenvordereigentlichenSeiteim sog.Headergesendet.Mit diesenInformationensagtderServer
z.B.,ob die angezeigteSeitewirklich die gewünschteSeiteist (Status200Found), oderob die Seitenicht
gefundenwerdenkonnteunddeshalbeineFehlerseiteangezeigtwird (Status404Not Found). Auch kann
derServerdemClientmitteilen,dassdieSeitesichuntereineranderenAdressebefindet(Status301Moved
Permanentlyoder302Found). Eskannauchdie Aufforderunggeschicktwerden,sichzu authentifizieren
(Status401Unauthorized).

ZusätzlichzumStatuseinerSeitekannauchübermitteltwerden,wanndieSeitezumletztenMal verän-
dertwurde(Last-Modified),ob siegecachtwerdendarf (Cache-Control)undwennja wie lange(Expires),
oderwelchenTyp ihr Inhalthat(Content-Type).

Normalerweisesendetder Webserver (in der Regel Apache)automatischdenrichtigenHeader. Mit
PHPkannmandengesendetenHeaderallerdingsbeeinflussen.Zu beachtenist, dasskeineinzigesZeichen
vor derheader-Anweisungausgegebenwerdendarf! WennPHPalsCGI installiert ist, gibt esausserdem
einigeEinschränkungen,z.B.kannkeineAuthentifizierunggemachtwerden.

Wie der Headeraussehenmuss,ist in demRFC 2616 (siehe: [HTML-RFC]) festgelegt. Er spezifi-
ziert dasHTTP/1.1Protokoll. Im Folgendenwerdenein paarMöglichkeitenderAnwendungderheader-
Anweisunggezeigt.

6.4.2 Weiterleiten

Wie bereitsobenerwähnt,kannman,nebenJavaScript,auchmit PHPdenClient auf eineandereSeite
weiterleiten.Diesgeschiehtmit folgenderAnweisung:

header(’Location: absolute_URL’);
exit;

absolute_URLmussnatürlichdurchdie gewünschteURL ersetztwerden.EsmussnachRFCdie absolute
URL angegebenwerden,auchwennfastalle Browsereinerelativeverstehen!

Dasexit ist nichtunbedingtnotwendig,allerdingswürdeesnichtsbringen,nachdemheadernochetwas
auszugeben,daessowiesonicht angezeigtwird.

Bei dieserAnweisungsendetApacheautomatischdenStatuscode302.

6.4.3 Nicht gefunden

WennmanApachesokonfigurierthat,dasser alsFehlerseiteeinePHP-Seiteanzeigt,wird alsStatuscode
200 (OK) gesendet.Da dies aberunpraktischist, weil so z.B. Suchmaschinendie Fehlerseitein ihren
Index aufnehmen,solltemandenStatuscode404(Not Found)senden,wodurchdieseSeitealsFehlerseite
erkanntwird. Die Anweisungdazulautetwie folgt:

header(’HTTP/1.0 404 Not Found’);

6.4.4 Authentifizierung

Mit PHPbestehtdie Möglichkeit, denBrowserein Fensteröffnenzu lassen,in demNameundPasswort
eingetragenwerdenmüssen.WennPHPnichtalsModul, sondernalsCGI läuft, funktioniertdasallerdings
nicht.

Esist eigentlichganzeinfach,einesolcheDateimussvomPrinziphersoaussehen:

<?php
if($PHP_AUTH_USER!="C hri sto ph" OR $PHP_AUTH_PW!="Reeg") {

Header(’HTTP/1.1 401 Unauthorized’);
Header(’WWW-Authent ica te: Basic realm="Top Secret"’);
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echo "Mit Abbrechen kommst Du hier nicht rein. ;-) \n";
exit;

}
?>
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2//EN">
<html>
<head>

<title>Authentifica tio n</ tit le>
</head>
<body>
<h1>Hier ist der Top-Secret Bereich</h1>
<h2>
<?php

echo "Username: ".$PHP_AUTH_USER." Passwort: ".$PHP_AUTH_PW;
?>
</h2>
</body>
</html>

DasFunktionsprinzipist ganzeinfach:BeimerstenAufruf sinddiebeidenVariablen‘PHP_AUTH_USER
undPHP_AUTH_PWnicht gesetzt.Dadurchwird derBereichin derIF-Abfragebearbeitet.Hier werden
diebeidenHeaderzurückgegeben,diedenBrowserveranlassen,nachUsernamenundPasswort zu fragen.
DiesebeidenZeilenmüssenfastgenausoübernommenwerden,damitesfunktioniert! Daseinzige,was
geändertwerdendarf, ist dasTop Secret. Der Text danachwird nur dannausgegeben,wennjemandbei
der Passwortabfrageauf Abbrechenklickt (oder, im Falle desInternetExplorers,drei Versuche,sich zu
authentifizieren,misslungensind);dannspringtderWebserver nachdemecho ausderDateiundderRest
wird nichtmehrausgegeben.WennjedochjemanddasrichtigePasswort mit demrichtigenUsernamenein-
gegebenhat,wird derBereichin derIF-Abfragenicht bearbeitetundderRestderDateiwird abgearbeitet.
In unseremFall wird die ÜberschriftHier ist der Top-Secret Bereich unddie Zeile Username:Christoph
Passwort:Reeg im HTML-Formatausgegeben.

Esgibt nocheinkleinesSicherheitsproblembeiderganzenSache- derBrowserbehältsichnämlichden
UsernamenunddasPasswort, sodassdie AutorenderjenigenSeiten,die mannachder Passworteingabe
abruft,theoretischdasPasswort abfragenkönnten.Dieskannmanjedochganzeinfachverhindern,indem
mandenBrowserkomplettbeendet.

Auf fastdieselbeWeisekannmansich natürlichauchdirekt für denZugriff auf eineDatenbankau-
thentifizieren.Der folgendeQuelltext zeigt,wie mandieserreicht:

<?php
if ($PHP_AUTH_USER== "" OR !@mysql_connect("lo cal hos t", $PHP_AUTH_USER,$PHP_AUTH_PW)) {

Header(’HTTP/1.0 401 Unauthorized’);
Header(’WWW-Authent ica te: Basic realm="Top Secret"’);
echo "Mit Abbrechen kommst Du hier nicht rein. ;-)\n";
exit;

}
?>
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2//EN">
<html>
<head>

<title>Authentifica tio n</ tit le>
</head>
<body>
<h1>Hier ist der Top-Secret Bereich</h1>
<h2>
<?php
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echo "Username: ".$PHP_AUTH_USER." Passwort: ".$PHP_AUTH_PW;
?>
</h2>
</body>
</html>

Das@-Zeichenvor demmysql_connecthat nichtsmit der if-Abfrage zu tun. Es sorgt dafür, dasskeine
Fehlermeldungbeim Aufrauf von mysql_connectausgegebenwird. Die Fehlermeldungwürdenicht nur
stören,sondernsiewürdeauchdie Passwortabfragezuverlässigverhindern.Vor demheader-Aufruf darf
nichtsausgegebenwerden.

Der Bereichin der obigenIF-Abfragewird genaudannnicht bearbeitet,wennmittelsBenutzername
undPasswort eineVerbindungzur Datenbankaufgebautwerdenkonnte.In jedemanderenFall wird, wie
im erstenBeispiel, abgebrochenund (in diesemFall) der Text Mit Abbrechen... ausgegeben. Um sich
Problemezuersparen,solltemanobigeBedingungderIF-Anweisungeinfach1:1ubernehmen,denndiese
ist bestenserprobt! :-)

NocheineAnmerkungzumSchluss:AnstattderZeichenketteHTTP/1.0401Unauthorizedkannauch
Status:401Unauthorizedbenutztwerden.Im Falledeso.g.PHP-CGI-Problemsscheintesdannso,alsob
dieAuthentificationfunktionierenwürde(estritt keinFehler500mehrauf);diesist jedocheinTrugschluss,
denntrotz allemwerdendie beidenbenötigtenAuthentifizierungs-Variablennicht mit denWertengefüllt,
diederBrowsernachderEingabedurchdenBenutzerim entsprechendenDialog zurückliefert.
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7 Ausblick/Vorschlagfür die Weiterführung

An dieserStelle möchteich ausZeitgründenmeinenTeil der Untersuchungabschliessen.Bis zu die-
semPunktwurdendie traditionellenTechnologienerkläutert. Für kleine, übersichtlicheAnwendungen
reichendieseTechnologienvöllig aus. Bei grösseren,stetigwachsendenoderkompliziertenApplikatio-
nensolltemanaberweiteremodernereProgrammiersprachen/Technologienberücksichtigen,insbesondere
Java-Technologien:

m Java: EineobjektorientierteProgrammiersprache,starkanC undC++ angelehnt,abervondenKon-
zeptenherabgespecktzugunsteneinfacherundsichererBenutzung.Hierdasfür WWW-Anwendungen
wichtigsteFeature:Java-Compilererzeugenkeinendirekt ausführbarenMaschinencode,sondern
Byte-codefür die sogenannteJava Virtual Machine, einenabstraktenRechner. Das heißt, Java-
Programmeund die Byte-codessind plattformunabhängig.Zum Ausführender Byte-codesunter
einerbestimmtenSystemarchitekturverwendetmandanneinensystemspezifischenInterpreter. Ein-
und dasselbeProgrammläuft alsoim Prinzip überall (inklusive Benutzerschnittstellen,Grafikaus-
gabeetc.),kanndeshalbnetzweitverfügbarseinundvon jedemWWW-Browser, dereinenentspre-
chendenInterpreterenthält,ausgeführtwerden. Der Interpreter-Modussorgt dabeidafür, daßdie
AnwendungnachdemLadenvomNetzohneVerzögerungstartet.

m JavaApplets:Java-Programme,dieausHtml-Seitenherausaufgerufenwerdenkönnen.Esgibt auch
nochdie sogenanntenstand-aloneapplications. Man benötigtabernur einetriviale Html-Seiteund
einenjava-kompatiblenBrowser(z.B.Netscape),um einApplet auszuführen.

m Java Servlets:Ein Servletist eineJava-Klassendatei,die auf einemWeb-Server läuft. Ein Servlet
erweitertdieFunktionalitätdesServersähnlichwie einCGI-Programmin PerloderPHP. Ein Servlet
nimmtGET- oderPOST-AnfrageneinesClient entgegen.EsverarbeitetdannaufdemServerdie im
QueryStringenthaltenenDaten.MehrereServletskönnenuntereinanderkommunizieren.Als Output
erzeugteinServletZeichenketten,dieandenClient zurückgeschicktwerden.

m Java ServerPages:EineJava ServerPagebietetdie Möglichkeit dynamischenInhalt mit statischem
Inhalt einerHTML Seitezu mischen.Hierbeiwerdendie dynamischenTeile vom statischemCode
durchgesonderteTagsgetrennt.Die meistendieserTagsbeginnenmit <% undendenmit %>. Java
ServerPagesbenötigeneineJSPEnginedieeineUmsetzungderJSP-Seitein ein Servletdurchführt
unddieErgebnisseitealsHTML zurückliefert.

Abb.31gibt eineÜbersichtüberdieZusammenhängedereinzelnenJava-Technologien.
Zudemwärees interessantdie verschiedenenTechnologienbezüglichihrer Performancezu verglei-

chen.HierzubietetsichdasGrinderTester-Framework (siehe:TheGrinderhttp://grinder.sour cef org e.
net/ ) an.
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8 Schlusswort

8.1 Resultat

Die Problemstellungen,die ich am Anfangaufgeführthabe,wurdenin dieserUntersuchunggelöst. Es
gibt natürlich immer mehrereWege eine Lösungzu implementieren,und ich habehier nur einige von
vielen aufgezeigt. Mit Hilfe dieserDokumentationund den Prototypenkann man leicht eigeneWeb-
Applikationenimplementieren,z.B:

m OnlineBibliotheksverwaltung.

m UnterstützungeinerVorlesungmit Webapplikationen(z.B.AnbietenvonPrüfungenübersWeb,Au-
tomatischeKorrekturderPrüfungen,FeedbackanSchüler).

m ErstellungeinesOnline-Rapportsystems(zurErfassungderArbeitsstunden).

Wennich dieseArbeit alsUni-Projektbetrachte,dannbin ich damitnicht ganzzufrieden(siehe:8.3 Was
würdeich andersmachen).Persönlichhabeich aberenormviel bei der Realisationder Untersuchnung
profitiert. Durchdie begangenenFehlerhabeich viel mehrgelernt,alswennich immerauf demrichtigen
Weg gebliebenwäre.

8.2 Waslernte ich

DiesesProjektlief unbewusstunterdemMotto: derWeg istdasZiel. D.h. ichhattewährendderRealisation
dieserArbeit Einblick in verschiedeneThemengebieteundkonntedabeiviel lernen:

m ApacheWebServer: Zuerstmussteich einenApacheWebserveraufsetzten(download,kompilieren)
undkonfigurieren(Zugriffskontrolle,htaccess,Virtueller Server, EinbindenvonModulen,etc.).

m HTML: Die GrundlagederArbeit stellt HTML dar. Esgibt zwar verschiedeneApplikationen(z.B.
Frontpage,Dreamweaver), mit denenman schnell und einfach Webseitenerstellenkann. Aber
zur ErstellungeinerCGI-Applikation nützensolcheAnwendungennicht viel, da mandynamisch
HTML-Code erzeugenmuss. Dahersind guteHTML-K enntnisseerforderlich. Eine grosseHilfe
zumErlernendieserSparchewardie Online-DokumentationvonStefanMünz ([Mün98]).

m JavaScript: Auch JavaScriptwar etwasneuesfür mich. Nun konntemanmit Hilfe von JavaScript
auf der ClientseiteHTML-Seiten dynamischgestalten. Mit dieserProgrammiersprachehabeich
michammeistengeärgert,damannichtvoneinerBasisausgehenkonnte:mancherJavaScript-Code
funktioniert auf Netscape4.0 gut, abernicht auf Netscape3.0, und Microsoft’s InternetExplorer
verhältsichwiederandersalsNetscape’s CommunicatoroderalsOpera’s Browser. Zudemwar die
FunktionsweisevonJavaScriptaufdenBrowsernochplattformabhängig(Unix undWindows). Man
musstealsoimmersehrdefensivprogrammierenunddenCodeauf denverschiedenBrowsernund
Betriebssystementesten.

m Perl: Mit Perlerlernteich einepopuläreSkriptsprache.Esist schonerstaunlich,dassmanmit sehr
wenigenProgrammzeilensoviel erreichenkann.Wennmich jemandfragte,ob mandiesoderjenes
programmierenkann,so antworteteich: “Ja, dasgibt einenVier- oderFünfzeilerin Perl”. Aber
bevor ich mein erstesCGI-Skript testenkonnte,mussteich denApacheWeb Server konfigurieren
(cgi aliases).Zudemmussteich Perl installieren.Für die Adressapplikationmussteich nocheini-
gePerlModule(DBI:DataBaseInterface,Text::CSV_XS,SQL::StatementundDBD::FileModule)
hinzufügen.

m MySql: Ich wollte ja eineAnbindungzu einerrichtigenDatenbankübersWebimplementieren.Ich
entschiedmich für MySql undinstalliertedie Datenbank.NachlangemStudiumverschiedenerRe-
ferenzenhatteich die DB richtig aufgesetztundkonfiguriert. Ich konnteendlichmit demPerlskript
aufdie ElementederMySql-datenbankzugreifenunddieDatenbeliebigmanipulieren.
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m PHP:AuchPHPwarwiederetwasneuesfür mich. NunwurdederPHPCode- ähnlichwiebeiJavaS-
cript - mit denentsprechendenPHPTagsdirekt in dieHTML-Seiteeingefügt.DieserProgrammcode
wird aberauf derServerseiteausgeführt.

m Unix: Als EntwicklungsPlattformnutzteich dasBetriebssystemUnix (Solaris).DurchdiesesPro-
jekt habeich diesesguteundstabileOSmit seinenToolsbesserkennengelernt.

m KleineHelferlein,dieichbenützthabe:Latex2Html (GenerierungvonHtml-CodeausLatex-Dokumenten,
damitich dieArbeit aufdemWebbereitstellenkonnte),Lyx (Tool zurGenerierungvonLatexCode),
PhpMyAdmin(Mit diesemTool kannmaneineMySql Datenbankeinfachund schnellmanipulie-
ren),GrinderTester-Framework (Webapplikation-PerformanceTester),NSJavaScriptDebugger.

8.3 Waswürde ich andersmachen

DasResultatdieserArbeit könntemangutalsKursunterlagenbenützen,waseigentlichnichtdieursprüng-
licheAbsichtwar. Esgibt alsoeinigePunkte,die ich im nachhineinandersangehenwürde:

m Ziel definieren:Die Problemstellungmussmangenauerbeschreiben,andernfalls ist derSpielraum
zugross.

m DasThemaunddasZiel derArbeit immervor Augenhalten:Damit mannicht auf Abwegengerät
undsichnicht übergrosseUmwegendemZiel nähert.WährendeinerArbeit hat manimmerwie-
der guteIdeen,odermanstösstauf interessanteTechnologien,welcheaberbei der unmittelbaren
RealisationderArbeit nichtsehrhilfreich sind.

m Feedbackvon anderenPersonen(->Betreuer)einholen:DerKommentarandererhilft immerwieder
sichüberdieQualitätderArbeit einBild zumachen.UnklarheitenundÜberflüssigeswerdenleichter
aufgedeckt.Leiderhabeichdavonmit meinemBetreuerMarkusLumpezuwenigGebrauchgemacht.

m Zielpublikum definieren:Damit manbei der Einführungnicht bei Adam und Eva beginnenmuss,
sollte mansich ein Zielpublikum auswählen.Dadurchhätteich mir wohl dasEinführungskapitel
sparenkönnen.

m Technologien,welchemanuntersuchenwill amAnfangbestimmen:Diesist wichtig, damitmanden
UmfangderArbeit besserabschätzenkann.DadurchkannmanjederTechnologieeinenbestimmten
Raumeinräumen,undderWeg ist vorgezeichnet.Ich habeimmervonKapitel zuKapitel gearbeitet.
Am Endewollte ich janochdenJava-Teil in Angriff nehmen,wasdenRahmendieserUntersuchnung
beiweitemgesprengthätte.

m Zeitlimit bestimmen:Für eineProjektarbeitsolltemansicheinenzeitlichenRahmenstecken,damit
manbaldeinmalzu einemSchlusskommt. Man verliert viel Zeit wennmanimmerwiederPausen
einlegt unssichwiederreinhängenmuss.
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